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التصيد اUالي ينمو ٩.٥٪ خ0ل موسم أعياد ٢٠١٩ 

1البواية العربية لìخبار التقنية 

دائــمـًـا مــا nــثــل الــربــع اÉخــيــر مــن الــعــام فــتــرة مــثــمــرة لــلــمــجــرمــي ا-لــكــتــرونــيــي ف الــتــصــيــد ا2ــالــي حــيــث 
يـحـرص اBـرمـون عـلـى اسـتـغـ+ل سـعـي ا2ـسـتـهـلـكـي لـلـحـصـول عـلـى أفـضـل الـصـفـقـات 2ـوسـم الـعـطـ+ت 
واÉعـيـاد è سـيـمـا ف أيـام اöـمـعـة الـبـيـضـاء وإثـنـي ا-نـتـرنـت وأيـام الـتـسـوق الـتـي تـسـبـق عـيـد ا2ـيـ+د، والـتـي 

تشهد ≠وًا كبيرًا è يقتصر على ا2بيعات وحدها، وإ≠ا nتد ليشمل اÉنشطة الرقمية التخريبية. 

وقـد اكـتشف بـاحـثون فـي (كـاسـبرسـكي) حـدوث ¶ـو بنسـبة ۹.٥٪ فـي عـمليات الـتصيد اiـالـي فـي الـربـع اLخـير مـن 

عام ۲۰۱۹، مع ¶و في نشاط رسائل البريد اgلكتروني غير اiرغوب فيه كمًّا ونوعًا. 

ويــتيح Hــليل مشهــد التهــديــدات خــ[ل فــترة اLعــياد اiــنقضية فــهمًا أفــضل لــلتغيّرات اnــاصــلة فــي اLنشــطة 

ا]حتيالية، وقد استمرت حصة التصيد اiالي في النمو خ[ل الربع الرابع ۲۰۱۹، بنسبة بلغت ٦۱.٥۲٪ 

ا+تغيرات التي شهدها مجال التصيد ا+الي في ۲۰۱۹ في اÜدول: 

ومـا زال ا]حـتيال وسـيلة فـعالـة لـدفـع اiسـتخدمـå إلـى تـقدà بـيانـاتـهم الـشخصية وبـيانـات الـبطاقـات اiـصرفـية إلـى 

مجرمي اgنترنت من دون علمهم، وغالبًا ما تستخدم الع[مات التجارية الشعبية طُعمًا في هذه اiساعي اsبيثة. 

واشـتملت اLمـثلة الـتي اكـتشفتها (كـاسـبرسـكي) عـلى صـفحة أمـازون وهـمية تسـتدرج اiسـتخدمـå بـعروض عـيد 

 .Amazon	Prime اصة بحساباتهمsي[د لسرقة بيانات ا]عتماد اiا

 åـالـي بـاسـتخدام ا]سـمiـليل نـشاط الـتصيد اH ـطلوب مـنها، فـقد أظهـرiوكـثيرًا مـا تـؤدي مـحاو]ت الـتصيد هـذه ا

التجاريeBay å وAlibaba طعمå ل√يقاع باiتسوقå، ¶وًا ملحوظًا قبل التسوق iوسم العط[ت.  

الربع	الرابعالربع	الثالث2019

%52.61%43.19إجمالي	التصيد	اBالي

%8.89%5.52التسوق	اEلكتروني

%29.73%22.46الخدمات	اBصرفية	اEلكترونية

%14.00%15.21اBدفوعات	اEلكترونية

1 نقD عن البواية العربية لìخبار التقنية AIT، تاريخ ٩-٢-٢٠٢٠، رابط
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فـقبل يـوم اÄـمعة الـبيضاء بـبضعة أيـام فـقط زاد عـدد اiسـتخدمـå الـذيـن يـحاولـون الـوصـول إلـى صـفحات تـصيد 

وهمية تنتحل هوية eBay، بأربعة أضعاف، ليصل إلى أكثر من ۸۰۰۰ محاولة يوميًا.  

وبـقيت هـذه اiسـتويـات اiـرتـفعة مـن الـزيـارات فـي مسـتواهـا حـتى مـنتصف ديـسمبر، قـبل أن تـعاود الـصعود إلـى ذروة 

أخـرى قـبل عـيد اiـي[د بـأسـبوع، وقـد شـوهـد ¶ـط áـاثـل مـع مـحاو]ت الـتصيد الـتي جـرت عـبر صـفحات تنتحـل هـويـة 

 .Alibaba موقع

مـن نـاحـية أخـرى، حـدث ¶ـو طـفيف خـ[ل مـوسـم الـعط[ت فـي رسـائـل الـبريـد اgلـكترونـي غـير اiـرغـوب فـيه، ولـكنها 

شهـدت تـنوعًـا كـبيرًا فـي اiـوضـوعـات، وتـراوحـت ا@ـططات التخـريـبية بـå وعـود بـاnـصول عـلى تـبرعـات عـيد اiـي[د، 

إلـى مـحاو]ت احـتيال تهـدف إلـى سـرقـة الـعم[ت الـرقـمية، ورسـائـل الـبريـد اgلـكترونـي الـضارة الـتي يـتم إرسـالـها إلـى 

الشركات باعتبارها طلبيات شراء عاجلة لعيد اiي[د. 

و] تـقتصر مـثل مـحاو]ت الـتصيد اiـتعلقة بـالـعط[ت ورسـائـل الـبريـد اgلـكترونـي غـير اiـرغـوب فـيه هـذه عـلى مـوسـم 

اLعـياد وحـده، فـقد تـلقى مسـتخدمـون فـي جـنوب شـرق آسـيا أيـضًا عـروضًـا مـُغريـة، ولـكنها ارتـبطت بـالـسنة الـقمريـة 

اÄديدة. 

وبهـذه اiـناسـبة، وصـفت (تـاتـيانـا سـيدوريـنا)، اãـللة اLمـنية لـدى (كـاسـبرسـكي)، مـوسـم الـعط[ت بـأنـه فـترة تشهـد 

انـدفـاعـًا محـمومًـا نـحو الـتسوق واتـخاذ قـرارات متسـرعـة، مشـيرة إلـى أن الـضغط الـواقـع عـلى اiـتسوقـå لـلحصول عـلى 

صـفقة جـيدة أو شـراء الهـدايـا فـي الـوقـت اiـناسـب قـد يـعني فـقدان اnـذر اiـطلوب، áـا يسهّـل عـلى مجـرمـي اgنـترنـت 

استغ[لهم.  

وقـالـت (تـاتـيانـا): يـصعب كـثيرًا عـلى اiـتسوقـå فـي هـذا الـوقـت مـن الـعام التخـلي عـن رغـبتهم فـي اnـصول عـلى 

هـديـة رائـعة بـسعر áـتاز، أمـا ا≥ـرمـون فـيسعون جـاهـديـن طـوال الـعام إلـى اسـتغ[ل تـلك الـرغـبات مـع نـهايـة الـعام، 

الذي يُعدّ وقتًا مثمرًا لهم. 

وأكّـدت (سـيدوريـنا) أن اiـطلوب مـن اiسـتهلكå لـيس التخـلّي عـن الـرغـبة فـي الـتسوق iـوسـم اLعـياد واnـصول 

عـلى أفـضل الـصفقات، وإ¶ـا تـوخـّي اnـذر، وإيـ[ء عـمليات الشـراء وسـداد اiـدفـوعـات بـالـبطاقـات اiـصرفـية تـركـيزًا 

إضــافــيًا، مــضيفة كــذلــك إن ا]شــتراكــات أو الــدفــعات اiــتأخــرة قــد تــكون نــاجــمة عــن عــمليات احــتيال، نــظرًا Lن 

ا≥رمå قد ] يستخدمون البيانات اiسروقة على الفور. 
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وتـوصـي (كـاسـبرسـكي) اiسـتخدمـå بـاتـباع الـنصائـح الـتالـية لـلبقاء فـي مـأمـن مـن مـحاو]ت الـتصيّد عـبر الـبريـد غـير 

اiرغوب فيه: 

عـند تـلقي رابـط لـعرض رائـع عـبر الـبريـد اgلـكترونـي، فـينبغي الـتحقق مـن الـرابـط اiـضم¬ن فـيه، إذ قـد يـختلف •

فــي بــعض اLحــيان عــن الــرابــط اiــكتوب الــظاهــر فــي الــرســالــة اgلــكترونــية، فــإذا كــان اLمــر كــذلــك، fــكن 

الوصول إلى الصفحة التي تشتمل على العرض مباشرةً من خ[ل موقع الويب الرسمي الذي تتبعه. 

{ــنب عــمليات الشــراء إ] مــن خــ[ل اLســواق الــرســمية وا]نــتباه إلــى عــناويــن الــويــب إذا جــرى تــوجــيه •

اiســتخدم إلــيها مــن صــفحات أخــرى، فــإذا كــانــت الــصفحة تــختلف عــن مــوقــع اiتجــر الــرســمي، يــنبغي 

التحقّق من العرض الذي جرى التوجيه إليه من خ[ل البحث عنه في صفحة الويب الرسمية للمتجر. 

• Kaspersky اســـتخدم حـــ[ً أمـــنيًا مـــزودًا بـــتقنيات مـــكافـــحة الـــتصيد الـــقائـــم عـــلى الســـلوك، مـــثل

Cloud	Security أو Security	Total	Kaspersky، والــذي ســيُعلِمُك إذا كــنت Hــاول زيــارة 

صفحة ويب للتصيّد ا]حتيالي. 

{ـنب اسـتخدام كـلمة اiـرور نـفسها فـي مـواقـع ويـب وخـدمـات مـختلفة، Lن سـرقـتها يـعني إمـكانـية اخـتراق •

جــميع اnــسابــات اLخــرى، وfــكن إنــشاء كــلمات مــرور قــويــة ومــقاومــة لــ[خــتراق دون مــواجــهة صــعوبــة 

 Kaspersky	Password ــــرور، مــــثل تــــطبيقiتــــذكــــرهــــا، بــــاســــتخدام تــــطبيقات إدارة كــــلمات ا

 .Manager
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