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كيف نجح قراصنة كوريا الشمالية اUسؤولون عن فيروس الفدية 
في تنفيذ عملية سرقة مذهلة للعملة اUشفرة؟ 

1مايك أوركت 

مايك أوركت هو محرر مشارك في إم آي تي تكنولوجي ريفيو 

اسـتـخـدمـت مـجـمـوعـة èزاروس مـخـطـطـات خـداع رقـمـي مـعـقـدة وأدوات مـتـطـورة لـتـبـيـيـض اÉمـوال لـسـرقـة 
اÉموال لصالح نظام كيم جونغ أون. 

أصـبحت الهجـمات السـيبرانـية ضـد شـركـات Hـويـل الـعم[ت اiـشفرة أمـرًا شـائـعًا، ولـكن إحـدى هـذه الـعمليات الـتي 

تـضمنت سـرقـة مـا يـربـو عـلى ۷ مـليون دو]ر مـن شـركـة دراجـون إكـس فـي سـنغافـورة فـي مـارس ۲۰۱۹ تـتميز عـن 

غيرها لث[ثة أسباب على اLقل: 

السـبب ا^ول هـو مخـطط اÖـداع الـرقـمي الـذي اسـتخدمـه ا+ـهاجـمون، الـذي يـتصف بـتعقيد شـديـد، ولـم يـقتصر 

عـلى اسـتخدام مـواقـع ويـب مـزيـفة وحسـب، بـل أيـضًا بـوتـات مـزيـفة لـلتعامـل بـالـعم[ت اiـشفرة. أمـا السـبب الـثانـي 

هــو الــطريــقة اÖــبيثة الــتي اســتخُدمــت لــتبييض ا^مــوال ا+ــشفرة ا+ســروقــة. وأخــيرًا ولــيس آخــرًا: يــبدو أن 

ا+هاجمÑ كانوا يعملون لصالح كيم جونغ أون. 

تُـبå هـذه الـعملية الـتي نُشـرت تـفاصـيل جـديـدة عـنها مـؤخـرًا مـن قِـبل شـركـة Hـليل الـبلوكتشـå (تـشايـناليسـيس) 

درجـة الـبراعـة الـتي وصـل إلـيها الـلصوص الـرقـميون. وإذا أصـاب هـذا الـتقريـر وغـيره مـن الـتقاريـر فـي اتـهام كـوريـا 

الــشمالــية بــالــوقــوف خــلف هــذا الــهجوم، فــيبدو أنــه جــزء مــن إســتراتــيجية شــامــلة يســتخدمــها نــظام كــيم لــلبقاء 

والـصمود، وذلـك بـعد أن أدت الـعقوبـات ا]قـتصاديـة الـدولـية إلـى عـزلـه عـن الـنظام الـعاiـي اiـالـي فـي مـحاولـة لـدفـعه 

إلى إيقاف برنامجه ل∑سلحة النووية. 

لـم تـكن (دراجـون إكـس) أولـى شـركـات الـتحويـل الـتي تـعرضـت لـلهجوم مـن قـِبل هـذه ا≥ـموعـة بـالتحـديـد، الـتي 

يـسميها بـعض محـللي اLمـن السـيبرانـي dجـموعـة (]زاروس)؛ فـقد كـانـت ا≥ـموعـة تسـتهدف صـناعـة الـعم[ت 

اiــشفرة مــنذ ۲۰۱۷ عــلى اLقــل، وذلــك فــي إطــار حــملة شــامــلة ضــد اiــؤســسات اiــالــية. وفــي أغســطس، قــالــت 
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مجـموعـة مـن اÖـبراء ا+سـتقلÑ فـي تـقريـر مـوجـه لـ∑  اiتحـدة إن كـوريـا الـشمالـية ¨ـكنت مـن اnـصول عـلى مـبلغ 

يـقدر بـقيمة ۲ مـليار دو]ر لـبرنـامـجها الـصاروخـي عـن طـريـق اسـتخدام هجـمات سـيبرانـية واسـعة الـنطاق ومـتصاعـدة 

الـتعقيد للسـرقـة مـن الـبنوك وشـركـات Hـويـل الـعم[ت اiـشفرة. وإن اسـتخدام الـنظام لـلعم[ت اiـشفرة مـن أجـل 

ا]لـتفاف عـلى الـعقوبـات قـد أدى إلـى إطـ[ق Hـذيـر جـديـد مـن نـفس ا≥ـموعـة مـن خـبراء اL  اiتحـدة لـتجنب حـضور 

مؤ¨ر حول البلوك تشå سيُعقد ]حقًا في بيون يان. 

يُـعتَقد أن مجـموعـة (]زاروس) مـسؤولـة عـن عـدد مـن عـمليات ا]خـتراق الـتي احـتلت عـناويـن وسـائـل اgعـ[م، dـا 

فـيها اخـتراق شـركـة سـونـي gنـتاج اLفـ[م فـي ۲۰۱٤، وفـيروس الـفديـة (وانـاكـري) فـي ۲۰۱۷، الـذي أثـّر عـلى مـئات 

آ]ف اnـواسـيب فـي ۱٥۰ بـلدًا. ولـكن سـرقـتها iـبلغ ۸۱ مـليون دو]ر مـن الـبنك اiـركـزي فـي بـنج[ديـش فـي ۲۰۱٦ 

كــانــت نــذيــرًا ]ســتهدافــها الــ[حــق لشــركــات Hــويــل الــعم[ت اiــشفرة. ووفــقًا +ــكتب الــتحقيقات الــفدرالــي 

ا^مـيركـي، فـقد أمـضى اiـهاجـمون أكـثر مـن سـنة فـي اسـتط[ع الهـدف قـبل الـتمكن مـن الـدخـول إلـى نـظام الـبنك 

اnاسوبي عبر حملة احتيال إلكتروني معقدة. 

تـعانـي بـيئة الـعم[ت اiـشفرة مـن تـساهـل كـبير فـي اnـمايـة، ولهـذا كـانـت هـدفـًا سهـ[ً لـقراصـنة كـوريـا الـشمالـية، 

الـذيـن يـتمتعون بـخبرة سـابـقة فـي اخـتراق اiـؤسـسات اiـالـية، وذلـك كـما تـقول بـريسـيp مـوريـوكـي، رئـيسة أبـحاث 

الـدول فـي شـركـة اLمـن السـيبرانـي (ريـكورديـد فـيوتشـر)، وهـي تـضيف: إنـهم يـتمتعون بـقدرات أكـثر بـكثير áـا 

يُعزى إليهم، خصوصًا في مجال اÄرائم اiالية. 

مــن أجــل اخــتراق (دراجــون إكــس)، قــامــت مجــموعــة (]زاروس) بــابــتداع شــركــة مــزيــفة أعــلنت عــن (بــوت) 

لـلمتاجـرة اÆلـية بـالـعم[ت اiـشفرة بـاسـم (وورلـد بـيت بـوت)، وفـقًا لشـركـة تـشايـناليسـيس. قـامـت ا≥ـموعـة بـإنـشاء 

مــوقــع ويــب للشــركــة اiــزيــفة، ووصــل بــها اLمــر إلــى ابــتداع حــضور عــلى وســائــل الــتواصــل ا]جــتماعــي iــوظــفيها 

اiـزعـومـå، وعـندمـا قـدمـوا عـرضـًا لتجـربـة مـجانـية لهـذا (الـبوت) ا@ـصص لـلمتاجـرة إلـى مـوظـفي (دراجـون إكـس)، 

وقــع أحــدهــم فــي الــفخ، وقــام بتحــميل بــرنــامــج خــبيث إلــى حــاســوب كــان يــحوي اiــفاتــيح اsــاصــة ãــافــظ شــركــة 

التحويل. 
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وصـفت مـختبرات (كـاسـبيرسـكي) فـي بـحث نُشـر مـؤخـرًا واحـدًا آخـر مـن مخـططات مجـموعـة (]زاروس) اnـديـثة، 

الـذي اسـتهدف شـركـة أخـرى لـلعم[ت اiـشفرة عـلى مـا يـبدو. وفـي هـذه اnـالـة، قـام اiـهاجـمون بـبناء شـركـات مـزيـفة 

واستدرجوا أهدافهم لتحميل برمجيات خبيئة عن طريق برنامج التراسل الشهير تيليجرام. 

غـير أن ا]خـتراق وسـرقـة اLمـوال ] تـكفي، فـيجب أن يـتمكنوا مـن صـرف هـذه اLمـوال فـي نـهايـة اiـطاف. وفـي 

الـسنة اiـاضـية، أجـرت مجـموعـة (]زاروس) تـغييرات شـامـلة فـي أسـلوب عـملها وفـقا (لـتشايـناليسـيس)؛ فـقد 

كـانـت أسـالـيبها لـتبييض اLمـوال بسـيطة إلـى حـد كـبير، خـصوصـًا فـي تـرك اLمـوال اiسـروقـة مجـمدة لـفترة ۱۸-۱۲ 

شهـرًا قـبل صـرفـها بـاسـتخدام شـركـة Hـويـل ] تـقوم بـتتبع هـويـات الـعم[ء، وهـو بـالـضبط مـا يـدعـو أغـلب السـلطات 

إلى فرض عمليات تدقيق هويات العمpء على شركات ™ويل العمpت ا+شفرة. 

ولـكن فـي عـملية (دراجـون إكـس) فـي مـارس اiـنصرم، اسـتخدمـت ا≥ـموعـة طـريـقة أكـثر تـعقيدًا عـلى مـا يـبدو لـنقل 

اLمـوال، فـقد اعـتمدت عـلى عـدد أكـبر بـكثير مـن اsـطوات اiـرحـلية، dـا فـيها عـدد مـن شـركـات Hـويـل الـعم[ت 

اiـشفرة ومجـموعـة مـنوعـة مـن اãـافـظ الـرقـمية. وقـد انتهـى اiـطاف بـالـعم[ت اiسـروقـة فـي مـحفظة خـاصـة تسـتخدم 

تــكنولــوجــيا خــصوصــية مــتوافــقة مــع (الــبيتكويــن) تــسمى (كــويــن جــويــن)، وهــي {ــمع الــتعامــ[ت مــن عــدة 

مسـتخدمـå بـطريـقة {ـعل مـن الـصعب Hـديـد اiـرسـل واiسـتفيد فـي عـملية الـدفـع. وقـد حـصل الـقراصـنة عـلى اiـبلغ 

بسرعة أكبر، فقد ∂ نقل جميع اLموال تقريبًا إلى خدمات السيولة خ[ل ٦۰ يومًا، وفقًا (لتشايناليسيس). 

قـد ] تـعبر اLسـالـيب اÄـديـدة واãـسنة لـقراصـنة كـوريـا الـشمالـية عـن قـدراتـهم اsـاصـة بـقدر مـا تـعبر عـن تـطور 

أدوات تــــبييض ا^مــــوال ا+ــــتوافــــرة حــــالــــيًا فــــي عــــالــــم الــــعمpت ا+ــــشفرة. وتــــقول مــــديــــرة اLبــــحاث فــــي 

(تـشايـناليسـيس)، إن فـريـقها ]حـظ فـي ۲۰۱۹ زيـادة كـبيرة فـي الـبنى الـتحتية اiـتطورة لـتبييض اLمـوال، والـتي 

fــكن iــنظمات إجــرامــية أن تســتخدمــها بــبساطــة وســهولــة، áــا يــعني أنــه أصــبح مــن السهــل الــوصــول إلــى أدوات 

مــتطورة لــتغطية آثــار ســرقــات الــعم[ت اiــشفرة، حــتى بــالنســبة للمجــرمــå الــذيــن ] يــتمتعون بــخبرة كــبيرة فــي 

الـبلوكتشـå. وعـلى أي حـال، فـإن اسـتمرار وجـود الـثغرات فـي اLمـن السـيبرانـي لـدى شـركـات Hـويـل الـعم[ت 

اiشفرة يعني أن ا≥موعات اgجرامية مثل (]زاروس) لن تتوقف عن سرقتها.  
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