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جريمة فيروسات الكمبيوتر  
د. عبد القادر ورسمه غالب 
ا9ستشار والخبير القانوني

الـتـعـامـل عـبـر الـكـمـبـيـوتـر يـعـتـبـر مـن أهـم مـخـرجـات الـتـقـنـيـة اYـديـثـة الـتـي نـقـلـتـنـا الـى عـالـم آخـر � 
مـحـدود عـبـر اÖثـيـر. وأصـبـح جـهـاز الـكـمـبـيـوتـر والـlبـتـوب أسـاس الـتـعـامـل وبـدونـه أصـبـح الـتـواصـل 

والـــتـــعـــامـــل أمـــرًا صـــعـــبـًــا بـــل خـــارج الـــزمـــان واtـــكـــان ويـــضـــر بـــاÖعـــمـــال. والـــتـــعـــامـــل عـــبـــر الـــكـــمـــبـــيـــوتـــر 
ومـخـرجـاتـه مـن "الـسـوفـت ويـر" حـقـق قـفـزة نـوعـيـة ومـاديـة كـبـيـرة وسـهـل اÖعـمـال كـثـيـرا ووسـع مـرامـي 

ا�تــصــا�ت مــع كــل الــعــالــم. وهــذه واضــح, Öنــك وأنــت جــالــس ف مــكــانــك وبــضــغــط وكــبــس الــزر ف 

اYـهـاز تـصـل الـرسـالـة ف tـح الـبـصـر. ولـيـس ف ا�مـكـان أفـضـل مـن هـذا الـتـطـور وا�نـفـتـاح غـيـر 

اyدود وكسب الزمن ف هذا العصر السريع. 

قـد يـكون دوام اÇـال مـن اPـال، وÑـولـت فـوائـد نـعمة اسـتخدام الـكمبيوتـر الـي نـقمة تسـبب اÇسـرة والـندم. 

وكـل هـذا بـأسـف، بسـبب اrفـعال ا7جـرامـية مـن الـبعض. وأصـبح جـهاز الـكمبيوتـر أمـامـك "مـريـض" وغـير 

ســليم rنــه مــليء بــالــفيروســات الــتي يــتفì اuــرم ا.لــكترونــي فــي ارســالــها دون رغــبتك ومــوافــقتك ودون 

عـلمك، rن اíـرnـة ا.لـكترونـية تـتم فـي خـفاء تـام وتـدخـل فـي جـهازك وقـد . تـبصرهـا و. تـشاهـدهـا عـيانـا 

بيانا. 

وعــلميا فــان "فــيروســات الــكمبيوتــر" هــي عــبارة عــن بــرامــج خــبيثة مــصممة لــ6نــتشار، لــعدة أغــراض مــنها 

تخـريـب ا;ـلفات، أو سـرقـة الـبيانـات عـبر إرفـاق نـفسها kـلفات مشـروعـة. وتـشمل اrنـواع الـشائـعة فـيروسـات 

ا;ـلفات، ا;ـاكـرو، قـطاع ا7قـ6ع، الـديـدان، حـصان طـروادة، وفـيروسـات الـفديـة، وتـعمل بـهمة عـلى إبـطاء 

اíهاز أو إت6ف النظام. ومن طرق الوقاية هنا نشير الي استخدام برامج حماية و±نب الروابط ا;شبوهة.  

ومـن أهـم أنـواع فـيروسـات الـكمبيوتـر نـذكـر مـث6، فـيروسـات ا;ـلفات الـتنفيذيـة وهـذه تـصيب مـلفات الـبرامـج 

والـتطبيقات وتنشـط عـند تـشغيل الـبرنـامـج. وفـيروسـات ا;ـاكـرو وتسـتهدف بـرامـج مـايـكروسـوفـت أوفـس 

(ورد وأكسـل)، وتـعمل داخـل ا;ـلفات تـلقائـياً. وقـطاع ا7قـ6ع   وهـذه تـصيب اíـزء ا;ـسؤول عـن تـشغيل 

الكمبيوتر في القرص الصلب، ≠ا nنع اíهاز من العمل بشكل صحيح. 
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وديـدان الـكمبيوتـر وهـذه بـرامـج خـبيثة تنتشـر تـلقائـياً عـبر الشـبكات دون اÇـاجـة 7رفـاق نـفسها بـبرنـامـج، 

مسـتهلكة مـوارد الشـبكة. وحـصان طـروادة وهـذا بـرنـامـج يـبدو مشـروعـاً ومـفيداً، ولـكنه يـحتوي عـلى شـفرات 

خبيثة لتخريب اíهاز أو سرقة البيانات. 

وفـيروسـات الـفديـة وهـذه تـشفر مـلفات ا;سـتخدم وتـطلب دفـع فـديـة مـالـية .سـتعادتـها، والـفديـة قـد تـكون 

kــ6يــM الــدو.رات أو أكــثر. والــفيروســات مــتعددة اrشــكال وهــذه فــيروســات تــغير شــفرتــها اåــاصــة عــند 

ا.نتقال من ملف ûخر لتجنب اكتشافها بواسطة برامج اÇماية.  

مـن أعـ6ه يـتضح لـنا، أن اuـرم ا.لـكترونـي يحـرص عـلى عـمل الـعديـد مـن أنـواع الـفيروسـات حـتي يـتمكن مـن 

Ñــقيق مــرامــيه ا.جــرامــية. وعــلى اíــميع الــيقظة وا.ســتعداد uــابــهة كــل أنــواع الــفيروســات مــهما تــعددت 

وتبدلت حتي . يقع الفأس في الرأس ويصبح الع6ج مستحي6. 

وهــناك بــعض ا;ــؤشــرات الــدالــة أو الــتي تــدل عــلى إصــابــة الــكمبيوتــر بــالــفيروســات ومــنها، مــ6حــظة الــبطء 

الشـديـد وغـير ا;ـعتاد فـي أداء اíـهاز، او ظـهور رسـائـل خـطأ مـفاجـئة أو فـتح مـلفات تـلقائـياً، أو اخـتفاء مـلفات 

أو تغيير في أحجامها دون تدخل ا;ستخدم، أو تعطل نظام التشغيل بشكل متكرر.  

وعـلينا الـيقظة طـا;ـا نـحن فـي مـسار الـتقنية اrثـيري، لـنعيش فـي هـذا الـعالـم اíـدبـد بسـ6م ولـتحقيق أقـصى 

الـفوائـد لـصاÇـنا. وهـناك عـدة طـرق çـكننا مـن اÇـمايـة والـوقـايـة عـبر بـرامـج الـسايـبر سـكيورتـي ا;ـتطورة. ومـن 

هـذه الـطرق مـث6، تـثبيت بـرنـامـج مـوثـوق ;ـكافـحة الـفيروسـات وÑـديـث الـنظام والـبرامـج بـشكل دوري، وعـدم 

فتح رسائل البريد ا7لكتروني أو الروابط اuهولة، وفحص وسائط التخزين اåارجية قبل فتحها. 

أعـمال فـيروسـات الـكمبيوتـر تـعتبر جـرnـة الـكترونـية خـطيرة اrبـعاد ويـعاقـب عـليها قـانـون اíـرائـم السـبرانـية 

ا.لــكترونــية، ولــكن فــي مــعظم الــدول نــ6حــظ عــدم حــسم مــعظمها بســبب صــعوبــة الــتحقيقات فــي هــذه 

اíـرائـم غـير الـتقليديـة، ومـن اrفـضل تـقدΩ ا;ـزيـد مـن الـتدريـب اåـاص فـي هـذه اuـا.ت الـفنية اPـضة. ونـظرا 

rن هـذه اíـرnـة اÇـديـثة لـها أبـعاد خـطيرة عـلى كـل اrعـمال ا.لـكترونـية الـتي Éـارسـها بـكثافـة، فـ6 بـد مـن 

تـطبيق الـقانـون بـصرامـة rن مجـرمـي "الـياقـات الـبيضاء" ≠ـن يـقومـون بـارتـكاب اíـرائـم السـبرانـية عـلى عـلم تـام 

kـدى خـطورة مـا يـقومـون بـه عـلى اíـميع، وبـصفة خـاصـة عـلى قـطاع اrعـمال مـن الـبنوك والـتأمـM وشـركـات 

ا.ستثمار والعديد من الشركات الهامة في مختلف القطاعات… "ولكم في القصاص…". 
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