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إن الـصـمـود والـرقـابـة والـتـنـسـيـق الـدولـي أمـور أسـاسـيـة Yـمـايـة اÖسـواق اtـالـيـة الـعـاtـيـة بـيـنـمـا uـُكـّن 
أدوات الذكاء ا�صطناعي ا™ديدة اtهاجمي 

يـُغـيـر الـذكـاء ا�صـطـنـاعـي الـطـريـقـة الـتـي يـتـعـامـل بـهـا الـنـظـام اtـالـي مـع نـقـاط الـضـعـف ويـتـفـاعـل مـع 

اYـوادث. ومـع ذلـك, فـهـو يـُضـخـم أيـضـًا الـتـهـديـدات الـسـيـبـرانـيـة الـتـي ïـكـن أن تـُقـوض ا�سـتـقـرار 

اtـالـي عـنـدمـا تـفـوق الـقـدرات الـهـجـومـيـة لـلـمـتـسـلـلـي قـدرات الـدفـاع. يـُشـيـر ^ـلـيـل صـنـدوق الـنـقـد 
الدولي إلى أن اHسائر الناجمة عن اYوادث السيبرانية الــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــشديدة قد تؤدي إلى ضغوط 

uويلية, وتثُير مخاوف بشأن اltءة اtالية, وتُعطل اÖسواق اÖوسع. 

يـعتمد الـنظام ا;ـالـي عـلى بـنية Ñـتية رقـمية مشـتركـة شـديـدة الـترابـط، kـا فـي ذلـك الـبرامـج وخـدمـات اÇـوسـبة 

الـسحابـية والشـبكات اåـاصـة بـا;ـدفـوعـات والـبيانـات اrخـرى. nـكن لـنماذج الـذكـاء ا.صـطناعـي ا;ـتقدمـة أن 

تُـقلل بـشكل كـبير مـن الـوقـت والـتكلفة الـ6زمـM لتحـديـد نـقاط الـضعف واسـتغ6لـها، ≠ـا يـزيـد مـن احـتمالـية 

اكـتشاف واسـتهداف نـقاط الـضعف فـي اrنـظمة واسـعة ا.نـتشار فـي آن واحـد. ونـتيجة لـذلـك، يـرتـبط اåـطر 

السـيبرانـي بـشكل مـتزايـد بـحا.ت الفشـل ا;ـترابـطة الـتي قـد تُـعطل الـوسـاطـة ا;ـالـية وا;ـدفـوعـات والـثقة عـلى 

ا;ستوى النظامي. 

 Claude Mythos" لــنموذجــها Anthropic خــير مــن شــركــةrــاضــع لــلرقــابــة اåســلط ا7صــدار ا

Preview" - وهـو Éـوذج مـتقدم لـلذكـاء ا.صـطناعـي بـقدرات اسـتثنائـية فـي اuـال السـيبرانـي - الـضوء 

 Tobias Adrian, Tamas Gaidosch, Rangachary Ravikumar, Financial Stability Risks 1

Mount as Artificial Intelligence Fuels Cyberattacks, May 7, 2026, IMF, Link.
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عـلى مـدى السـرعـة الـتي تـتزايـد بـها اµـاطـر. فـقد أظهـر الـنموذج قـدرة عـلى اكـتشاف واسـتغ6ل نـقاط الـضعف 

فــي كــل نــظام تــشغيل ومــتصفح ويــب رئيســي، حــتى عــند اســتخدامــه مــن قــبل غــير اåــبراء. وهــذا يُــنذر 

بـالـكيفية الـتي قـد تـؤدي بـها اµـاطـر السـيبرانـية السـريـعة اÇـركـة وا;ـدفـوعـة بـالـذكـاء ا.صـطناعـي إلـى زعـزعـة 

الـنظام ا;ـالـي إذا لـم تـتم إدارتـها بـعنايـة، ويُـبM سـبب ضـرورة تـركـيز السـلطات عـلى بـناء الـصمود مـن خـ6ل 

الرقابة والتنسيق، بد.ً من التعامل مع هذه التطورات باعتبارها مجرد قضايا تقنية أو تشغيلية. 

 ،OpenAI مـــن شـــركـــة GPT-5.5 مـــن نـــاحـــية أخـــرى، يـــفترض ا7صـــدار ا;ـــتخصص وا;ـــقيد مـــن

 Mــصص لــلمجال الســيبرانــي، أن نــقاط الــضعف والهجــمات ســوف تــزداد، ويــؤكــد عــلى ±هــيز ا;ــدافــعµوا

بشكل أسرع وعلى نطاق أوسع، في ظل أنظمة حوكمة مناسبة وÉاذج وصول موثوقة. 

التطورات تُغير معادلة ا¶اطر 

تـوضـح Éـاذج مـثل Mythos طـبيعة التحـدي rنـها تُضخـم تـقنيات الهجـمات السـيبرانـية اÇـالـية مـن خـ6ل 

الـعمل بسـرعـة آلـية. يـتمتع ا;ـهاجـمون kـيزة عـلى ا;ـدافـعr Mن اكـتشاف نـقاط الـضعف واسـتغ6لـها nـكن أن 

يحـدث بـشكل أسـرع مـن تـصحيحها ومـعاíـتها. فـي نـظام مـالـي مـبني عـلى بـرامـج مشـتركـة ومـقدمـي خـدمـات 

موحدين، nكن أن يؤدي ذلك إلى خلق نقاط ضعف متزامنة عبر العديد من ا;ؤسسات. 

فــي الــوقــت اÇــالــي، . تــزال بــعض الــعوامــل الــتخفيفية قــائــمة. فــالــقدرات الســيبرانــية ا;ــتقدمــة لــلذكــاء 

ا.صـطناعـي ليسـت مـتاحـة عـلى نـطاق واسـع بـعد، كـما أن الـبرامـج ا;ـالـية ا;ـغلقة واµـصصة لـلصناعـة يـصعب 

اسـتهدافـها مـقارنـة بـالـبنية الـتحتية مـفتوحـة ا;ـصدر. ولـكن مـن ا;ـرجـح أن تـتآكـل هـذه اÇـواجـز بسـرعـة مـع 

تـوسـع تـدريـب الـنماذج، وانـتشار الـقدرات، وحـدوث التسـريـبات. ومـن غـير ا;ـرجـح أن يحـل ا.حـتواء ا;ـؤقـت 

محل الدفاعات ا;ستدامة. 

آثار اdستقرار اHالي 

تُركز أدوات الذكاء ا.صطناعي اíديدة ا;ُمكّنة سيبرانيًا النقاش حول ا.ستقرار ا;الي على النقاط التالية: 

ا¶ـاطـر نـظامـية: تـصبح الهجـمات أكـثر خـطورة عـندمـا يـتسع نـطاق ا.كـتشاف وا.سـتغ6ل بسـرعـة، •

≠ا يُلحق الضرر با.ستقرار ا;الي. 
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تـتجاوز ا¶ـاطـر الـقطاعـات: يـتقاسـم الـقطاع ا;ـالـي أسـسه الـرقـمية مـع قـطاعـات الـطاقـة وا.تـصا.ت •

واåـدمـات الـعامـة. وهـذا يـعني أن الهجـمات ا;ـدعـومـة بـالـذكـاء ا.صـطناعـي nـكن أن تنتشـر عـبر 

القطاعات التي تعتمد على البنية التحتية نفسها. 

قـد يُـركـز الـذكـاء اdصـطناعـي ا¶ـاطـر واóخـفاقـات: حـيث nـكن لـثغرة أمـنية واحـدة أن تـؤثـر عـلى •

الــعديــد مــن ا;ــؤســسات. فــا.عــتماد عــلى عــدد صــغير مــن مــنصات الــبرامــج أو مــقدمــي اåــدمــات 

السحابية أو Éاذج الذكاء ا.صطناعي يزيد من تأثير أي ضعف يتم استغ6له. 

تـرفـع هـذه الـسمات اµـاطـر السـيبرانـية إلـى مـرتـبة الـصدمـات ا;ـالـية الـكلية اPـتملة. فـقد تـتبعها تـأثـيرات عـلى 

الـثقة، واضـطرابـات فـي ا;ـدفـوعـات، وضـغوط عـلى السـيولـة، وديـنامـيكيات الـبيع بـأسـعار بـخسة إذا تـأثـرت 

مـؤسـسات مـتعددة فـي وقـت واحـد. بـالنسـبة للسـلطات ا;ـالـية، يـتمثل الـسؤال فـي مـا إذا كـان الـنظام مسـتعدًا 

.ستيعاب اÇوادث السيبرانية دون زعزعة الوظائف ا;الية اrساسية. 

الذكاء اdصطناعي في الدفاع السيبراني 

nـثل الـذكـاء ا.صـطناعـي أيـضًا جـزءًا حـاسـمًا مـن اÇـل. فـعندمـا يـعمل ا;ـهاجـمون بسـرعـة آلـية، يـجب عـلى 

ا;ــدافــعM أن يــفعلوا الشــيء نــفسه. تســتخدم ا;ــؤســسات ا;ــالــية بــشكل مــتزايــد أدوات مــدعــومــة بــالــذكــاء 

ا.صـطناعـي لـلكشف عـن التهـديـدات، ومـنع ا.حـتيال، وÑـديـد نـقاط الـضعف، وا.سـتجابـة لـلحوادث. 

nـكن لـلذكـاء ا.صـطناعـي أيـضًا ا;ـساعـدة فـي تـقليل نـقاط الـضعف فـي مـرحـلة الـتطويـر بـد.ً مـن مـعاíـتها بـعد 

ا7صـدار. بـالنسـبة لـلبنية الـتحتية ا;ـالـية واسـعة ا.سـتخدام، nـكن لهـذه ا;ـكاسـب أن تُـقلل بـشكل كـبير مـن 

التعرض النظامي. 

لـكن هـذه الـفوائـد لـن تـتحقق إ. إذا اسـتثمرت ا;ـؤسـسات فـي الـتكامـل واÇـوكـمة وا7شـراف البشـري، وهـي 

اuـا.ت الـتي يـحتاج ا;شـرفـون بـشكل مـتزايـد إلـى تـقييمها. ويـشمل ذلـك أيـضًا اسـتمراريـة اrعـمال والـتعافـي 

من الكوارث، وبرامج اrمن السيبراني وضمان اíودة، و≠ارسات النظافة السيبرانية اíيدة. 

إطار سياسات قائم على الصمود 
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تـتطلب اµـاطـر السـيبرانـية ا;ـدفـوعـة بـالـذكـاء ا.صـطناعـي اسـتجابـة سـياسـية تـتعامـل مـع اrمـن السـيبرانـي 

بـاعـتباره قـضية مـحوريـة تـتعلق بـا.سـتقرار ا;ـالـي. تـظل الـتدابـير الـقائـمة ذات صـلة، ولـكن يـجب تـوسـيعها 

وشحذها لعالم يتسم بهجمات أسرع وآلية ومتطورة بشكل متزايد. 

يـنبغي عـلى صـانـعي السـياسـات إعـطاء اrولـويـة لـوضـع مـعايـير صـمود قـويـة، ورقـابـة تـركـز عـلى قـنوات ا.نـتقال 

الــنظامــية، وتــعاون وثــيق بــM الــقطاعــM الــعام واåــاص بــشأن ا;ــعلومــات ا.ســتخباراتــية عــن التهــديــدات 

وا.سـتجابـة لـلحوادث. . مـفر مـن اخـتراق الـدفـاعـات، لـذا يـجب أن يـكون الـصمود أولـويـة أيـضاً، وÑـديـداً 

للحـد مـن مـدى انـتشار اÇـوادث وضـمان الـتعافـي السـريـع. nـكن لـلضوابـط الـتي تهـدف إلـى وقـف انـتشار 

الهجـمات أن çـنع تـصاعـد ا.خـتراقـات اPـلية إلـى اضـطرابـات عـلى نـطاق الـنظام بـأكـمله. غـالـباً مـا تـكون هـذه 

التدابير مكلفة ومعقدة، لكنها من بM أكثر اrدوات فعالية .حتوائها. 

مـن مـنظور إشـرافـي، يـؤكـد هـذا عـلى ضـرورة الـتركـيز لـيس فـقط عـلى الـوقـايـة، بـل أيـضاً عـلى ا.سـتجابـة 

والــتعافــي واســتمراريــة الــوظــائــف اÇــيويــة. أصــبح اخــتبار التحــمل الســيبرانــي، وÑــليل الســيناريــوهــات، 

وا7شراف على مستوى مجالس ا7دارة للمخاطر السيبرانية عناصر . غنى عنها في أطر ا.ستقرار ا;الي. 

التعاون الدولي أمر حيوي 

تُسـلط حـادثـة Mythos الـضوء أيـضاً عـلى Ñـديـات اÇـوكـمة. فـاµـاطـر السـيبرانـية . تـعترف بـاÇـدود. مـع 

انـتشار قـدرات الـذكـاء ا.صـطناعـي عـبر الـبلدان، قـد تـؤدي الـرقـابـة غـير ا;ـتسقة إلـى إضـعاف نـظام عـا;ـي شـديـد 

الـترابـط. قـد تـكون ا.قـتصادات الـناشـئة والـنامـية، الـتي تـعانـي غـالـباً مـن قـيود مـوارد أكـثر حـدة، مـعرضـة 

بشكل غير متناسب .ستهداف ا;هاجمM للمناطق ذات الدفاعات اrضعف. 

لهـذا السـبب، فـإن تـعزيـز التنسـيق الـدولـي، وزيـادة تـبادل ا;ـعلومـات، وتـوسـيع نـطاق تـطويـر الـقدرات أمـور 

بــالــغة اrهــمية لــلحفاظ عــلى ا.ســتقرار ا;ــالــي الــعا;ــي. بــينما يــعيد الــذكــاء ا.صــطناعــي تــشكيل ا;شهــد 

السـيبرانـي، يـتمثل الـسؤال اPـوري للسـلطات فـي مـا إذا كـان الـنظام ا;ـالـي قـادراً عـلى ا.سـتمرار فـي الـعمل فـي 

ظـل ضـغوط شـديـدة. وا7جـابـة عـلى هـذا الـسؤال تـتطلب وضـع اµـاطـر الـنظامـية - واrدوات الـ6زمـة 7دارتـها 

- في قلب اÇوار بM الذكاء ا.صطناعي واrمن السيبراني. 
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