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الهجمات الالكترونية على الشركات والبنوك 
المستشار د. عبد القادر ورسمه غالب 

ا9ؤسس وا9دير التنفيذي / شركة د. عبد القادر ورسمه ل@سنشارات ذ.م.م

مـــع زيـــادة ا1عـــمـــال بـــســـبـــب تـــطـــور الـــتـــعـــلـــيـــم الـــتـــقـــنـــي وانـــفـــتـــاح الـــوعـــي ف كـــافـــة مـــجـــا{ت الـــتـــقـــنـــيـــة 
ا{لــكــتــرونــيــة وا{تــصــا{ت, ازدادت وتــيــرة اســتــخــدام الــتــقــنــيــة ف أعــمــال الــشــركــات. ولــتــبــقــي هــذه 
الــشــركــات ف الــســوق وتــنــافــس أصــبــح مــن الــضــروري ±ــهــيــز مــوقــع الــكــتــرونــي لــلــشــركــة يــحــوي كــل 

الــتــفــاصــيــل ومــا تــقــوم بــه مــن أعــمــال وكــيــفــيــة ا{تــصــال بــهــا حــتــى أرقــام الــهــواتــف الــنــقــالــة. وهــذا 

ا{نــفــتــاح يــهــدف •ــعــل الــشــركــات والــتــنــفــيــذيــي ف واجــهــة الــســوق Sــن يــرغــب ف الــتــعــامــل. ولــكــن, 
بـاSـقـابـل هـنـاك عـيـون تـنـظـر إلـي هـذه اSـعـلـومـات بـسـوء نـيـة {قـتـنـاص الـفـرصـة لـلـدخـول ف اSـواقـع 

لتحقيق مآرب إجرامية مثل سرقة ا1موال واSعلومات أو تدمير اSواقع أو غيره.  

مـن ا;ـ6حـظ أن الهجـمات ا.لـكترونـية تـزداد ضـراوة كـلما زادت الـتعقيدات ا;سـتخدمـة فـي تـقنية ا;ـعلومـات 

ا.فـتراضـية ا;ـتطورة كـا~ـوسـبة الـسحابـية مـث6 الـتي °ـمع الـبيانـات كـالـسحب. ومـع مـ6حـظة أن هـذه الـتقنية 

وبـالـرغـم مـن فـائـدتـها لـلثورة الـتقنية ولـ«عـمال إ. إنـها تـفرض عـلي الشـركـات مـسؤولـيات إضـافـية تـنبع مـن 

ضـرورة إتـباع طـرق مـتطورة للحـمايـة وفـق أحـدث ا;ـعايـير اrمـنية. وهـكذا يسـتمر السـباق اPـموم بـM الـتقنية 

وبدائل ا~ماية لعدم اختراقها، وسيستمر ا~ال كذلك إلي ما . نهاية وهذا قدرنا وواقع ا~ال.   

و;ــتابــعة الــتطورات والــثورة الــتقنية ومــا يــتبع ذلــك مــن الــطرق الــفنية للحــمايــة وحــفظ ا~ــقوق، ¶ إصــدار 

التشـريـعات لسـد الـفجوة التشـريـعية لـتنظيم الـتقنية واrعـمال ا;ـرتـبطة بـها مـع الـتأكـد فـي نـفس الـوقـت مـن 

حـمايـتها مـن سـوء ا.سـتخدام بـوسـاطـة أصـحابـها أو Øـن لـديـهم ا;ـقدرات الـفنية لـدخـول ا;ـواقـع خـلسة لـلقيام 

بـالـعديـد مـن اrفـعال ا7جـرامـية Øـا يـعرض الشـركـات ≈ـاطـر. وهـذه ا≈ـاطـر تـنطبق عـلى كـافـة الشـركـات ولـكن 

مـن الـواضـح أن الشـركـات الـصغيرة وا;ـتوسـطة ورواد اrعـمال يـتأثـرون بـدرجـة أكـبر نـظرا لـنقص ا7مـكانـيات 

ا;ـاديـة وا§ـبرات الـفنية لـديـهم. وتـبM أن مـا يـتجاوز ال ٥۰٪ مـن هـذه الشـركـات عـرضـة لـلمخاطـر الـتقنية. 

ومـن الـتقاريـر الـطريـفة، أن فـئة مـعينة مـن اuـرمـM تـدخـل ;ـواقـع الشـركـات الـصغيرة وا;ـتوسـطة خـصيصا لـتصل 

عـبرهـم إلـي زبـائـنهم مـن الشـركـات الـكبيرة وعـم6ئـهم. وهـناك قـضايـا كـبيرة فـي هـذا ا§ـصوص ¶ تـسميتها 

ب "نـظام تـقنية °ـميع ا;ـياه" حـيث يـتم °ـميع مـواقـع عـدة شـركـات صـغيرة مـثلما يـتم °ـميع ا;ـياه فـي مـكان 

واحـد ويـتم اخـتراق هـذه ا;ـواقـع وعـندمـا يـتم الـتواصـل مـث6 فـي أي وقـت بـM الشـركـات الـكبيرة وسـ6سـل 
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الشـركـات الـصغيرة ا;ـرتـبطة بـها تـتم مـهاجـمة الشـركـات الـكبيرة واخـتراقـها بـسهولـة مـن ا;سـتحيل أن تـتوفـر 

عــند الــتعامــل مــباشــرة عــبر اrنــظمة الــتي Çــمي الشــركــات الــكبيرة، وكــما يــقولــون، مــن أخــطاء الــصغار 

يــتحاســب أو يــتعاقــب الــكبار. وعــبر هــذه الــطريــقة الــذكــية õــكن الــهاكــرز فــي قــضية (قــانــق) مــن اصــطياد 

واخـتراق مـئات الشـركـات وتـوابـعها خـ6ل ~ـظات وقـامـوا بـالـعبث فـي مـواقـعهم وÇـويـل أرصـدتـهم وبـيانـات 

حـسابـاتـهم ;ـصلحتهم، ولـقد ¶ كـشف مـصادر هـذه الـعمليات والـتوصـل ;ـرتـكبيها بـعد جـهود مـضنية وبـعد 

أن تعرضت بعض الشركات ل6نهيار وا7ف6س. 

والــبنوك rنــها لــعمليات إجــرامــية مــنظمة ومــحترفــة وســبق أن حــدثــت ســرقــة فــي نــيويــورك عــبر ا.حــتيال 

ا.لـكترونـي تـعتبر ثـانـي أكـبر السـرقـات فـي الـبنوك حـيث ¶ سـرقـة أكـثر مـن ٤٥ مـليون دو.ر مـن ا;ـئات مـن 

آ.ت الـصرف ا™لـي بـاسـتخدام بـيانـات بـطاقـات مـصرفـية مسـروقـة. وهـذه الـواقـعة تـبM أنـها بـدأت عـبر اخـتراق 

أجهـزة الـصرف ا™لـي لـبعض الـبنوك فـي آسـيا اسـتخدمـت فـيها بـطاقـات ائـتمان، ومـن هـذا نـ6حـظ أن ا�ـرnـة 

ا.لـكترونـية تـبدأ فـي آسـيا وتنهـي فـي أمـريـكا rنـها تـدخـل بـدون اسـتئذان و. يـجتاح مـن يـرتـكبها لـتأشـيرة 

دخول. 

مـن كـل الـتجارب الـعا;ـية يـتضح لـنا جـليا أن ا;ـعا�ـة وا;ـكافـحة لهـذه ا�ـرائـم ا.لـكترونـية . تـتم فـقط عـبر 

إصـدار التشـريـعات وتـغليظ الـعقوبـات، rن ا�ـرnـة بـاقـية مـا بـقي البشـر وهـي كـا~ـربـاء تـتأقـلم مـع أوضـاعـهم 

ا;سـتجدة سـواء كـانـت تـقليديـة أو تـقنية وفـي كـل يـوم تظهـر بـلباس جـديـد. وبـالـرغـم مـن الـضرورة لـوضـع 

التشـريـعات ا;ـتطورة لـردع هـذا الـنوع مـن ا�ـرائـم، إ. أن Çـمل ا;ـسؤولـية الـفرديـة ا;ـباشـرة مـن كـل شـخص فـي 

اuـتمع سـيكون لـه اrثـر ا;ـباشـر اrكـبر فـي مـكافـحة هـذه ا�ـرnـة. وإذا اسـتطاع كـل فـرد حـمايـة نـفسه مـن هـذه 

ا�ـرائـم فـانـه يخـدم نـفسه وأيـضا مـن هـذه ا~ـمايـة الـشخصية تـنبع حـمايـة لـكل اuـتمع الـذي يـعيش فـيه، وهـذا 

تـأكـيدا ~ـقيقة أن اخـتراق جـهازك قـد يـؤدي إلـي اخـتراق أجهـزة مـن يـتعامـل مـعك فـي أي مـكان. ومـن هـنا 

تـنبع أهـمية ا.حـتياطـيات للحـمايـة الـشخصية قـبل ا;ـناداة بـإصـدار التشـريـعات وا~ـديـث عـن غـياب الـقانـون. 

و. بـد مـن ا.هـتمام بـا~ـمايـة السـبرانـية عـبر الشـركـات ا;ـتخصصة. وخـلق الـوعـي وتـوفـير ا;ـعلومـات عـن هـذا 

الـنوع مـن ا�ـرائـم ا.لـكترونـية ا;ـباغـتة nـثل فـي نـظرنـا رأس الـرمـح فـي اuـابـهة وا;ـكافـحة، وإذا تـوفـر هـذا الـوعـي 

لــدي كــل شــخص تــتكون لــديــنا ثــقافــة ومــنهج عــمل يــومــي نســير عــليه فــي خــط Øهــد بــطريــقة . تــسمح 

للمجرمM بارتياده ونستطيع السير في أمان داخل سياج قانوني يوفر ا;زيد من ا~ماية وليس كل ا~ماية. 
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