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الدكتاتورية الرقمية من المراقبة إلى تشكيل السلوك العام 
د. عبد المنعم دهمان 

مدرب واستشاري تطوير اOشاريع - أOانيا

عضو هيئة تحرير مجلة اXقتصاد اWسUمي العاOي

من التجسّس إلى الهندسة السلوكية 

 Mخــر يظهــر حــªتــبدو الــرقــمنة وعــدًا بــالــكفاءة والســرعــة وتــوســيع الــوصــول إلــى ا¨ــدمــات. لــكن الــوجــه ا

تُسـتخدم اrدوات نـفسها لـبناء قـابـلية حـكم جـديـدة: لـيس فـقط مـعرفـة مـا يحـدث، بـل تـوقّـع مـا قـد يحـدث، 

ثـم الـتدخـل ا;ـبكر لـتعديـل ا.حـتما.ت ا.جـتماعـية والسـياسـية. هـنا تـتقاطـع الـتقنية مـع أخـ6ق السـلطة: 

سُوا (ا|جـرات: ۱۲) . يـقدّم مـوقـفًا وعـظيًا فحسـب، بـل يـضع حـدًا مـبدئـيًا  فـالتحـذيـر الـقرآنـي: وَلاَ تَـجَسَّ

لـفكرة õـويـل الـرصـد إلـى قـاعـدة، وا¨ـصوصـية إلـى اسـتثناء؛ وهـو مـا يـعيننا لـفهم ;ـاذا تـصبح ا;ـراقـبة الـرقـمية - 

حM تُعم§م وتُطبّع - مدخ6ً لتآكل ا.ستق6ل الفردي والثقة العامة. 

 Mدبــيات ا;ــعاصــرة، تُظهــر فــريــدوم هــاوس أن الســلطويــة الــرقــمية تُــرو§ج بــوصــفها طــريــقة لــتمكrوفــي ا

ا|ـكومـات مـن الـتحكم بـا;ـواطـنM عـبر الـتكنولـوجـيا ا|ـديـثة، kـا يـقلب فـكرة ا7نـترنـت كـأداة õـرر إلـى أداة 

 . 1ضبط وإكراه

أوOً- ماذا نعني بالدكتاتورية الرقمية؟ 

يـطرح أولـيفر شـلومـبرغـر (Oliver Schlumberger) إطـارًا õـليليًا لـدراسـة الـدكـتاتـوريـة الـرقـمية 

يـنطلق مـن مـنطق السـلطويـة الـداخـلي . مـن سحـر ا.بـتكار الـتقني؛ فـالـتكنولـوجـيا . تُـنشئ ا.سـتبداد مـن 

. ويـؤكـد أن رقـمنة الـدكـتاتـوريـة ùـعلها مـتميزة عـن  2الـعدم، لـكنها تـعيد تـشكيل أدواتـه ووتـيرتـه ومـداه

أÅاط ا|كم السلطوي التقليدية rنها تضيف: 

. Freedom House. Freedom on the Net 2018- The Rise of Digital Authoritarianism. Freedom House, 1

Washington 2018. P12. 
. Schlumberger, Oliver; Edel, Mirjam; Maa*, Ahmed; Saglam, Koray. How Authoritarianism 2

Transforms: A Framework for the Study of Digital Dictatorship. Government and Opposi*on 
(Cambridge University Press), Cambridge 2024. P13.
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كثافة البيانات. •

السرعة الزمنية للتدخل. •

قابلية التنبؤ. •

توسيع نطاق الضبط دون عنفٍ مباشر دائم. •

ومـن جـهة ضـبط ا;ـفاهـيم، يـناقـش جـيمس بـيرسـون (James S. Pearson) مـفهوم السـلطويـة 

الــرقــمية بــوصــفه تــوصــيفًا |ــالــة تســتخدم فــيها اrنــظمة الســلطويــة الــتقنيات الــرقــمية لــلمراقــبة والــقمع 

 (Digital وعـلى الـرغـم مـن تـداخـل ا;ـصطلحات ا.سـتبداد الـرقـمي مـع الـديـكتاتـوريـة الـرقـمية . 1والـت6عـب

(n ،Authoritarianism / Digital Dictatorshipــــكن ا.ســــتفادة مــــنهجيًا مــــن الــــتمييز 

التالي: 

السـلطويـة الـرقـمية: طـيف واسـع مـن ا;ـمارسـات الـرقـمية السـلطويـة (قـد تظهـر جـزئـيًا فـي سـياقـات •

متعددة). 

الـدكـتاتـوريـة الـرقـمية: حـالـة أكـثر اكـتما.ً تـتكامـل فـيها الـبنية الـرقـمية مـع بـنية ا|ـكم، بـحيث •

تصبح ا¨وارزميات والبيانات جزءًا من عقل النظام التنفيذي. 

ثانيًا- من اXراقبة إلى تشكيل السلوك العام: آليات التحول 

۱- اXراقبة الشاملة وÑويل اÉتمع إلى بيانات قابلة للمعاÇة 

ا¨ــطوة اrولــى هــي بــناء قــدرة دائــمة عــلى الــرصــد: كــامــيرات ذكــية، تــعرف وجــوه، تــتبّع أجهــزة، اعــتراض 

بـيانـات شـبكية، وربـط ذلـك بـقواعـد بـيانـات الـهويـة والـسج6ت. . يـكون الهـدف مـعرفـة الـفعل فـقط، بـل بـناء 

مــلف احــتمالــي لــلفرد وا∞ــماعــة. õــذّر تــقاريــر حــريــة ا7نــترنــت مــن تــصاعــد أÅــاط ا;ــراقــبة وجــمع بــيانــات 

ا;ستخدمM واستعمال قوانM فضفاضة لتقييد التعبير. 

۲- الفرز اÜوارزمي والتصنيف:  

. Pearson, James S. Defining Digital Authoritarianism. Philosophy & Technology (Springer Nature), 1

Berlin 2024. P11. 
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حـM تُـدمَـج الـبيانـات، يـتحول الـفرد إلـى درجـة أو تـصنيف: أهـلية خـدمـة، اشـتباه أمـني، قـابـلية ائـتمان، أو 

تـرتـيب اجـتماعـي. فـي هـذا ا;سـتوى يـصبح الـضبط أقـل حـاجـة إلـى ا.عـتقال ا;ـباشـر، rنـه يـنتقل إلـى حـرمـانٍ 

إداري أو تـقييد فـرص أو تـأخـير مـعامـhت، وهـو مـا يـسميه بـعض الـباحـثM قـمعًا بـ6 ضـجيج، يـعتبر هـذا 

الـتحول إعـادة هـندسـة ªلـيات السـيطرة õـت السـلطويـة عـبر أدوات رقـمية تـزيـد الـفاعـلية وتـخفض الـكلفة 

السياسية للعنف الظاهر. 

۳- التنبؤ والتدخل اXبكر: سياسة ما قبل ا*دث 

تُـتيح التحـلي6ت الـتنبؤيـة ا.نـتقال مـن ردّ الـفعل إلـى الـتدخـل ا;سـبق(Pre-emption)، مـراقـبة أÅـاط 

الـتواصـل، õـليل الشـبكات، تـقديـر احـتما.ت ا.حـتجاج أو ا;ـعارضـة، ثـم ا7جـراءات الـوقـائـية (رسـائـل ردع، 

تـوقـيفات اسـتباقـية، أو تـعطيل رقـمي مـوضـعي). هـذا مـا يـجعل الـزمـن السـياسـي أقـصر: بـدل انـتظار ا|ـدث، 

يجري تفكيكه قبل تشكّله. 

٤- تشكيل السلوك العام: اOقتصاد السياسي للهندسة السلوكية 

هـنا نـبلغ جـوهـر الـعنوان مـن اXـراقـبة إلـى تـشكيل السـلوك، يـقدّم هـال فـاريـان (Hal Varian)-كـبير 

اقـتصاديـي غـوغـل-صـياغـةً تـلخص مـنطق الـقيمة: "الـبيانـات مـثل الـنفط فـي جـانـبٍ واحـد: يـجب تـكريـرهـا 

 ." 1لكي تصبح مفيدة… فالبيانات ا¨ام وحدها . تساوي الكثير

هذه العبارة تكشف ا|لقة ا|اكمة:  

ا¨ام (سلوك الناس) ← تكرير (Åاذج وتنبؤ) ← فائدة (قرار/ربح/سيطرة) 

فـي الـدكـتاتـوريـة الـرقـمية، الـفائـدة قـد تـكون سـياسـية: تـعديـل احـتما.ت الـرأي الـعام، تـرجـيح سـرديـة، 

إضعاف تنظيم اجتماعي، أو خلق انضباط ذاتي خوفًا من الرصد. 

. Melbourne Business School. Hal Varian from Google: Like oil data must be refined before it can be 1

used. Melbourne Business School, Melbourne – 2018. hcps://mbs.edu/news/hal-varian-from-
google-like-oil-data-must-be-refi?utm_source=chatgpt.com
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وتـوضـح شـوشـانـا زوبـوف (Shoshana Zuboff) فـي õـليل رأسـمالـية اXـراقـبة أن التجـربـة ا7نـسانـية 

. ورغـم أن زوبـوف تـركـز عـلى الشـركـات، فـإن مـنطقها  1تُـنتزع كـمادة خـام لـترجـمتها إلـى بـيانـات سـلوكـية

يشـتبك مـباشـرة مـع الـدكـتاتـوريـة الـرقـمية عـندمـا تـت6قـى مـصلحة الـدولـة السـلطويـة (الـضبط) مـع مـصلحة 

اقتصاد ا;نصات (التنبؤ والتأثير). 

ثالثًا- اOقتصاد السياسي للدكتاتورية الرقمية: Xاذا تندمج السلطة مع البيانات؟ 

۱- البيانات كسلعة… وكأداة Oستخراج ريع معلوماتي 

فـي ا.قـتصاد الـرقـمي . تُـعد الـبيانـات مجـرد مـدخـل إنـتاج، بـل مـصدر قـوة سـوقـية وسـياسـية، يـبMّ صـندوق 

الــنقد الــدولــي أن الــبيانــات الــفرديــة قــد تُســتخدم اســتراتــيجيًا .ســتخراج ريــع (Rents) مــن مــوضــوع 

 . 2البيانات نفسه، أي من الشخص الذي ùُمع عنه البيانات

وعـندمـا ®ـتلك السـلطة (أو õـالـف السـلطة-ا;ـنصة) قـدرةً حـصريـة عـلى الـرؤيـة والتحـليل، يـتشكل عـدم 

تـكافـؤ جـوهـري: ا;ـواطـن . يـرى كـيف يُـصن§ف، و. ;ـاذا رُفـضت خـدمـته، و. كـيف اسـتُخدم أثـره الـرقـمي 

ضده. هكذا يتحول الريع اXعلوماتي إلى ريع سياسي أيضًا: مكاسب حكم من التحكم ال6مرئي. 

Ñ -۲الف الدولة واXنصات: تبادل اXنافع 

تـقاريـر حـريـة ا7نـترنـت تـلفت إلـى تـصديـر Åـاذج وأدوات ا;ـراقـبة وتـقنيات تـعرف الـوجـوه وõـلي6ت الـبيانـات 

إلى حكومات ذات سج6ت حقوقية ضعيفة. هذا يضيء بنية تبادل ا;نافع: 
الشركات: أسواق، عقود، بيانات، نفوذ. •
السلطة: أدوات ضبط، هندسة خطاب، شرعنة إجراءات باسم اrمن أو مكافحة التضليل. •

۳- انهيار الثقة العامة: كلفة غير مرئية على اOقتصاد واÉتمع 

. Zuboff, Shoshana. The Age of Surveillance Capitalism: The Fight for a Human Future at the New 1

Fron*er of Power. PublicAffairs, New York – 2019. hcps://www.hbs.edu/faculty/Pages/item.aspx?
num=56791&utm_source=chatgpt.com
. Carrière-Swallow, Yan; Haksar, Vikram; Patnam, Manasa; Schoelermann, Philip. The Economics and 2

Implica*ons of Data: An Integrated Perspec*ve. Interna*onal Monetary Fund, Washington 2019. 
P29.
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عــندمــا يــشعر اrفــراد أن اuــال الــعام مــراقـَـب وأن الــتعبير مــحفوف بــعواقــب غــير مــفهومــة (قــرار خــوارزمــي، 

تـصنيف، مـنع خـدمـة)، تـتراجـع الـثقة ويـزداد الـتحايـل وتـضعف ا;ـشاركـة. هـنا يـصبح ا.سـتبداد الـرقـمي لـيس 

خـطرًا حـقوقـيًا فـقط، بـل خـطرًا عـلى ا7نـتاجـية ا.جـتماعـية: rن ا.بـتكار يـحتاج فـضاءً عـامًـا يـسمح بـالـنقاش 

وا¨طأ والتجريب دون خوفٍ بنيوي. 

رابعًا- مؤشرات تشخيص الدكتاتورية الرقمية: 

nكن تشخيص الدكتاتورية الرقمية عبر مؤشرات عملية: 

الــدمــج القســري لــلهويــة والــسجhت دون ضــمانــات مســتقلة (رقــابــة قــضائــية، شــفافــية، حــق ۱.

اعتراض). 

الغموض اÜوارزمي: قرارات تؤثر على ا|قوق دون تفسير قابل للطعن. ۲.

مركزية البيانات مع ص6حيات وصول واسعة ومساءلة محدودة. ۳.

تطبيع اXراقبة في ا|ياة اليومية وربطها با¨دمات اrساسية. ٤.

الــتحكم بــاîــتوى (حــجب/تــصفية/قــوانــM فــضفاضــة) مــع خــطاب اrمــن/اrخــ6ق/مــكافــحة ٥.

الشائعات. 

.٦  (Pre-emptive governance). استخدام التنبؤ لسياسات ما قبل ا|دث

خامسًا- مسارات ا*ماية: من "الدكتاتورية الرقمية" إلى "الدولة الرقمية اXقيدة بالقانون" 

لـيس ا;ـقصود رفـض الـرقـمنة أو تـعطيلها، بـل تـأطـيرهـا بـضمانـات دسـتوريـة وقـانـونـية وتـقنية ®ـنع انـز.قـها إلـى 

بـنية مـراقـبة أو اسـتبداد. وتـقدّم التجـربـة اr;ـانـية هـنا مـبدأً تـأسـيسيًا بـالـغ اrهـمية: ا|ـق فـي تـقريـر ا;ـصير 

 Informational Self-Determination / informationelle) ا;ـــــــــــعلومـــــــــــاتـــــــــــي

Selbstbestimmung) الـذي كـرّسـته اPـكمة الـدسـتوريـة ا.õـاديـة اr;ـانـية فـي حـكمها الشهـير عـام 
. جـوهـر هـذا ا;ـبدأ أن كـرامـة ا7نـسان . تُـختزل إلـى  ۱۹۸۳1 فـي سـياق مـعا∞ـة الـبيانـات عـلى نـطاق واسـع

. Federal Cons*tu*onal Court of Germany (Bundesverfassungsgericht). Judgment of 15 December 1

1983 (Census Act / Informa*onal Self-Determina*on). Bundesverfassungsgericht, Karlsruhe – 1983. 
hcps://www.bundesverfassungsgericht.de/SharedDocs/Entscheidungen/EN/1983/12/
rs19831215_1bvr020983en.html?utm_source=chatgpt.com 
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“مـلف بـيانـات” تـتحكم بـه السـلطة بـ6 حـدود؛ بـل يـبقى الـفرد صـاحـب الـقرار فـي حـدود مـا يُجـمع عـنه، 
و;ـاذا، وكـيف يُسـتخدم، ومـع مـن يُـشارك—و. ùـُيز الـدولـة أي تـقييد لهـذا ا|ـق إ. وفـق مـصلحة عـامـة 

راجحة وبأساس قانوني واضح وkا يحقق التناسب والضرورة. 

وتتجـلى تـرجـمة هـذا ا;ـبدأ عـمليًا فـي Åـاذج الـصحة الـرقـمية بـأ;ـانـيا؛ إذ تـقوم بـعض تـرتـيبات تـبادل/اسـتخدام 

بـيانـات الـصحة عـلى حـجب الـهويـة عـبر الـترمـيز (pseudonymisation) بـدل كـشف هـويـة ا;ـواطـن، 

مـع بـناء آلـيات واضـحة لـ6عـتراض وا.نـسحاب (Opt-out/Widerspruch) وإدارة ذلـك رقـميًا، 

kـا يـضمن أن ا;ـشاركـة ليسـت قـدرًا إجـباريًـا بـل خـيارًا محـميًا، بهـذا ا;ـعنى تـصبح الـرقـمنة جـزءًا مـن دولـة 

 Data) وتــــــــــقليل الــــــــــبيانــــــــــات ،(Purpose limitation) قــــــــــانــــــــــون: حــــــــــدود الــــــــــغرض

minimisation)، والــشفافــية وإشــعار ا;ــواطــن، وســج6ت تــدقــيق ;ــن اطــلع عــلى الــبيانــات، وتــشفير 
وأمـن افـتراضـي (Privacy & Security by design)، ورقـابـة مسـتقلة، وهـي جـميعًا مـسارات 

حماية تنقل الدولة من سلطة بيانات إلى حوكمة بيانات تُخضع الرقمي للحق . العكس. 

وتشـير مـنظمة الـتعاون ا.قـتصادي والـتنمية إلـى أن حـوكـمة الـبيانـات ®ـكّن ا|ـكومـات مـن إدارة الـبيانـات 

بــأمــان وأخــ6ق وكــفاءة، وأن اســتخدام الــذكــاء ا.صــطناعــي يــزيــد ا|ــاجــة إلــى أطــر حــوكــمة قــويــة لــضمان 

. كـما يـؤكـد الـبنك الـدولـي فـي أدبـيات الـبنية الـعامـة الـرقـمية أن ا¨ـصوصـية  1خـدمـات شـامـلة ومسـتدامـة

وحـمايـة الـبيانـات قـضايـا حـاسـمة rي نـظام رقـمي، خـصوصًـا اrنـظمة الـتي تـتعامـل مـع بـيانـات شـخصية أو 

 . 2حساسة

بناءً عليه، ïكن تلخيص مسارات ا*ماية في خمس قواعد تشغيلية: 

تقليل البيانات (Data Minimization): جمع ما يلزم فقط، وبزمن احتفاظ محدد. ۱.

فـصل السـلطات الـرقـمية: فـصل ا∞ـهة ا;ـقد»مـة للخـدمـة عـن ا∞ـهة اrمـنية وعـن مـخازن الـبيانـات، ۲.

مع سجل تدقيق. 

. OECD. Digital government (policy topic page). OECD, Paris. hcps://www.oecd.org/en/topics/policy-1

issues/digital-government.html?utm_source=chatgpt.com
. World Bank. Digital Public Infrastructure and Development: A World Bank Group Approach (Digital 2

Transforma*on White Paper, Volume 1). World Bank, Washington 2025. P45.
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حق التفسير والطعن في القرارات اªلية/ا¨وارزمية التي ®س ا|قوق. ۳.

رقابة قضائية مستقلة على الوصول للبيانات ا|ساسة، ومعايير واضحة للتناسب والضرورة. ٤.

بـنى ثـقة تـقنية: تـشفير، إدارة مـفاتـيح، مـصادقـة قـويـة، وسـج6ت تـدقـيق، حـتى . تـصبح الـبنية ٥.

التحتية الرقمية نقطة هيمنة أحادية. 

خاòة 

الـدكـتاتـوريـة الـرقـمية ليسـت تـكنولـوجـيا قـمع فـقط، بـل Ñـول بـنيوي فـي ôـارسـة السـلطة: مـن السـيطرة عـبر 

ا¨ـوف الـظاهـر إلـى السـيطرة عـبر اXـعرفـة غـير اXـتكافـئة والـتعديـل السـلوكـي، يـوضـح إطـار شـلومـبرغـر أن 

الـدكـتاتـوريـة عـندمـا تُـرقـمن تـصبح أكـثر سـرعـةً ودقـةً ومـرونـةً وأقـل كـلفةً سـياسـية، بـينما يـكشف طـرح فـاريـان 

أن الـقيمة تُسـتخرج مـن تـكريـر السـلوك إلـى Åـاذج تـنبؤيـة، مـا يـفتح الـباب أمـام هـندسـة اuـال الـعام. لـذلـك فـإن 

مـعركـة مـواجـهة الـدكـتاتـوريـة الـرقـمية ليسـت ضـد الـرقـمنة، بـل ضـد õـويـلها إلـى مـنظومـة ضـبط بـ6 حـوكـمة و. 

حقوق، إن ا;عيار الفاصل هو:  

هل تبقى الدولة الرقمية مقيدة بالقانون والشفافية وحقوق ا7نسان؟ •

أم تتحول إلى آلة حكم تسبق اuتمع بخطوة عبر التنبؤ والتوجيه؟ •
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