
	GIEM-	Volume	No.	161,	November	2025	-	Jumada	I	1447

إعادة موازنة المخاطر 
1خمسة أسئلة مهمة للمخاطر الجيوسياسية لرؤساء المعلومات  

ياسر فنري 
ماجستير في العلوم اFالية واFصرفية - مدير مالي 

يــحــتــاج الــرؤســاء الــتــنــفــيــذيــون لــشــؤون اnــعــلــومــات إلــى تــطــبــيــق رؤيــة أوســع بــكــثــيــر O¨ــاط الــفــشــل 
ا¶تملة, وأين توجد أصولهم, وأين يعمل اOشخاص الذين يديرون اOصول. 

خـ6ل أيـام ذروة "الـعالـم مسـطح" فـي الـتسعينيات وأوائـل الـعقد اrول مـن الـقرن اûـادي والعشـريـن، وعـدت 

الـعو;ـة بـكفاءة وفـرص جـديـدة. خـ6ل تـلك الـفترة، أعـاد الـرؤسـاء الـتنفيذيـون لـشؤون ا;ـعلومـات بـناء وظـائـفهم 

الـتكنولـوجـية لـ6سـتفادة مـن الـبنية الـتحتية ا;ـوزعـة والشـبكات الـعا;ـية ومـراكـز ا;ـواهـب لتحسـM الـكفاءة 

وخـفض الـتكالـيف. قـاد دافـع الـعو;ـة هـذا الشـركـات إلـى تـخصيص قـدراتـها فـي مـجال تـكنولـوجـيا ا;ـعلومـات 

لـ∏سـواق اPـلية، Ωـا أدى إلـى إنـشاء مـؤسـسات تـكنولـوجـيا مـعلومـات مجـزأة ومـعقدة لـلغايـة مـع أشـخاص 

وأصول منتشرة في جميع أنحاء العالم. 

ومـع ذلـك، فـي الـعقد ا;ـاضـي، وضـعت الـتطورات ا°ـيوسـياسـية †ـوذج تـشغيل تـكنولـوجـيا ا;ـعلومـات الـعا;ـي 

هـذا çـت ضـغط هـائـل. أكـثر مـن ۷۰٪ مـن الـبلدان لـديـها قـوانـM حـمايـة الـبيانـات وقـوانـM اìـصوصـية اìـاصـة 

بــها، ومــدى تــأثــير الــقوانــM ا°ــيوســياســية عــلى خــصوصــية الــبيانــات والــتوافــق الــتنظيمي فــي دول قــد تــغير 

 Mتشـريـعات الـدول فـي قـوانـ Mوالـتعارض بـ (ـكومـيûالـرقـابـة أو الـوصـول ا Mمـث6ً، قـوانـ) سـياسـاتـها فـجأة

مـراقـبة الـبيانـات كـالـصM أو روسـيا. فـتصاعـدت سـرقـة الـبيانـات والهجـمات ا7لـكترونـية، بـعضها بـتوجـيه مـن 

الـدول. فـي الـواقـع، تـبلغ اrضـرار الـسنويـة ا;ـتوقـعة مـن الهجـمات ا7لـكترونـية حـوالـي ۱۰.٥ تـريـليون دو.ر 

خــ6ل عــام ۲۰۲٥ - بــزيــادة قــدرهــا ۳۰۰٪ عــن مســتويــات عــام ۲۰۱٥. كــما أدت الســياســات الــصناعــية 

والـتجاريـة الـتي تـفضل مـقدمـي اìـدمـات اPـليM إلـى زيـادة ا.عـتماد عـلى الـعمليات اPـلية، Ωـا زاد مـن تـعقيد 

وتكلفة مشتريات تكنولوجيا ا;علومات وعملياتها.  

1 نشر بواسطة ماكينزي ديجيتال بتاريخ 05 مايو 2025، ترجمة بتصرف في مقال بحثي للسادة (جايمس كاب1ن، جان 
شيلي براون، وتكير بايلي)، رابط.
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فـي الـوقـت اûـالـي . تـرقـى سـياسـات و†ـاذج تـكنولـوجـيا ا;ـعلومـات بـشكل عـام إلـى مسـتوى مـهمة مـعا°ـة 

نـطاق (ووتـيرة) اïـاطـر ا°ـيوسـياسـية. نـظرًا لـتزايـد ا.رتـباط بـM الـتكنولـوجـيا والسـياسـة الـدولـية فسـيحتاج 

الـرؤسـاء الـتنفيذيـون لـشؤون ا;ـعلومـات الـذيـن يـأمـلون فـي الـتغلب بـنجاح عـلى هـذه التحـديـات إلـى مـراجـعة 

Ωـارسـات اïـاطـر اûـالـية اìـاصـة بـهم، وتـطويـر Ωـارسـات جـديـدة، وإعـادة الـتوازن إلـى بـصمتهم الـعا;ـية و†ـوذج 

تـشغيلهم. يـتضمن ذلـك الـتواجـد عـلى الـطاولـة مـع قـيادة اrعـمال لـلمساعـدة فـي تـشكيل الـقرارات حـول 

اïـاطـر ا°ـيوسـياسـية لـيس فـقط مـن حـيث ا•ثـار ا;ـترتـبة عـلى مـلكية الـتكنولـوجـيا، ولـكن أيـضا مـن حـيث 

ا•ثار ا;ترتبة على اïاطر التقنية على الشركة نفسها. 

أصـبحت اïـاطـر ا°ـيوسـياسـية قـضية رئيسـية لـلمديـريـن الـتنفيذيـΩ ،Mـا يخـلق زخـما ودعـما واسـعM لـقادة 

الـتكنولـوجـيا ;ـعا°ـة هـذه الـقضايـا فـقد جـعلت الـتوتـرات ا;ـتصاعـدة ا°ـغرافـيا السـياسـية عـلى رأس أولـويـات 

ا;ديرين التنفيذيM (الشكل ۱). 

يـوفـر ا7جـراء ا;ـدروس للشـركـات مـيزة اPـرك اrول مـن خـ6ل تـأمـM الـبيانـات أو ا;ـوقـع أو خـيارات ا;ـواهـب 

عـندمـا يـكون الـتسعير عـلى اrرجـح أفـضل Ωـا سـيكون عـليه فـي وقـت حـدوث اìـطر عـندمـا تـتدافـع الشـركـات 

لـلتنافـس عـلى ا;ـوارد الـنادرة. فـي كـثير مـن اûـا.ت، تـفكر الشـركـات بـالـفعل فـي كـيفية إعـادة الـتوازن إلـى 

قـواعـدهـا الـتكنولـوجـية مـن خـ6ل دمـج اïـاطـر ا°ـيوسـياسـية فـي قـرارات الـرؤسـاء الـتنفيذيـM لـشؤون ا;ـعلومـات 

.تخاذ إجراءات أكثر فعالية. 
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الشكل (۱) 

۱ - أين توجد ا;صول وا;شخاص ا;كثر أهمية ل±عمال، ومدى تعرضهم للقوى اrيوسياسية؟ 

الـنظرة الـوظـيفية الـتقليديـة rهـداف اïـاطـر الـتقنية - مـثل الـتوافـر والتسـليم ووقـت الـتشغيل - ليسـت كـافـية 

;ـعا°ـة اïـاطـر ا°ـيوسـياسـية. قـد ∫ـتاز الشـركـة اخـتبار هـجوم إلـكترونـي، ولـكن لـيس اخـتبار تـركـيز اrصـول، 

عـلى سـبيل ا;ـثال. يـحتاج الـرؤسـاء الـتنفيذيـون لـشؤون ا;ـعلومـات إلـى تـعزيـز وجـهات نـظرهـم حـول اïـاطـر مـن 

خـ6ل تـطويـر رؤيـة أوسـع بـكثير r†ـاط الفشـل اPـتملة kـا يـتجاوز مجـرد الـتوافـر وا.سـتمراريـة (عـلى سـبيل 

ا;ـثال، سـرقـة الـبيانـات، وإدخـال الـتعليمات الـبرمـجية أو الـبيانـات الـضارة، والـت6عـب)، وأيـن تـوجـد أصـولـهم 

(وأصول بائعيهم)، وأين يعمل اrشخاص الذين يديرونها. 
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لـكي يـكون ا;ـديـرون الـتنفيذيـون لـشؤون ا;ـعلومـات ومـديـرو الـتكنولـوجـيا هـادفـM وعـمليM، يـحتاجـون إلـى 

الــتركــيز عــلى اrصــول والــفرق الــتي تــدعــم وظــائــف اrعــمال الــهامــة ولــديــهم رؤيــة دقــيقة kــا فــيه الــكفايــة 

rصـولـهم ومـوظـفيهم لـفهم نـقاط الـضعف اûـقيقية لشـركـاتـهم. مـن خـ6ل الـدول الـتي يـعتمد عـلى بـنيتها 

الـــتحتية الـــرقـــمية أو مـــزودي اìـــدمـــات الـــسحابـــية مـــثل Alibaba Cloud ،Azure ،AWS إذا 

الشـركـة تنشـط فـي مـناطـق ذات تـوتـرات سـياسـية وعـليها عـقوبـات أو قـيود مـفروضـة، وكـمية اïـاطـر ا;ـرتـبطة 

بسـ6سـل الـتوريـد وتـوافـر خـطة بـديـلة فـي حـال تـعطل ا7مـدادات إذا كـان ا;ـوردون يسـتخدمـون تـقنيات أو 

مــكونــات مــصدرهــا دول ذات مــخاطــر جــيوســياســية بســبب الــنزاعــات أو الــعقوبــات، كــما يــحتاج الــرؤســاء 

الـتنفيذيـون لـشؤون ا;ـعلومـات إلـى فـرز Ωـتلكاتـهم الـتقنية لـتطويـر رؤيـة ۲۰/۸۰ ;ـا يـهم اrعـمال. إذا تـعطل 

نـظام يـديـر قـوائـم طـلبيات كـافـيتريـا الشـركـة، أو تـعطل الـنظام الـذي يـتتبع اrيـام ا;ـرضـية لـلموظـفM، فـيمكن 

للشـركـة إدارتـها. ولـكن إذا تـعطل الـنظام الـذي يـديـر ا;ـدفـوعـات أو مـبيعات الـتجارة ا7لـكترونـية، فسـيكون 

ذلـك كـارثـيا عـلى اrعـمال. هـذه هـي اrنـظمة والـقدرات الـتي يـحتاج الـرؤسـاء الـتنفيذيـون لـشؤون ا;ـعلومـات 

إلــى الــتركــيز عــليها. كــتأثــير ســياســات الهجــرة والــتأشــيرات عــلى قــدرة الشــركــات عــلى تــوظــيف ا;ــهارات 

التقنية. 

ومـع ذلـك، فـإن فـهم الـطبيعة اûـقيقية لـنقاط الـضعف فـي تـلك اrنـظمة ذات اrولـويـة الـعالـية يـتطلب مـن 

الشــركــات أن يــكون لــديــها فــهم مــفصل kــا فــيه الــكفايــة لــتدفــقات الــقيمة (مجــموعــة الــعمليات الــشامــلة 

الــ6زمــة لــتحقيق نــتيجة). هــذا صــحيح بــشكل خــاص فــي عــالــم تــكون فــيه ا;ــقرات الــتقنية مــعقدة لــلغايــة 

وتعتمد على البائعM (وبائعي بائعيهم) في أجزاء منها. 

بـالنسـبة لـدورة حـياة تـطويـر مـنتج مـصرفـي اسـته6كـي جـديـد، عـلى سـبيل ا;ـثال، تـعد الـتكنولـوجـيا أحـد 

مـكونـات كـل مـرحـلة: الـتصميم وا.خـتبار، وا7نـتاج، والـتوسـع، والـتوزيـع. سـيحتاج الـبنك ا.سـته6كـي إلـى 

çـديـد كـل أصـل تـقني، أو عـقدة، عـلى طـول دورة اûـياة هـذه وفـهم مـكانـها ومـا هـي ا;ـتطلبات اPـلية. فـي 

هـذه اûـالـة، قـد يـعني ذلـك مـعرفـة أن قـاعـدة الـبيانـات الـ6زمـة .خـتبار مـنتج مـا مـوجـودة فـي الـصM وتـخضع 

للوائح الب6د. 
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۲ - ما الذي †كن أن يحدث - أو يحدث بالفعل - بشكل خاطئ؟ 

إن الـزيـادة فـي الـعناويـن الـرئيسـية حـول الـصراع الـعا;ـي وعـدم ا.سـتقرار الـتجاري وتـصاعـد الـلوائـح ا;ـتعلقة 

الـذكـاء ا.صـطناعـي والـبيانـات تـعني أن الـعديـد مـن مـدراء تـقنية ا;ـعلومـات ومـديـري الـتكنولـوجـيا يـفكرون 

بـالـفعل فـي أوضـاع فشـل مـختلفة. ومـع ذلـك، فـإن الـقضية الـرئيسـية هـي أن هـذه ا.عـتبارات Öـيل إلـى أن 

تـكون تـفاعـلية ومحـدودة الـنطاق، Ωـا يخـلق نـقاطـا عـمياء لـلتخفيف مـن اïـاطـر ا°ـيوسـياسـية. عـلى وجـه 

التحــديــد، يــجب عــلى قــادة الــتكنولــوجــيا تــقييم تــسعة أنــواع مــن أ†ــاط الفشــل الــتي تــنبع مــن اïــاطــر 

ا°ـيوسـياسـية، kـا فـي ذلـك الـبنية ا;ـعرضـة لـتعطيل الـعقدة وا.رتـباط، واrصـول ا;ـركـزة بـشكل مـفرط فـي 

مـنطقة جـغرافـية واحـدة أو بـضع مـناطـق جـغرافـية مـعينة، والـبصيرة الـثاقـبة مـن الـبيانـات واسـتخدامـها بسـبب 

لوائح اìصوصية (الشكل ۲). 

حدد çليل ماكينزي تسعة أوضاع للفشل التكنولوجي الناجم عن بيئة اïاطر ا°يوسياسية. 

الشكل (۲) 
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تــصبح أوضــاع الفشــل هــذه خــط اrســاس لــتطويــر ســيناريــوهــات الــتطويــر ا;ــنهجي لــتدفــقات الــقيمة ذات 

اrولـويـة. تـأخـذ هـذه السـيناريـوهـات فـي اûسـبان الـبصمة ا°ـغرافـية ويـتم إبـ6غـها kـخاوف تـشغيلية محـددة 

أو الـتوتـرات ا°ـيوسـياسـية ا;ـتصاعـدة (مـثل اûـواجـز الـتجاريـة الـناشـئة) الـتي قـد يـرغـب رئـيس قـسم ا;ـعلومـات 

فـي إجـراء مـزيـد مـن الـتحقيق. فـي بـعض اûـا.ت، تـقوم الشـركـات بـتكليف سـيناريـوهـات مـصممة بـدرجـة 

عالية من متخصصM في اïاطر ا°يوسياسية للمساعدة في ∫سيد اìيارات. 

مـن ا;ـهم أن نـدرك أن بـعض أوضـاع الفشـل هـذه ليسـت مـرتـبطة بـبساطـة بـالسـيناريـوهـات اPـتملة ا;سـتقبلية، 

ولـكنها çـدث بـالـفعل وçـتاج إلـى مـعا°ـة. بـعض الشـركـات مـعرضـة بـالـفعل ìـطر سـرقـة الـبيانـات أو عـنوان ال 

IP، عـلى سـبيل ا;ـثال، بـحكم مـكان عـملياتـها. أو تهـديـدات سـيبرانـية تـرعـاهـا دول قـد تسـتهدف الشـركـة 
أو عملياتها أو إذا « تقييد الوصول إلى ا7نترنت أو الشبكات العا;ية  

۳ - ما هي اäطة التي يجب اتباعها عند وقوع حدث جيوسياسي؟ 

عـادة، . تـقوم الشـركـات بـوضـع †ـاذج تـأثـير مـخاطـر جـيوسـياسـية مـعينة بـشكل مسـبق وعـند حـدوثـها يـكون 

اrوان قـد فـات لـلتخفيف مـن الـضرر rن الـطبيعة الـبطيئة لـلتكنولـوجـيا ∫ـعل مـن الـصعب الـتدخـل بسـرعـة. 

لهــذا، يخــطط مــدراء تــقنية ا;ــعلومــات ذوو الــتفكير ا;ســتقبلي بــشكل اســتباقــي لــلتدخــ6ت بــناء عــلى 

السيناريوهات التي طوروها. 

çـدد أفـضل خـطط الـتدخـل نـطاق عـ6مـات التحـذيـر ا;ـتصاعـدة وتـضع مجـموعـة مـن ا7جـراءات ا;ـقابـلة الـتي 

nـكن للشـركـات اتـخاذهـا لـلرد بـعنايـة مـع اûـفاظ عـلى أكـبر مجـموعـة Ωـكنة مـن اìـيارات. عـندمـا يـتم ذلـك 

بـشكل جـيد، يـنتج عـن تخـطيط الـتدخـل هـذا مجـموعـة مـتتالـية مـن اPـفزات وا7جـراءات الـتي تـتبع مـسار 

تصعيد محدد (الشكل ۳). 

مـن خـ6ل çـديـد الـتدخـ6ت، nـكن ;ـدراء تـقنية ا;ـعلومـات التحـرك بسـرعـة أكـبر مـن ا;ـنافسـM عـند حـدوث 

خـطر وتـأمـM اتـفاقـيات أكـثر فـعالـية مـن حـيث الـتكلفة Ωـا سـتكون عـليه عـند الـتدافـع فـي مـواجـهة حـدث 

خــطر. nــكنهم أيــضا ا.ســتثمار فــي الــتطويــر الــتكنولــوجــي الــضروري بــطريــقة مــدروســة وفــعالــة مــن حــيث 

التكلفة بد. من الرد البحت على اrحداث ;رة واحدة. 

ربط تدابير التخفيف ا.ستباقية والتفاعلية kراحل التصعيد ا°يوسياسي للخطر. 
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الشكل (۳) 

٤ - ما هي خطوات التخفيف التي يجب على الرؤساء التنفيذيA لشؤون ا<علومات اتخاذها؟ 

لـلحفاظ عـلى وضـع اïـاطـر الـفعال، çـتاج الشـركـات إلـى إعـادة تـوازن عـملياتـها عـلى مسـتوى الـعالـم ;ـعا°ـة 

ا;ـشك6ت اûـالـية واPـتملة. لـدى الـرؤسـاء الـتنفيذيـM لـشؤون ا;ـعلومـات الـكثير مـن خـيارات الـتخفيف مـن 

اïـاطـر، مـثل تـخصيص أمـوال الـطوارئ لـلطوارئ قـصيرة اrجـل، وإعـادة تـوجـيه الـعمليات إلـى ا;ـناطـق اrقـل 

خـطورة، وتـكرار الـعمليات ìـلق الـتكرار، وتـوطـM الـعمليات الـعا;ـية فـي وحـدات خـاصـة بـا;ـنطقة. ومـع 

ذلـك، فـإن شـكل إعـادة الـتوازن هـذا سـيعتمد عـلى الـتفكير فـي اìـيارات الـتي تـعالـج اïـاطـر بـشكل أفـضل ومـا 

إذا كانت تستحق ا.ستثمار واìسارة في ا7نتاجية. 

اتباع نهجًا عا<يًا: 
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قـد يـكون مـن ا;ـغري إنـشاء اسـتراتـيجية عـلى مسـتوى الـبلد أو ا;ـنطقة لـضمان ا.مـتثال لـلوائـح اPـلية (عـلى 

سـبيل ا;ـثال، الـ6ئـحة الـعامـة ûـمايـة الـبيانـات، ومـعايـير Schrems II الـقائـمة عـلى الـقرار، وقـانـون حـمايـة 

ا;ـعلومـات الـشخصية الـصيني). ومـع ذلـك، قـد يـكون لهـذا الـنهج تـأثـير دفـع اïـاطـر عـن غـير قـصد إلـى مـناطـق 

جغرافية أخرى (يعرف أيضا باسم "الضغط على البالون"). 

قـد تـختار شـركـة مـتعددة ا°نسـيات ∫ـنب اïـاطـر فـي بـلد مـا عـن طـريـق نـقل مـركـز بـيانـات مـوجـود إلـى مـنطقة 

 Multi) ـاصـة بـها، كـإنـشاء اسـتراتـيجية مـتعددة الـسحبìـاطـر ا°ـيوسـياسـية اïأخـرى لـديـها مجـموعـة مـن ا

(Cloud Strategy لــتقليل اïــاطــر ا7قــليمية وقــد تخــلق إجــراءات الــتخفيف تــعقيدات وتــكالــيف 

كـبيرة تـفوق فـوائـدهـا. عـلى سـبيل ا;ـثال، انتهـى اrمـر بـإحـدى الشـركـات ا.سـته6كـية إلـى بـناء أكـثر مـن ۸۰ 

مـركـزا لـلبيانـات للحـد مـن قـضايـا اïـاطـر ا°ـيوسـياسـية اPـلية، وهـو مشهـد مجـزأ لـلغايـة خـلق تـعقيدا تـشغيليا 

هائ6 وكان ببساطة . nكن الدفاع عنه. 

الفحص ا;سبق للموردين ا.ستراتيجيM وس6سل التوريد ضد قوائم اûظر الدولية. 

إعادة التوازن ا;رضي على أساس ≤ليل واضح للتكلفة والعائد: 

بـنفس الـطريـقة الـتي يـأخـذ بـها ا;ـديـرون ا;ـالـيون فـي ا.عـتبار اïـاطـر مـن خـ6ل دمـج تـكلفتها فـي التخـطيط 

ا;ـالـي، يـحتاج الـرؤسـاء الـتنفيذيـون لـشؤون ا;ـعلومـات إلـى تـكلفة اïـاطـر اPـتملة واسـتراتـيجيات الـتخفيف 

لـلسماح بتحـليل مـدروس لـلتكلفة والـفائـدة. بـاسـتخدام الـنمذجـة ا;ـالـية وçـليل الـبيانـات، nـكن لـرئـيس قـسم 

ا;ـعلومـات الـعمل مـع ا;ـديـر ا;ـالـي، وكـبير مـسؤولـي أمـن ا;ـعلومـات، وكـبير مـسؤولـي ا;ـوارد البشـريـة، وقـادة 

الـبنية الـتحتية لـتطويـر رؤيـة مـتسقة .سـتراتـيجيات الـتخفيف اrكـثر مـنطقية بـالـنظر إلـى الـتكالـيف والـفوائـد. 

مـن اPـتمل أن تـتطلب هـذه ا;ـمارسـات مـن الشـركـات إعـادة بـعض مـكاسـب كـفاءة تـكنولـوجـيا ا;ـعلومـات مـن 

العو;ة مقابل ليس فقط ا;زيد من ا;رونة، ولكن أيضا ;زيد من ا;رونة ا.ستراتيجية. 

فـي حـM أنـه مـن غـير الـواقـعي تـوقـع أن يـؤدي هـذا التحـليل إلـى حـسابـات مـثالـية، إ. أن الـقيمة تـكمن فـي 

وجـود رؤيـة واضـحة ومـتوافـقة لـ¬جـراءات اrكـثر مـنطقية uـموعـة مـن اïـاطـر. مـن خـ6ل التجـربـة، nـكن 

للشركات أن تتوقع çسM هذه التحلي6ت وçسينها. 
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بناء ا<رونة في ملكية تكنولوجيا ا<علومات: 

قـد تـكون تـرقـية مـلكية تـكنولـوجـيا ا;ـعلومـات مـكلفة، لـذلـك يـجب أن يـكون الـرؤسـاء الـتنفيذيـون لـشؤون 

ا;ـعلومـات حـذريـن مـع ا7جـراءات الـتي يتخـذونـها كجـزء مـن بـرنـامـج إعـادة الـتوازن اrوسـع وعـدم ا;ـبالـغة فـي 

رد الـفعل. يـجب عـلى مـدراء تـقنية ا;ـعلومـات اسـتثمار الـوقـت لتحـديـد ا;ـكونـات الـتي nـكن تـخصيصها أو 

تـوحـيدهـا بـناء عـلى احـتياجـات اïـاطـر والـتكنولـوجـيا ا;ـتاحـة (مـثل واجـهات بـرمـجة الـتطبيقات واìـدمـات 

ا;ـصغرة). وتـطويـر اتـفاقـيات حـمايـة الـبيانـات (DPA) مـع كـل مـزود خـارجـي، كـما يـنبغي أن يـنصب 

الـتركـيز عـلى تـوحـيد نـظم الـبنية الـتحتية اrسـاسـية و†ـاذج النشـر مـع تـوفـير الـتبايـن فـي كـيفية إنـشاء ا;ـنصات 

ومـنتجات الـبيانـات اسـتنادا إلـى الـلوائـح ا7قـليمية واûـد مـن التهـديـدات السـيبرانـية الـهجومـية سـواء أكـانـت 

شــخصية أم مــدعــومــة مــن قــبل جــهات قــد تــرقــى لــتكون حــكومــية مــثل (SolarWinds) الــروســية أو 

(Hafnium) الصينية. 

الـعنصر اrسـاسـي لهـذه ا7مـكانـية هـو بـنية الـنظام اrسـاسـي ا;ـكونـة مـن مـكونـات nـكن لـلفرق اPـلية تـكويـنها 

أو ا.تـصال بـها مـن خـ6ل واجـهات قـياسـية مـطورة مـركـزيـا (مـثل واجـهات بـرمـجة الـتطبيقات). يـعتمد øـاح 

هـذا الـنموذج عـلى ا;ـواءمـة حـول الـتوازن الـصحيح بـM الـقدرات الـعا;ـية واPـلية وهـياكـل اûـوكـمة الـواضـحة 

لـتوضـيح حـقوق الـقرار وا.سـتثمار فـي تـقنيات EDR/XDR ومـنصات SIEM الـقادرة عـلى اكـتشاف 

الهجمات ا;ستهدفة ا;عقدة. 

عــلى ســبيل ا;ــثال، وجــدت شــركــة اســته6كــية مــتعددة ا°نســيات أن ا;شهــد الــتنظيمي ســريــع الــتغير فــي 

الـصM جـعل مـن الـصعب عـليها بـشكل مـتزايـد تـقد∞ ∫ـربـة عـم6ء محـلية مـن الـدرجـة اrولـى بـكفاءة بسـبب 

بـنيتها الـتقنية الـعا;ـية. مـن خـ6ل إنـشاء فـريـق دعـم ومجـموعـة تـقنية محـلية تـلتزم بـالـلوائـح اPـلية، ولـكنها 

تســتخدم قــدرات مــثل واجــهات بــرمــجة الــتطبيقات لــ6ســتفادة مــن ا;ــنصة الــعا;ــية، nــكن للشــركــة تــلبية 

احتياجات ا;ستهلكM الصينيM بشكل أفضل مع اûفاظ على ا.متثال. 

عــلى الــرغــم مــن أن تــصميم هــندســة مــعماريــة محــلية مــتوافــقة كــان مــن بــعض الــنواحــي هــو ا°ــزء السهــل 

للشـركـة. جـاء الـعمل اûـقيقي مـن الـفصل ا;ـدروس بـM بـيانـات أعـمالـها وا;سـتخدمـM لـضمان بـيئة خـصوصـية 

بيانات عا;ية أكثر أمانا، مع قواعد واضحة لتجميع البيانات وا7قامة عبر بصمتها العا;ية. 
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٥ - هل ا;شخاص ا<ناسبون وعمليات اwوكمة موجودة Qتخاذ اÇجراءات؟ 

قـد يـبدو مـن غـير ا;ـناسـب الـقول إن الـنماذج الـتقليديـة .رتـباط مـخاطـر تـكنولـوجـيا ا;ـعلومـات لـم تـعد كـافـية 

ûـساب اïـاطـر ا°ـيوسـياسـية. ومـع ذلـك، فـإن ا•ثـار ا;ـترتـبة أكـثر تـعقيدا مـن مجـرد إضـافـة هـذا اìـطر كـبند 

إلـى بـرامـج اïـاطـر اûـالـية. يـبدأ تـطويـر هـذه الـقدرة بـبناء نـظام جـديـد ïـاطـر تـكنولـوجـيا ا;ـعلومـات، مـع وضـوح 

حول اrدوار وا;سؤوليات وأي أحداث مخاطر جيوسياسية محتملة (الشكل ٤). 

الـقادة الـرئيسـيون والـرؤسـاء الـوظـيفيون لـديـهم مـجا.ت مـسؤولـية Ωـيزة عـندمـا يـتعلق اrمـر بـإدارة اïـاطـر 

ا°يوسياسية. 

 

الشكل (٤) 

اïـاطـر ا°ـيوسـياسـية مـترابـطة بـطبيعتها، حـيث مـن اPـتمل أن تـكون أجـزاء مـتعددة مـن اrعـمال نـا∫ـة عـن 

حـدث جـيوسـياسـي واحـد، لـذلـك يـجب دمـج الـقدرة عـبر الـوظـائـف وا;ـمارسـات. يـكمن أحـد عـناصـر هـذا 

الــتكامــل فــي تــكنولــوجــيا ا;ــعلومــات نــفسها، حــيث Öــت إدارة وظــائــف مــخاطــر تــكنولــوجــيا ا;ــعلومــات 

الــتقليديــة (مــثل الــتوافــر وا;ــرونــة، واrمــن الســيبرانــي، وحــمايــة الــبيانــات وا;ــلكية الــفكريــة، والــتعرض 
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الــتنظيمي، وتــركــيز ا;ــواهــب الــتقنية) بــشكل مســتقل. تــتفاقــم مــشكلة اïــاطــر ا°ــغرافــية إذا لــم تــفهم 

الشـركـات مـواقـع ∫ـمعات الـبائـعM (وتـركـيزات مـواقـع الـبائـعM الـذيـن يسـتخدمـهم هـؤ.ء الـبائـعون، والـتي 

تسمى أحيانا "مخاطر الطرف التاسع"). 

ويـنبغي أن تشـرف الـقدرة ا;ـوحـدة 7دارة اrصـول واìـدمـات عـلى هـذه ا;ـهام. وتـكون هـذه الـقدرة مـسؤولـة 

عـن قـياس اïـاطـر وا7بـ6غ عـنها عـبر كـل مـكون عـلى حـدة، و∫ـميع مـلف تـعريـف اïـاطـر هـذا، وتـرجـمة 

ا;شك6ت العالقة إلى مصطلحات ∫ارية. 

يــجب أن يحــدث هــذا الــتكامــل عــلى مســتوى ا;ــنظمة أيــضا. إلــى اûــد الــذي يــكون فــيه لــدى الشــركــات 

بـرنـامـج مـخاطـر جـيوسـياسـية، فـإن ∫ـربـتنا هـي أنـه nـيل إلـى الـتركـيز عـلى قـضايـا سـلسلة الـتوريـد بـد. مـن قـضايـا 

تـكنولـوجـيا ا;ـعلومـات. . يـرتـبط الـرؤسـاء الـتنفيذيـون لـشؤون ا;ـعلومـات ارتـباطـا كـامـk 6ـمارسـات اïـاطـر 

ا°ـيوسـياسـية لـلمؤسـسات اrوسـع. والـنتيجة هـي أن الـرؤسـاء الـتنفيذيـM لـشؤون ا;ـعلومـات يـفتقرون إلـى إطـار 

عمل لتحديد اïاطر ا°يوسياسية وإدارتها وتتبعها كجزء من برنامج أوسع على مستوى الشركة. 

لـكي تـكون قـائـدا فـعا. فـي بـرنـامـج اïـاطـر عـلى مسـتوى ا;ـؤسـسة، يـجب عـلى الـرؤسـاء الـتنفيذيـM لـشؤون 

ا;ـعلومـات الـتفكير فـي بـناء فـريـق صـغير ومـتفانـي لـتتبع الـتطورات ا°ـيوسـياسـية، وتـقييم آثـارهـا وتـأثـيرهـا، 

وتــقد∞ تــوصــيات لــلقادة مــع الــوقــت الــكافــي .تــخاذ ا7جــراءات. هــذا هــو ا;ــكان الــذي تــكون فــيه الــقدرة 

ا;ـوحـدة 7دارة اrصـول واìـدمـات أمـرا بـالـغ اrهـمية. والتخـطيط .سـتمراريـة اrعـمال (BCP) فـي حـال 

النزاعات وçديثها واختبار القدرة على العمل بدون الوصول إلى مواقع أو خدمات سحابية معينة 

يــجب عــلى الشــركــة دمــج هــذا الــفريــق فــي وظــائــف إدارة اïــاطــر اûــالــية، kــا فــي ذلــك الــسج6ت وخــطط 

الـع6ج، مـع إطـار عـمل وبـروتـوكـو.ت واضـحة لـفهم كـيف وأيـن تـساهـم الـبيانـات والـعمليات الـتقنية فـي عـقد 

مـتميزة فـي سـلسلة قـيمة اrعـمال. nـكن أن تـتغير الـبيئة ا°ـيوسـياسـية بسـرعـة، لـذلـك سـتحتاج ا;ـؤسـسات 

إلــى çــديــث çــلي6تــها واســتجابــاتــها لــلمخاطــر. يــحتاج الــرؤســاء الــتنفيذيــون لــشؤون ا;ــعلومــات ومــديــرو 

التكنولوجيا إلى تقييم اïاطر ا°يوسياسية باستمرار. 

تـظل الـقوى ا°ـيوسـياسـية الـتي تـشكل اrعـمال وا.قـتصاد مـائـعة وديـنامـيكية. قـلة هـم الـذيـن nـكنهم الـتنبؤ 

بـثقة بـا.∫ـاه الـذي قـد يـتحول إلـيه ا;ـد وا°ـزر، ولـكن هـناك فـرصـة جـيدة rن يـكون عـدم الـيقM واïـاطـر 

ا°ـيوسـياسـية ا;ـتزايـدة هـي الـقاعـدة فـي ا;سـتقبل الـقريـب. . nـكن لـقادة الـتكنولـوجـيا الـذيـن nـكنهم الـتغلب 
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عـلى هـذا الـتقلب حـمايـة أعـمالـهم فحسـب، بـل nـكنهم أيـضا الـتفوق عـلى مـنافسـيهم ولـعله مـن ا;ـهم أن 

نــوصــي بــالــتعاون مــع خــبراء فــي اrمــن ا°ــيوســياســي أو ا.ســتعانــة بــتقاريــر خــارجــية مــنتظمة عــن اrحــداث 

ا°يوسياسية وتأثيرها اPتمل على التكنولوجيا. 
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