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1ما مدى مقاومة الأنظمة اللامركزية للرقابة؟ 
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ت تـصـمـيـم سـbسـل الـكـتـل الـعـامـة غـيـر ا*ـصـرح بـهـا لـتـكـون مـقـاومـة لـلـرقـابـة, òـا يـعـنـي أن الـوصـول 
إلــى الــبــلــوكــشــي دون إعــاقــة. مــن الــنــاحــيــة الــعــمــلــيــة, ïــكــن لــلــجــهــات الــفــاعــلــة اâــتــلــفــة ف الــنــظــام 
اàيـكـولـوجـي لـلـبـلـوكـشـي (مـثـل ا*ـسـتـخـدمـي أو الـبـنـائـي أو ا*ـقـتـرحـي) الـتـأثـيـر عـلـى درجـة مـقـاومـة 
الـبـلـوكـشـي لـلـرقـابـة. ف تـقـريـر ا*ـوظـفـي اSخـيـر, نـدرس كـيـف أثـرت الـعـقـوبـات الـتـي فـرضـهـا مـكـتـب 

) عـلـى تـورنـادو كـاش, وهـي مـجـمـوعـة مـن الـعـقـود الـذكـيـة  O F A C مـراقـبـة اSصـول اSجـنـبـيـة (
لـلـعـمـbت ا*ـشـفـرة غـيـر ا1حـتـراصـيـة عـلـى اàيـثـيـريـوم, عـلـى تـورنـادو كـاش وشـبـكـة اàيـثـيـريـوم اSوسـع. 
ف هذا ا*نشور, نلخص النتائج ا*تعلقة بالتعاون ف العقوبات ف طبقة التسوية من قبـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــل 
"مـقـتـرحـي الـكـتـلـة" - وهـي مـجـمـوعـة مـن اjـهـات الـفـاعـلـة ف مـجـال ا1سـتـيـطـان ا*ـسـؤولـة عـلـى وجـه 

التحديد عن اختيار كتل جديدة àضافتها إلى البلوكشي. 

ما هو Tornado Cash؟ 

تـورنـادو كـاش هـي مجـموعـة مـن الـعقود الـذكـية عـلى بـلوكشـE اWيـثيريـوم، وهـي بـلوكشـE عـام بـدون إذن 

يـسمح Åي شـخص لـديـه إمـكانـية الـوصـول إلـى اWنـترنـت بـالـتفاعـل مـعها. نـظرا لـطبيعة اWيـثيريـوم ا/ـفتوحـة، 

 Eفـإن جـميع ا/ـعامـ9ت هـي سجـل عـام. يهـدف تـورنـادو كـاش إلـى تـوفـير خـصوصـية ا/ـعامـ9ت للمسـتخدمـ

 Tornado Cash دافـعي ا/سـتفيديـن. يـعمل Eخـفاء الـروابـط بـW سـ9سـل الـدفـع Eمـن خـ9ل ا≥ـلوس بـ

عـن طـريـق إنـشاء حـسابـات شـامـلة، أو مجـمعات، ≠ـدد أحـجام الـودائـع والـرمـوز ا/ـميزة والـعم9ت ا/سـتقرة 

(مـــــثل ETH 1 و ETH 10 و ETH 100 و USDC 1 و USDC 10 ومـــــا إلـــــى ذلـــــك). 

Wيـداع اÅمـوال فـي هـذه اãـسابـات الـشامـلة، أو "ا/ـسابـح"، يـقوم ا/سـتخدم بـتحويـل إيـداع محـدد لـلعملة 

ا/ــشفرة (ETH 1، عــلى ســبيل ا/ــثال) إلــى ®ــمع Tornado Cash اdــدد، ويــرفــق مــفتاحــا ســريــا 

 Jon Durfee and Michael Lee, How Censorship Resistant Are Decentralized 1

Systems?, FEBRUARY 14, 2025, Federal Reserve Bank of New York, Link. 
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لـلمعامـلة الـتي يـعرفـها ا/سـتخدم فـقط. {ـنح عـقد تـورنـادو كـاش الـذكـي Åي شـخص يـعرف ا/ـفتاح حـقوق 

سـحب اÅمـوال مـن اÉـمع فـي وقـت Dحـق مـن خـ9ل أي حـساب. D يـحتفظ عـقد تـورنـادو كـاش الـذكـي 

بـاÅمـوال أثـناء اDحـتفاظ بـاÅمـوال فـي اÉـمعات. انـظر الـرسـم الـبيانـي أدنـاه لـلحصول عـلى تـصويـر مـنمق ونـادلـر 

وشار (۲۰۲۳) للحصول على نظرة عامة أكثر تقنية على تورنادو كاش. 

مثال منمق على معاملة تورنادو النقدية 

 

ا/صدر: براونورث، دورفي، لي، ومارتن (۲۰۲٤)، الشكل ۲. 
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اســــتمر اســــتخدام Tornado Cash فــــي اDرتــــفاع حــــتى عــــام ۲۰۲۲، وعــــلى وجــــه اÆــــصوص، ¿ 

اسـتخدامـه مـن قـبل اÉـرمـE. عـلى سـبيل ا/ـثال، فـي أوائـل عـام ۲۰۲۲، أعـلن مشـروع الـبلوكشـE رونـE عـن 

سـرقـة الـعم9ت ا/ـشفرة الـتي تـزيـد قـيمتها عـن ٦۰۰ مـليون دوDر. قـامـت مجـموعـة Dزاروس، وهـي مجـموعـة 

الـقراصـنة الـكوريـة الـشمالـية ا/ـسؤولـة عـن اDخـتراق، بـتحويـل الـرمـوز ا/سـروقـة إلـى تـورنـادو كـاش. فـي ۸ 

أغسـطس ۲۰۲۲، مـكتب اÅوان ا/تحـرجـي، وهـي وكـالـة داخـل الـوDيـات ا/تحـدة. أعـلنت وزارة اÆـزانـة الـتي 

≠ـافـظ عـلى سـياسـة الـعقوبـات عـلى الـوDيـات ا/تحـدة وتـنفذهـا، عـن عـقوبـات ≠ـظر "جـميع ا/ـعامـ9ت الـتي 

يقوم بها اÅشخاص اÅمريكيون أو داخل الوDيات ا/تحدة" التي تنطوي على أصول تورنادو كاش. 

تـنطبق الـعقوبـات عـلى نـطاق واسـع عـلى اÅشـخاص والـكيانـات اÅمـريـكيE وأولـئك الـذيـن لـديـهم أشـكال مـن 

اDنـتماءات. وبـالـتالـي، لـيس مـطلوبـا مـن جـميع ا/سـتخدمـE وا≥ـهات الـفاعـلة فـي الـتسويـة اDمـتثال. بـالـنظر 

إلــى الــطبيعة ا/ســتعارة لــ∆يــثيريــوم، فــإنــنا نــنظر إلــى ≠ــليلنا عــلى أنــه يــدرس الــتعاون، بــدD مــن اDمــتثال 

لـلعقوبـات. نـحن نـعرف الـتعاون عـلى أنـه "الـتصرف بـطريـقة D تسهـل مـعا≥ـة مـعامـ9ت تـورنـادو كـاش". 

مجـموعـة مـهمة مـن ا≥ـهات الـفاعـلة فـي الـتسويـة هـم ا/ـقترحـون، الـذيـن لـديـهم اãـقوق الـنهائـية Dخـتيار 

الـكتلة ا/ـرفـقة بـالـبلوكشـE. نـقوم بتحـليل السـلوك الـتعاونـي Åفـضل عشـرة مـقترحـE لـ∆يـثيريـوم، الـذيـن 

{ــثلون أكــثر مــن ٥۰٪ مــن كــتل اWيــثيريــوم الــتي ¿ الــتحقق مــنها، مــن يــنايــر ۲۰۲۰ إلــى ديــسمبر ۲۰۲۳. 

يـعتمد ≠ـليلنا عـلى بـيانـات مـعامـ9ت اWيـثيريـوم عـلى السـلسلة مـن الـكثبان الـرمـلية، وهـي مـنصة بـيانـات 

 .(AWS) دمات أمازون ويبÆ العامة Eللعم9ت ا/شفرة، وبيانات البلوكش

åليل التعاون في طبقة التسوية 

يـتم تـنظيم تـسويـة اWيـثيريـوم حـالـيا فـي هـيكل فـصل ا/ـقترحـE والـبانـي z .(PBS)ـوجـب PBS، يـتم 

 Eثـم يـقدم الـبناؤون كـتلهم إلـى ا/ـقترحـ .Eفـي كـتل مـن قـبل الـبنائـ Eـميع ا/ـعامـ9ت ا/ـقدمـة مـن ا/سـتخدمـ®

(ا/ـدقـقE)، الـذيـن لـديـهم حـقوق اخـتيار الـكتلة الـتالـية الـتي سـيتم إãـاقـها بـالـبلوكشـE. بـعبارة أخـرى، 

يـختار ا/ـقترحـون بـنشاط مـن مـصدر الـكتل مـنه (zـا فـي ذلـك إمـكانـية بـناء الـلبنات بـأنـفسهم). وبـالـتالـي، 

يـلعب مـقترحـو الـكتلة دورا أسـاسـيا فـي مـقاومـة الـرقـابـة اÆـارجـية حـيث {ـارسـون السـلطة الـتقديـريـة بـشأن 

الـبنائـE الـذيـن يـعملون مـعهم، وبـالـتالـي يـؤثـرون عـلى طـبيعة ا/ـعامـ9ت الـتي ƒـت تـسويـتها فـي دفـتر اÅسـتاذ 

اWيثيريوم. 
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فـي هـذا ا/ـنشور، نـلخص بـعض الـنتائـج الـرئـيسة ا/ـتعلقة بـتأثـير عـقوبـات تـورنـادو كـاش عـلى سـلوك أفـضل ۱۰ 

مقترحE، ونحقق فيما إذا كان هؤDء ا/قترحون يستبعدون بنشاط معام9ت تورنادو كاش. 

أوø ،Dـد مجـموعـة واسـعة مـن الـتعاون فـي مـجال الـعقوبـات بـE مـقدمـي ا/ـقترحـات. عـلى الـتردد الشهـري، 

يـختلف عـدد الـكتل الـتي ¿ الـتحقق مـنها والـتي ≠ـتوي عـلى مـعامـ9ت تـورنـادو كـاش اخـت9فـا كـبيرا عـبر 

ا/قترحE، ويتراوح في أي مكان من الصفر إلى أكثر من ۷۰۰. 

ومـن ا/ـثير لـ9هـتمام، أنـنا øـد أن مـقدمـي ا/ـقترحـات اÅفـراد يـحافـظون عـلى مـواقـف تـعاونـية مـتسقة بـشكل 

مـلحوظ مـع مـرور الـوقـت (عـلى سـبيل ا/ـثال، Dخـتيار الـكتل الـتي تسـتبعد مـعامـ9ت تـورنـادو كـاش)، عـلى 

عـكس الـبنائـE، الـذيـن تـتطور مـواقـفهم ديـنامـيكيا اسـتجابـة لـلتطورات الـقانـونـية. وا≥ـديـر بـالـذكـر أن أكـبر 

اثـنE مـن ا/ـقترحـE حسـب حـصة الـكتلة (ا/ـقترحـE ۱ و ۲ فـي الـرسـم الـبيانـي أدنـاه)، {ـث9ن مـعا حـوالـي 

٤۰٪ مـن الـكتل، والـتحقق مـن صـحة الـكتل غـير الـتعاونـية (وبـعبارة أخـرى، الـكتل الـتي تـشمل مـعامـ9ت 

تورنادو كاش). 

 Eا/قترح Eيختلف مستوى التعاون ب
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ا/صدر: براونورث، دورفي، لي، ومارتن (۲۰۲٤)، اÅشكال ۱۳-۱۱. 

ما الذي يفسر ا<وقف غير التعاوني Jكبر ا<قترحM بشأن ا{يثيريوم؟  

{ـكن أن يـكون أحـد اÅسـباب اdـتملة /ـقترحـي ا/ـقترحـات /ـواصـلة الـتحقق مـن صـحة الـكتل غـير الـتعاونـية 

هـو أن الـتعاون {ـثل ≠ـديـا تـشغيليا أو مـكلفا بـالنسـبة لـهم. مـن حـيث ا/ـبدأ، D يسـتطيع ا/ـقترحـون رؤيـة 

ا/ـعامـ9ت الـفرديـة ا/ـدرجـة فـي كـتلة يـقدمـها ا/ـنشئ؛ فـهم يـختارون الـكتل بـناء عـلى هـويـة ا/ـنشئ والـرسـوم 

 .D قتراح التحقق تقنيا £ا إذا كانت الكتلة متعاونة أمDكن /قدم ا} D ،ا/رتبطة بالكتلة. وبالتالي

ومـع ذلـك، فـي ا/ـمارسـة الـعملية، D يـبدو أن هـذا قـيد ذي صـلة. أوD، نـ9حـظ ا/ـقترحـE (عـلى سـبيل ا/ـثال، 

انـظر ا/ـقترح ۹ فـي الـرسـم الـبيانـي أدنـاه) الـذيـن يـعا≥ـون بـاسـتمرار الـكتل الـتعاونـية طـوال فـترة الـعينة لـديـنا. 

بـاWضـافـة إلـى ذلـك، فـي حـE أنـه مـن الـصحيح أن مـقدمـي ا/ـقترحـات غـير قـادريـن عـلى فـحص ا/ـعامـ9ت الـتي 

تـشكل الـكتلة، فـإن هـويـة ا/ـنشئ غـالـبا مـا تـكون كـافـية لتحـديـد الـتعاون. بـدءا مـن أغسـطس ۲۰۲۳، يـتم 

تـوفـير جـميع الـكتل غـير الـتعاونـية تـقريـبا الـتي ¿ الـتحقق مـن صـحتها مـن قـبل ا/ـقترحـE ۱ و ۲ مـن قـبل مـنشئ 

واحـد، Titan Builder. بـشكل عـام، نـظرا Åنـنا øـد إمـكانـية الـتنبؤ فـي ا/ـوقـف الـتعاونـي لـلبنائـE - وفـي 

بـعض اãـاDت، الـكشف الـعام عـن مـوقـفهم الـتعاونـي - فـإن إمـكانـية وجـود ≠ـديـات تـشغيلية لـلتعاون مـن قـبل 

مقدمي ا/قترحات تتضاءل. 

 Eيـثيريـوم ≥ـذب مـشاركـWحـجة أخـرى هـي أن "عـلم الـرمـز" قـيد الـتنفيذ. مـن حـيث ا/ـبدأ، ¿ تـصميم ا

مـتنوعـE مـن خـ9ل اãـوافـز الـنقديـة. إذا كـانـت اãـوافـز الـنقديـة هـي الـدوافـع الـرئـيسة، فـيجب أن نـتوقـع أن 

تـكون الـرسـوم ا/ـرتـبطة بـالـكتل غـير الـتعاونـية أعـلى مـن تـلك اÆـاصـة بـالـكتل الـتعاونـية. لـم øـد أي دلـيل عـلى 

أن هـذا هـو اãـال. فـي الـواقـع، øـد الـعكس: تـقدم الـكتل غـير الـتعاونـية فـي عـينتنا بـاسـتمرار رسـومـا أقـل، مـع 

خصم يتراوح من ۱٥-۲۳٪، اعتمادا على التقديرات. 

هل تستطيع البلوكشM العامة مقاومة الرقابة؟ 

تهـدف سـ9سـل الـكتل الـعامـة غـير ا/ـصرح بـها، مـثل اWيـثيريـوم، إلـى أن تـكون مـقاومـة لـلرقـابـة. ومـع ذلـك، 

حــتى ســ9ســل الــكتل ذات قــواعــد ا/ســتخدمــE الــواســعة، مــثل اWيــثيريــوم، ليســت فــي مــأمــن مــن إمــكانــية 

اسـتبعاد بـعض ا/ـعامـ9ت بسـبب الـضغط اÆـارجـي. فـي عـينتنا، نـرى وضـعا تـعاونـيا مـختلطا لـ∆نـفاذ فـي طـبقة 

التسوية من قبل ا/قترحE، واÅهم من ذلك، أننا D ن9حظ أي تغيير في ا/واقف. 
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فـي ضـوء أدلـتنا عـلى أن الـتعاون لـيس صـعبا، إلـى جـانـب حـقيقة أن دوافـع عـدم الـتعاون ليسـت مـالـية، تشـير 

نـتائـجنا إلـى أن مـقاومـة الـرقـابـة لـلنظام تـعززهـا الـ9عـبE الـكبار الـذيـن يـقدرون مـقاومـة الـرقـابـة كـميزة بـدائـية. 

عـ9وة عـلى ذلـك، D يـبدو أن مـيزات الـتصميم ا/ـلموسـة - مـثل اãـوافـز ا/ـالـية، الـتي تهـدف إلـى الـسماح 

بالتعبير عن اöراء، مهما كانت مثيرة للجدل - فعالة في تعزيز مقاومة الرقابة. 

لـم يـتم بـعد ≠ـديـد اWطـار الـتنظيمي والـقانـونـي لـلنظم الـ9مـركـزيـة، كـما يـتضح مـن قـرار اdـكمة اÅخـير الـذي 

ألـغى اÅحـكام الـسابـقة ا/ـتعلقة بـعقوبـات مـكتب مـراقـبة اÅصـول اÅجـنبية بـشأن تـورنـادو كـاش. تظهـر هـذه 

الـتطورات كـذلـك أن شـفافـية ا/ـعامـ9ت واDخـتيار فـي عـ9قـة بـناة الـكتل وا/ـقترحـE هـو مـوضـوع بـحثي حـاسـم 

Éـتمع اWيـثيريـوم، الـذي يـطمح إلـى اãـفاظ عـلى طـبقة تـسويـة مـقاومـة لـلرقـابـة. يـبقى أن نـرى مـا إذا كـان 

مـجتمع اWيـثيريـوم يـقدم ضـوابـط وعـمليات مـنهجية لـضمان تـسويـة جـميع ا/ـعامـ9ت فـي الـتسويـة، بـغض 

النظر عن اÅنظمة التنظيمية. 
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