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المعاملات الرقمية والأنشطة الإجرامية 
  د. حافظ لصفر بن محمد

علم النفس اHجتماعي

تــشــكــل الــعــمــ^ت ا+ــشــفــرة والــرقــمــيــة ¶ــوY جــوهــريــا غــيــر مــســبــوق ف عــالــم اYســتــثــمــارات ا+ــالــيــة, 

وازداد اYهـــتـــمـــام بـــهـــا أكـــثـــر مـــن لـــدن الـــدول اúـــاصـــرة أو الـــدول ا+ـــارقـــة "عـــلـــى حـــد تـــعـــبـــيـــر نـــعـــوم 
تـشـومـسـكـي" الـتـي ترفـض اàـضـوع Yشـراطـات وإمـ^ءات الـوYيـات ا+ـتـحـدة ا>مـريـكـيـة وغـطـرسـتـهـا, 

ورغـم مـخـاطـرهـا وتـعـامـ^تـهـا غـيـر ا+ـعـروفـة ا+ـسـارات وا+ـأYت, إY أنـهـا تـسـجـل أرقـامـا خـيـالـيـة مـن 
حـيـث اYسـتـثـمـار فـيـهـا عـا+ـيـا, الـشـيء الـدي يـحـتـم عـلـى أصـحـاب الـقـرار الـعـا+ـي الـنـظـر الـعـمـيـق ف 

ضبط التعامل بها. 

سجـلت ا;ـعامـ6ت الـرقـمية ا;ـرتـبطة بـاrنشـطة ا7جـرامـية مسـتوى قـياسـيا لـعام ۲۰۲۲، حـيث بـلغت عـملياتـها 

ا.حـتيالـية وحـدهـا ۷.۸ مـليار دو.ر، ©ـا كـلف ا;سـتثمريـن ۲.۸ مـليار دو.ر، وë ªـريـر مـا يـقارب ۱٤ مـليار 

دو.ر بـأنشـطة غـير مشـروعـة مـقابـل ۷.۸ مـليار دو.ر عـام ۲۰۲۰، وبـلغت مـعامـ6تـها ۱٥.۸ تـريـليون دو.ر 

، ومـن بـM اìـرائـم ا;سجـلة هـناك غسـيل اrمـوال مـن الـعم6ت ا;ـشفرة، حـيث  1فـي عـام ۲۰۲۱ بـزيـادة ٥٦۷٪

ª ابـتزاز ۱۹ مـليون يـورو مـن طـرف شـخص واحـد فـي إطـار مـا يـسمى بـعمليات بـرامـج الـفديـة، حـيث û ªـويـل 

الـعم6ت ا;ـشفرة إلـى وكـالـة ا.سـترداد لـ∞صـول كجـزء مـن الـتحقيق بـاسـتعمال بـرمـجيات الـفديـة، وزاد حجـم 

هجـمات هـاتـه الـبرامـج عـلى الشـركـات وا;ـؤسـسات بنسـبة ۳۲٪ بـM عـامـي ۲۰۱۹ و ۲۰۲۰ وفـقا لـدراسـة 

نشـرتـها وزارة الـداخـلية الـفرنسـية فـي نـونـبر وتشـريـن الـثانـي ۲۰۲۰، فـالـفديـات الـتي يـطلبها اxـرمـون ضخـمة، 

، وفــي إطــار ذلــك اعــتمد الــبر;ــان اrوروبــي نــصM تــنظيميM لــقطاع  2ويــتم طــلبها عــبر الــعم6ت ا;ــشفرة

الـتشفير wـمايـة ا;ـدخـريـن، وûـديـد مـجال عـمل جـديـد لـلوسـطاء وا;ـنصات ا;ـتخصصة فـي اrصـول الـرقـمية 

فـي إطـار طـمأنـة ا;سـتثمريـن فـي هـذه الـفئة اìـديـدة مـن اrصـول الـتي اسـتهدفـت بـانـتظام مـراقـبة مـيكا وت. 

، أمـا فـي الـصM فحـذر الـبنك ا;ـركـزي أن  3ف.ر اPـتالـM وا;تسـللM، ودخـل حـيز الـتنفيذ أوائـل سـنة ۲۰۲۳
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جـميع ا;ـعامـ6ت الـتي تـشمل الـبيتكويـن والـعم6ت ا;ـشفرة ا.فـتراضـية ا;ـتبقية غـير قـانـونـية، rنـها تـعطل 

الـنظام ا;ـالـي، وتسـتعمل فـي غسـيل اrمـوال، وفـي جـرائـم أخـرى، وبهـذا التحـذيـر انـخفض سـعر الـبيتكويـن 

بــأكــثر مــن ۹٪، إلــى ٤۱۰۸٥ دو.ر، وســن عــقوبــات شــملت الــذيــن يــعملون ;ــنصات خــارجــية مــن داخــل 

، وفــي لــغة اrرقــام، بــلغت قــيمة ســوق اrمــن الســيبرانــي الــعا;ــي ۱٥٦.۲٤ مــليار دو.ر فــي عــام  M1الــص

۲۰۲۰، ومـن ا;ـتوقـع أن تـبلغ قـيمة هـذا الـسوق حـوالـي ۳٥۲.۲٥ مـليار دو.ر، kـعدل ñـو سـنوي ٪۱٤.٥ 

بحـلول عـام ۲۰۲٦، حسـب مـؤسـسة "مـوردر إنـتيلجنس"، ومـن ا;ـنتظر أن تـصل قـيمة سـوق اrمـن السـيبرانـي 

الـــعا;ـــي ٤۳۳.٦ مـــليار دو.ر بحـــلول عـــام ۲۰۳۰، وتـــتوقـــع الـــدراســـات الســـيبرانـــية أن تـــكلف اìـــرائـــم 

، و©ـا يـلفت ا.نـتباه أن ا7نـفاق الـعا;ـي عـلى  2ا7لـكترونـية الـعالـم مـا يـقرب مـن ٦۰۰ مـليار دو.ر كـل عـام

ا;ـنتجات اrمـنية بـلغ ۱۲٥.۲ مـليار دو.ر فـي عـام ۲۰۲۰، مـسج6ً زيـادة بنسـبة ٦٪ عـن عـام ۲۰۱۹، ومـن 

ا;ـقرر أن يـبلغ ا7نـفاق الـعا;ـي عـلى ا;ـنتجات واúـدمـات اrمـنية ۱۷٤.۷ مـليار دو.ر بحـلول عـام ۲۰۲٤، 

kـعدل ñـو سـنوي مـركـب قـدره ۸.۱٪ مـن ۲۰۲۰ إلـى ۲۰۲٤، مـع الـعلم أن الـقطاعـات الـث6ثـة اrكـثر إنـفاقًـا 

عـلى اrمـن السـيبرانـي هـي الـبنوك والـتصنيع واwـكومـات الـفدرالـية/ا;ـركـزيـة، وتـأتـي الـدول اúـليجية والـعربـية 

فــي مــصاف هــاتــه الــدول، rنــها تــتعرض لهجــمات إرهــابــية و™سســية خــطيرة مــن دول مــجاورة كــإيــران 

وإسرائيل. 

الحجم ٢٤ س قيمة بالدو8ر السعر رمزها العملة

18.62 520.33 26.877.1 BTC بيتكوين

8.64 210.57 1.720.19 ETH ايثريوم

30.18 79.47 1.0002 USDT تيثر

715.58 48.85 309.01 BNB بينانس كوين

4.31 33.45 0.9996 USDC يو إس دي كوين

3.03 24.94 0.48365 XRP ريبل

292.72 12.03 0.3472 ADA كاردانو

446.85 9.58 0.072190 DOGE دوج كوين

393.88 9.51 1.048 MATIC بوليجون

327.30 7.91 20.55 سوHنا

1 جريدة عربي بوست، نشرت بتاريخ 2021-02-10 
2 خالد وليد محمود، قراءة في مؤشر اpمن السيبراني لسنة 2021، الجزيرة. 
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بيان لسوق العم6ت مقتطف من موقع أنفيستM كوم ليوم ۲۰۲۳/۰۳/۲۸. 

يـتبM مـن حـ6ل اìـدول أعـ6ه أنـواع الـعم6ت ورمـوزهـا وسـعرهـا وقـيمتها مـقارنـة بـالـدو.ر اrمـريـكي وحجـم 

مـباد.تـها الـتجاريـة خـ6ل ۲٤ سـاعـة، حـيث أن مـؤشـراتـها تـتبدل وتـتغير بسـرعـة فـائـقة انـخفاضـا وارتـفاعـا فـي 

كـل ثـانـية فـي الـبورصـات الـدولـية، فهـي غـير مسـتقرة بـالـبتة و. تـخضع لـعوامـل اقـتصاد الـسوق الـتي ûـدد 

مــرجــعياتــه الــدولــة والــبنك ا;ــركــزي لــلعم6ت الــورقــية، فعشــر عــم6ت هــي اrســاســية فــي ســوق ا;ــعامــ6ت 

ا.قـتصاديـة ا.فـتراضـي، بـينما ا;ـتبقية والـتي تـبلغ حـوالـي ۲۲۰۰۰ عـم6ت افـتراضـية ثـانـويـة غـير مـتداولـة 

بـكثرة مـن لـدن ا;سـتثمريـن عـا;ـيا، فـمث6 الـريـبل مـن الـعم6ت ا;ـشفرة ا;ـتوسـطة والـتي ëـثل مـا بـM ۰.۸ و ۲ 

مـن إجـمالـي رأس ا;ـال لـلعم6ت ا;ـشفرة، والـعم6ت الـصغيرة تـقل مـعامـ6تـها عـن ۰.۸ مـن إجـمالـي رأس 

، فـليس لـلعم6ت  1مـال اrصـول ا;ـشفرة، وëـثل كـلها مـا يـقارب ۱٥ مـن إجـمالـي سـوق الـعم6ت ا;ـشفرة

ا;ـشفرة مـرجـعية تسـتند عـليها كـما يحـدث فـي الـتعامـل وا.سـتثمار فـي الـعم6ت الـعاديـة سـواء كـانـت مـعدنـية 

أو ورقية، ومحمي من تقلبات السوق ومن البنك ا;ركزي وحتى الودائع تلقى الضمان من البنك اrخير. 

مــع الــتحو.ت الــرقــمية ا;ــتزايــدة يــومــا بــعد يــوم، ومــع ازديــاد الــطلب ا.جــتماعــي عــلى الــتعامــل الــرقــمي 

بـالـعم6ت ا;ـشفرة والـرقـمية بـاسـتعمال أحـدث مـا تـوصـل إلـيه الـذكـاء ا.صـطناعـي مـن تـقنيات الـولـوج إلـى هـدا 

الـعالـم ا;ـالـي الـرحـب وغـير ا;ـق« مـن خـ6ل تشـريـعات تـضبط الـتعامـل بـه بـM مـختلف ا;سـتثمريـن والشـركـات 

الـعا;ـية الـعم6قـة الـتي تـعرف سـبل ا;ـغامـرة فـيه لـتوفـرهـا عـلى خـبراء بـارعـM فـي ألـيات الـتعامـل وا.سـتثمار فـيها 

واwيلولة في الوقوع في فخاخ اúسارات ا;هولة. 
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