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دور الاعلام في مواجهة جرائم العملات الرقمية 
د. حافظ لصفر بن محمد 

دكتوراه في علم النفس اIجتماعي

لـــعـــل الـــتـــطـــور الـــدي عـــرفـــه الـــعـــالـــم ف مـــجـــال الـــتـــكـــنـــولـــوجـــيـــا, وîـــاوز الـــبـــعـــد الـــتـــقـــلـــيـــدي إلـــى عـــالـــم 
, كـان لـه أثـر بـارز عـلـى وسـائـل ا-عـEم, حـيـث اسـتـثـمـرت الـطـفـرة ا:ـعـلـن عـنـهـا واÖـادثـة  1ا:ـيـتـافـيـرس

لتؤثر سلباً وإيجاباً على سلوكيات ا-فراد واßتمع. 

أ- مـواجـهة سـلبية: يـكرس ا7عـ6م ووسـائـله ا;ـتنوعـة وا•ـتلفة أزمـة الـنصب وا.حـتيال مـن خـ6ل الـدعـايـة 

ا;ـباشـرة وأحـيانًـا غـير ا;ـعلنة nجـد فـيها ويـروج لـلعم6ت الـرقـمية مـبينًا مـزايـاهـا وفـوائـدهـا دون أن يـشكل 

خـلفية ثـقافـية لـدى اñـمهور ا;سـتهلك فـي شـأن سـبل اwـمايـة الـضروريـة مـن الهجـمات وا.خـت6سـات الـتي 

يـنفذهـا رواد الـعم6ت الـرقـمية، فـبدل أن يشـيع قـيم الـنقد •ـتلف ا;ـمارسـات والـتعامـ6ت بهـذه الـعم6ت، 

ليتخذ ا;ستهلك احتياطاته ال6زمة، بحيث أنه ينغمس في خدمة مخططات هؤ.ء بوعي أو بدونه. 

، واسـتفادتـه مـن خـدمـاتـه مسـتعم6  2إنـها مـرحـلة جـديـدة مـنذ دخـول ا7عـ6م إلـى عـالـم مـرحـلة ا;ـيتافـرس

الـبيانـات الـرقـمية الـتي تـتيحها اwـواسـيب والـهواتـف الـذكـية، حـيث سهـلت عـليه مـتابـعة اrحـداث عـن قـرب، 

إ. أن اwــقيقة تــبقى حــبيسة الــعقول، و. تــكشف للجــمهور، rن اrيــادي الــناعــمة كمســيري الشــركــات 

الــعم6قــة ومــسؤولــيها الــكبار الــديــن يــتحكمون فــي الســياســات الــعا;ــية، . يــتيحون لــÃعــ6مــيM إمــكانــية 

الــكشف عــن كــيفيات الــتعامــل الــصحيح بــيعا وشــراء لــلعم6ت الــرقــمية بجــميع أنــواعــها، وأكــاد أجــزم أن 

ا7نـسان الـعربـي . زالـت لـه قـيم ثـقافـية بسـيطة حـول مـعض6ت فـهم آلـيات عـمل الـعم6ت الـرقـمية فـي اxـال 

ا.لـكترونـي وا.فـتراضـي، فـا7عـ6م دخـل إلـى مـرحـلة جـديـدة تـسمى kـا بـعد الـتفاعـلية، وهـو مـفهوم يـنتمي إلـى 

، ومـن بـM ا;ـشك6ت الـتي يـعانـي مـنها ا7نـسان الـعربـي فـي تـعامـ6تـه مـع  4حـقل سـوسـيولـوجـيا اrنـترنـيت 3

العم6ت الرقمية ≈د ما يلي: 

1 علم اGيتافيرس: يعني عالم التكنولوجيا الرقمية أي ما وراء العالم التقليدي
2 سيف السويدي وأشرف محمد زيدان "العالم ما وراء التقليدي "دار اUصالة للنشر والتوزيع، إسطنبول تركيا 2022 

الطبعة الثانية اغسطس 2022/محرم 1444
3 السوسيولوجيا: تعني العلم الدي يدرس الظاهرة اIجتماعية

4  حسن� شفيق، ا2ع0م الجديد والجرائم ا2لكترونية: االتسريبات.. دار فن وفكر، مصر، طبعة 2015، ص:1012
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 . 1- قلة اßبرة بأسس التعامل عبر اrنترنيت

- استخدام التكنولوجيا ا;فرط ب6 توجيه. 

- سـريـة الـعملة وتـشفيرهـا: ≤ـا يـتيح فـرص ¢ـويـل اrمـوال ورأس ا;ـال فـي عـمليات غـير مشـروعـة أي مشـبوهـة 

مثل: دعم اñماعات ا;تطرفة وغسيل وتبييض اrموال و∂ارة الس6ح وا•درات…  

- ا.فـتقار لـ6عـتراف الـرسـمي مـن الـدول وبـنوكـها ا;ـركـزيـة: تـكون غـير مـضمونـة مـن أيـة جـهة رسـمية ≤ـا 

 . 2يفقدها ا;وثوقية وا;صداقية في التعام6ت بها، ولم ¢صل إ. باعتراف جزئي من بعض الدول كفنزوي6

- ضـعف عـلى مسـتوى الـتعامـ6ت ا.قـتصاديـة وا;ـالـية فـي مـجال الـعم6ت ا.فـتراضـية والـرقـمية، مـع هـيمنة 

الدور ا7ع6مي ا;سيس. 

- غياب ا7رشاد والتثقيف والتوعية لÃنسان العربي بسلبيات ومزايا التعامل بهذه العم6ت. 

- أدت الــعم6ت ا;ــشفرة إلــى ظــهور مجــموعــة جــديــدة مــن التحــديــات الــتي أوجــبت عــلى اwــكومــات 

مـواجهـتها kـا فـي دلـك ا•ـاوف مـن تـزايـد اrنشـطة ا7جـرامـية واrضـرار الـبيئية ≤ـا فـرض حـمايـة ا;سـتهلك مـن 

اrنشـطة غـير ا;شـروعـة، فـفي الـسنوات اrخـيرة نـفد مجـرمـو اrنـترنـيت هجـمات يتسـللون ويـغلقون شـبكات 

الـكمبيوتـر ثـم يـطالـبون بـالـدفـع .سـتعادتـها بـالـعم6ت ا;ـشفرة، ويـدمـج مـروجـو ا•ـدرات وغـاسـلي اrمـوال لـها 

بــدمــج الــعم6ت ا.فــتراضــية بــشكل مــتزايــد فــي أنشــطتهم ≤ــا يــعرض ا;ســتهلكM وا;ســتثمريــن للســرقــة 

 . 3والنصب وا.حتيال

- تستخدم العم6ت ا;شفرة للتهرب من العقوبات اrمريكية ومن لدن اñماعات ا7رهابية. 

- الـتأثـير عـلى الـبيئة وا7ضـرار بـها .سـتخدامـها ا;ـكثف لـلطاقـة .سـته6كـها الكهـربـاء بـكثرة واwـل يـكمن فـي 

استخدام الطاقة البديلة وا;تجددة أو النظيفة في تعدينها. 

- ضـعف التخـطيط ا.سـتراتـيجي فـي مـجالـي الـتعامـل بـالـعم6ت الـرقـمية وا7عـ6مـية لـترابـطهما وإمـكانـية 

الــتشويــه والــتضليل الــدي تــقوم بــه اrلــية ا7عــ6مــية، وقــلب اwــقائــق بــدل كــشفها، وإمــاطــة الــلثام عــنها، 

ودحـرجـتها مـن الـفضاء ا;ـسكوت عـنه إلـى الـفضاء ا;ـكشوف لـلعلن، ويـعتبر نـعوم تـشومـسكي أن اxـتمع 

1 اGرجع السابق، ص: 230
2 محمد عيسى الكبيسي، العم0ت اGشفرة واGعماة ماهيتها وضوابط التعامل بها، منتدى فقه اIقتصاد ا2س0مي، دائرة 

الشؤون ا2س0مية والعمل الخيري، دبي،2018،ص:608
 Anshu siripurapu and noah berman,cryptocurrencies,Digital dollars,and the future of 3

mony,february 28 ,2023
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الـدnـوقـراطـي هـو اxـتمع الـدي nـلك فـيه اñـمهور الـوسـائـل الـ6زمـة لـلمشاركـة الـفعالـة فـي إدارة شـؤونـهم، وأن 

 ، 1تـكون وسـائـل ا.عـ6م مـنفتحة وحـرة..، فـإدارة وسـائـل ا7عـ6م يـجب أن تـبقى ¢ـت السـيطرة ا;تشـددة

وبـذلـك فـوسـائـل ا7عـ6م تسـتثمر ßـدمـة السـياسـات الـعا;ـية والشـركـات الـعم6قـة الـتي تـتحكم فـي سـياسـات 

الدول الفقيرة وتستنزف اقتصاداتها وتوجهها دوما نحو التبعية الفكرية إع6ميا واقتصاديا وسياسيا. 

 ب- مـواجـهة إيـجابـية: الـواجـبات الـتي تـقع عـلى عـاتـق ا7عـ6م اrمـني، هـي مـسؤولـية الـتوعـية بـأخـطار 

اñـرائـم ا.لـكترونـية وا.نحـراف ومـسؤولـية الـتصدي للجـرnـة، وذلـك مـن خـ6ل كـشف اxـرمـM وا;ـساهـمة فـي 

ضـبطهم بـاعـتبارهـم أعـداء لـلمجتمع، مـن مـنطلق أنـهم يهـددون الـع6قـات الـعامـة الـتي يـقع عـلى عـاتـقها 

الــتوعــية بــا•ــاطــر الــتي تــروج بــاxــال، ويــقع عــلى مــسؤولــية ا7عــ6م أن يــزود الــناس بــاrخــبار واwــقائــق 

وا;ـعلومـات، ومـا يـدور مـن أحـداث ووقـائـع، فـا7عـ6م تـطبيقي، ولـيس نـظري أو مـكتبي، أيـضاً ا7عـ6م لـه 

ا;ـواجـهة اrولـى لـكثير مـن اñـرائـم مـثل: ا•ـدرات والـتجسس وا7رهـاب ا.لـكترونـي واñـرnـة ا.لـكترونـية…، 

ويـجب ا7شـارة إلـى أن الـكثير مـن وسـائـل ا7عـ6م وا7عـ6مـيM يـساعـدون عـلى رفـع مسـتوى الـوعـي عـند 

ا;ـواطـنM، ويـقومـون kـهاجـمة ا7عـ6م السـلبي والـثقافـة ا;نحـطة ثـقافـة الـسفاسـف عـوض الـتوعـية والـتنويـر 

والــتثقيف بــطرق الــتعامــل مــع الــعم6ت الــرقــمية، وكــيفية ا.ســتثمار فــيها بــالــلجوء إلــى مــهندســي الــبرامــج 

والـتطبيقات اwـمائـية مـن كـل خـرق وانـتهاك لـلخصوصـية،سـواء كـانـت فـرديـة أو جـماعـية، ولـم . تـنظم ا;ـنابـر 

ا7عـ6مـية نـدوات وربـورتـاجـات وبـرامـج تـعرف بـالـعم6ت الـرقـمية، وتـثقف اñـمهور بجـل ا.سـتراتـيجيات 

وإمــكانــيات الــتعامــل مــع الــعم6ت الــرقــمية، فــفي دراســة بــعنوان: آثــار الــتعليقات ا7يــجابــية والســلبية 

;سـتخدمـي وسـائـل الـتواصـل ا.جـتماعـي عـلى الـعم6ت ا;ـشفرة، قـدمـت الـدراسـة فـي ا;ـؤ¡ـر الـدولـي لـلحوسـبة 

والشـبكات وا.تـصا.ت لـسنة ۲۰۲۰، بـينت أن تـطبيق بـلوك تشـM جـلب الـعديـد مـن الـفوائـد فـي مـجا.ت 

عـدة، كـأحـد ا.سـتخدامـات ا;سـتثمرة فـي تـعامـ6ت الـعملة الـرقـمية ا;ـشفرة كـحقبة جـديـدة فـي الـنظام ا;ـالـي 

الـعا;ـي اñـديـد، فـلها مـزايـاهـا بـقدر مـخاطـرهـا، كـا;ـضاربـة والـهجوم ا7لـكترونـي الـذي بـلغ نسـبة ٥۱٪، ويـتم 

اسـتثمار مـليارات الـدو.رات فـيها، بسـبب شـفافـيتها وإمـكانـية الـتتبع بـا;ـقارنـة مـع الـعم6ت الـرقـمية غـير 

ا;ـشفرة، ويـحصل فـيها انـخفاض تـكلفة ا;ـعامـ6ت وإمـكانـية ¢ـقيق أربـاح عـالـية، فـفي سـنة ۲۰۱۷ وصـلت 

1 ناعوم تشومسكي، السيطرة على ا2ع0م، تعريب أميمة عبد اللطيف، مكتبة الشروق الدولية، القاهرة، مصر، الطبعة اUولى 
2003، ص: 7
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، ∂ـلب مـثل هـذه ا;ـكاسـب قـصيرة  1الـعملة ا;ـشفرة ا;ـسماة الـبيتكويـن مـا يـقارب ۲۰۰۰۰ دو.ر لـكل عـملة

اrجـل الـعديـد مـن صـغار ا;سـتثمريـن اñـدد، إ. أن حـركـات ا;ـضاربـة تـزعـج ا;سـتثمريـن، و;ـعرفـة ا°راء حـول 

الـعم6ت ا;ـشفرة، وحـركـات ا;ـضاربـة wـمايـة ا;ـصالـح ا;ـالـية لـصغار ا;سـتثمريـن، nـكن إجـراء ¢ـليل ا;ـشاعـر 

 Mفــراد ا;هــتمrبــاســتخدام أنشــطة وســائــل الــتواصــل ا.جــتماع كــمنابــر إعــ6مــية رقــمية مســتعملة مــن لــدن ا

بـالـعم6ت ا;ـشفرة أو ا.سـتثمار فـيها، فـبينت أن ا7يـجابـية تـعلو السـلبية، وأن هـناك عـ6قـة وثـيقة بـM تـغيرات 

اrســعار وا∂ــاهــاتــهم، ومــع ذلــك تــختلف الــع6قــات بــاخــت6ف أنــواع الــعم6ت، فــا;ســتثمرون يــنضمون 

للشــبكات ا.لــكترونــية لــلحصول عــلى مــزيــد مــن ا;ــعلومــات حــول مــيزات الــعم6ت ا;ــعدنــية وا;ــكاســب 

اPــتملة مســتقب6، وأثــارت الــعديــد مــن اrســئلة ا.ســتثماريــة مــثل: اrمــان واßــصوصــية واهــتمامــات رواد 

الشـبكات الـرقـمية لـ6تـصال، فـبإمـكان ا7عـ6م أن يـنمي الـتفكير واwـس الـنقديـM، إ. أن الـدول الـعظمى 

كـأمـريـكا تـوظـفه كجـزء مـن الـنظام ا;ـعرفـي، rن ا7عـ6م ا;سـتقل يـلعب دورا مـهما رغـم نـقص الـتمويـل فـله 

أهــمية ا;ــنظمات اrهــلية نــفسها فــي ∂ــميع الــناس محــدودي ا7مــكانــيات، والــذيــن nــكن أن تــتضاعــف 

، هـاتـه اrخـيرة تـسعى  2إمـكانـياتـهم وفـعالـياتـهم بـذلـك التجـمع، وهـدا بـالـضبط مـا . تـريـده الـصفوة ا;سـيطرة

.مـت6ك وسـائـل ا7عـ6م لتخـدر اñـماهـير والسـيطرة عـليها، وتـبدو ظـاهـريـا أنـها تـقدم خـدمـات مـجانـية عـبر 

ا;ــواقــع وا;ــنصات ا.لــكترونــية، لــكنه فــي الــعمق، لــيس هــناك شــيء مــجانــي فــي مخــططات هــذه ا;ــنظمات 

"حــكومــات الــظل"، والشــركــات الــعم6قــة كــأمــازون ومــيكرســوفــت وغــيرهــا، وأصــبحت تــتحكم فــي 

ا.قـتصادات الـعا;ـية بـاسـتثمار الـعم6ت الـرقـمية، ;ـا يخـدم طـموحـاتـها ا.سـتغ6لـية - الـربـحية، ولـو عـلى 

حــساب ا.قــتصادات الــوطــنية بــتوظــيف مــتقن لــلوســائــل الــرقــمية لــÃعــ6م بــالــترويــج وا7شــهار والــدعــايــة 

;نتوجاتها، دون مراعاة ا;صلحة العامة للوطن اrم. 
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