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وسائل التواصل الرقمي وخداعها للجمهور المستهلك  
د. حافظ لصفر 

دكتوراه في علم النفس ا?جتماعي

كـثـيـرة هـي الـصـفـحـات وا>ـواقـع الـرقـمـيـة الـتـي تـخـدع اUـمـهـور بـوضـع روابـط أو رمـوز مـغـريـة لـهـم, 
فــبــمــجــرد الــضــغــط عــلــيــهــا, يــصــبــح مــراقــبــا ومــتــجــســســا عــلــيــه, فــيــتــم الــســطــو عــلــى أمــوالــه, وأحــيــانــا 
ùـتـلـكـاتـه وبـيـانـاتـه ومـعـلـومـاتـه الـشـخـصـيـة, فـشـبـكـات الـتـواصـل ا?جـتـمـاعـي, كـنـظـام مـعـلـومـات عـا>ـي 
مـتـصـل بـبـعـضـه اعـتـمـادا عـلـى بـرتـوكـول ا?نـتـرنـيـت وتـوابـعـه الـفـرعـيـة, أي عـبـارة عـن شـبـكـات اتـصـال 

 . 1عا>ية

إنـه عـالـم افـتراضـي تـقني يـعمل عـلى بـروتـوكـو1ت لـنقل اJـعلومـات، و´هـد لـ)تـصال مـن خـ)ل عـناويـن خـاصـة 

وأجهـزة إلـكترونـية دقـيقة، ومـن أجـل ا*شـاعـة والـدعـايـة لـعملة رقـمية مـعينة، فـروادهـا ومسـتخدمـوهـا يـلجؤون 

Jــنصات إلــكترونــية عــاJــية، و1ســتعمال مــختلف شــبكات الــتواصــل الــرقــمي Çــلب عــم)ء جــدد لــلتعامــل 

بالعم)ت الرقمية، فهذه الشبكات الرقمية لها سلبياتها، حيث ßملها في النقط التالية: 

- بث ا*شاعات والدعاية اJزيفة عوضًا اçقيقية حول سبل وطرق التعامل اJالي مع العم)ت الرقمية. 

- التحايل وا1بتزاز والتزوير وا1ستغ)ل غير اJشروع 7موال الغير، سواء كان فردا أو مؤسسة اقتصادية. 

- انـتهاك ا?ـصوصـية واçـقوق ا?ـاصـة والـعامـة لـلمؤسـسات والشـركـات واJـقاو1ت مـن أجـل قـرصـنة تـعامـ)تـها 

التجارية واJالية. 

- ا{اطرة واJقامرة برؤوس ا7موال سواء بالنسبة ل∞شخاص أو الشركات واJقاو1ت ا1قتصادية. 

- السرقة للملكية ا1قتصادية والتجارية واJالية للشركات غير اJؤمنة إلكترونيا. 

1 إعداد مجمع البحوث والدراسات أكاديمية السلطان قابوس لعلوم الشرطة، الجريمة اUلكترونية في اKجتمع الخليجي 
وكيفية مواجهتها، نزوى – سلطنة عمان، مسابقة جائزة اzمير نايف بن عبد العزيز لعام 2016، ص: ٤٧
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 . 1- عدم السيطرة على استخدامات أجهزة تقنية اJعلومات

سهـلت وسـائـل الـتواصـل الـرقـمي عـملية ا*جـرام ا*لـكترونـي، واسـتغ)ل الـصفحات واJـنصات ا*لـكترونـية 

لـتمويـه وخـداع اÇـمهور اJسـتهلك مسـتعمل\ طـرق ا1قـناع وا*فـحام اJـبيتة وغـير اJشـروعـة 1بـتزازه وإيـقاعـه 

فــي فــخاخ نــصب وقــرصــنة اJــعلومــات وا7مــوال، ومــن ثــم¿ إفــ)س أشــخاص كــثر بســبب قــلة ا?ــبرة واçــيطة 

واçـذر، وعـدم اسـتعمال تـقنيات حـمائـية çـسابـاتـهم وأرصـدتـهم الـبنكية، فـهناك تـطبيقات وبـرمـجيات فـائـقة 

الدقة، هي الكفيلة بحماية ا7نظمة اJالية والتجارية ل∞فراد والدول واJنظمات اçكومية وغير اçكومية. 

 اfرúة اDلكترونية وآليات اëماية منها 

تـعرف اÇـر´ـة ا*لـكترونـية عـلى أنـها كـل مـخالـفة تـرتـكب ضـد أفـراد أو جـماعـات بـدافـع جـرمـي وبـقصد 

ا*ســاءة لــسمعة الــضحية، أو Çســدهــا أو عــقلها بــطريــقة مــباشــرة أو غــير مــباشــرة، ويــتم ذلــك بــاســتخدام 

وسـائـل ا1تـصا1ت و الـتكنولـوجـيا اçـديـثة مـثل: ا*نـترنـت، غـرف الـدردشـة، الـبريـد ا*لـكترونـي، وتشهـد 

الـتقنية والـتكنولـوجـيا تـطورات كـثيرة، واسـتحداثـها 7مـور جـديـدة، هـذا ا7مـر يـنذر بـتطور أدوات وسـبل 

اÇــر´ــة ا*لــكترونــية بــشكل أكــثر تــعقيدا، ا7مــر الــذي يــلزم الــدول بــتطويــر آلــيات مــكافــحة هــذه اÇــرائــم 

واســتحداث خــطوط دفــاع، وســن قــوانــ\ وتــوعــية الــناس •ســتجداتــها، وتــشجيعهم لــ¬بــ)غ عــنها، ويهــتم 

، ومن أهم الطرق اJستعملة في اÇر´ة ا*لكترونية ما يلي:  2بدراستها علم اÇناية الرقمية

- تخريب اJعلومات وإساءة استخدامها. 

- ســرقــة اJــعلومــات، ويــشمل بــيع اJــعلومــات، كــالــبحوث أو الــدراســات الــهامــة أو ذات الــع)قــة بــالــتطويــر 

التقني، أو الصناعي، أو العسكري، أو ا7مني.  

- تزييف البيانات واJعلومات وتزويرها. 

- انتهاك ا?صوصية. 

- التصنت والتجسس. 

- التشهير. 

- قرصنة البيانات. 

1 نفس اKرجع السابق ص: ٥٥
 M Reith؛ C Carr؛ G Gunsch (2002) ،"An examination of digital forensic models"، 2

International Journal of Digital Evidence.
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- خ)عة ا7طفال. 

- القنابل البريدية وإفشاء ا7سرار. 

- التنمر والتحرش اÇنسي. 

- ا1حتيال اJالي وا*رهاب ا*لكتروني. 

- اJطاردة واJ)حقة وا1بتزاز. 

 . 1- السرقة العلمية وا7دبية

بعض اشكال اfرائم الناجمة عن التعامل بالعم{ت الرقمية واdشفرة 

أبــلغت الــعديــد مــن اçــكومــات عــن تــفاقــم عــمليات ا1حــتيال فــي الــعم)ت اJــشفرة بــشكل كــبير، حــيث 

أجـريـت مجـموعـة مـن ا7بـحاث والـدراسـات عـن أنـواع ا1حـتيال فـي الـعملة اJـشفرة حـديـثا، وعـما سـتكون 

عـليه مسـتقب)، إضـافـة إلـى تـقد´ـها تـعريـف لهـذه الـعمليات، وفسـرت سـبب تـفاقـمها بـشكل كـبير وا?ـسائـر 

الـناBـة عـنها، ومـن بـ\ الـباحـث\ فـي هـذا اjـال، ßـد الـباحـث "يـلي هـيومـو"، ومجـموعـة مـن الـباحـث\ ا7خـريـن 

الـذيـن قـامـوا بـدراسـة حـول مـجا1ت بـلوك تشـ\،اسـتهدفـت ۱٤ مـن أصـل ٤۱ دراسـة فـقط، والـتي تـناولـت 

�ـديـات أمـن بـلوك تشـ\ فـي عـملة بـتكويـن، ورغـم هـذه الـدراسـات إ1 أن هـناك فـقط مـنشورًا واحـدًا الـذي 

أجـري سـنة ۲۰۱٥، هـو الـذي كـشف ا1حـتيال اJـرتـبط بهـذه ا7نـظمة، وهـذا يشـير إلـى نـقص الـبحث فـي هـذه 

ا7نـظمة الـتي هـدفـها ا?ـداع والـتضليل فـي الـعم)ت اJـشفرة قـصد �ـقيق مـكاسـب مـالـية، وفـي سـنة ۲۰۰۸ 

نشـر "سـتوشـي نـاكـا مـوتـو" مـقا1ً بـعنوان "بـتكويـن"، حـيث اعـتبره نـظامـا ´ـُكّن ا7طـراف مـن الـتعامـل مـباشـرة، 

دون مـؤسـسات مـالـية وسـيطة، ويـعتمد "نـظام بـتكويـن" عـلى الـتشفير بـد1ً مـن الـبنوك اJـركـزيـة، كـما أن 

إنـشاءه أثـار آ1ف الـعم)ت اJـشفرة ا7خـرى الـتي تشـترك فـي مـبادئ وتـقنيات ¥ـاثـلة؛ حـيث يـبلغ إجـمالـي 

الـقيمة الـسوقـية لـلعم)ت اJـشفرة ۱.٦ تـريـليون دو1ر، وتشـترك "الـبيتكويـن"، والـعم)ت اJـشفرة ا7خـرى 

فــي ثــ)ثــة مــبادئ مشــتركــة: الــ)مــركــزيــة، وإخــفاء الــهويــة الــزائــفة، والــشفافــية، إذ أن "بــتكويــن" تســتخدم 

1 دياب موسى البداينة، اKلتقى العلمي بكلية العلوم العسكرية باzردن، الجرائم اKستحدثة في ظل اKتغيرات والتحو?ت 
اUقليمية والدولية اKنظمة بw 2-4 شتنبر لسنة 2014،ورقة علمية بعنوان الجرائم ا?لكترونية: اKفهوم واzسباب، ص: 

24-23
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متجـزئـات اJـفاتـيح الـعامـة مـن أجـل �ـديـد اJسـتخدمـ\، وتـشكيل نـظام "إدارة الـهويـة الـ)مـركـزيـة" اJـنفصلة 

 . 1عن هويات العالم اçقيقي

تـعتبر الـعم)ت اJـشفرة مـجهولـة اJـصدر نسـبيا بسـبب الـطبيعة الـشفافـة Jـعامـ)تـها، حـيت أبـلغت اçـكومـات 

عـلى الـرغـم مـن عـدم كـونـها مـرتـبطة بـشكل صـريـح بـأفـراد وشـركـات مـعينة فـي الـسنوات ا7خـيرة عـن زيـادة 

عـمليات ا1حـتيال الـتي تـنطوي عـلى الـعم)ت اJـشفرة، كـما كـشفت عـن أنـواع ا1حـتيال فـي الـعملة اJـشفرة 

اJـوجـودة حـالـيًا أو اJـتوقـع وجـودهـا فـي اJسـتقبل، فـيمكن لـلدول الـتي تـود حـمايـة اقـتصاداتـها مـن تـكويـن 

مـهندسـي بـلوك تشـ\، ينشـئون تـطبيقات وبـرامـج ومـنصات ومـواقـع إلـكترونـية مـشفرة ومـؤمـنة بـاسـتخدام هـذه 

الـتقنية، أو محـلل\ مـالـي\ عـلى درايـة بـعمل الـعم)ت اJـشفرة، بـحيث ´ـكنهم مـساعـدة الـعم)ء عـلى إجـراء 

اسـتثمارات أذكـى فـي الـعملة الـرقـمية، أو خـبراء تـشفير ´ـكنهم تـطويـر خـوارزمـيات وأنـظمة أمـان لـتشفير 

اJــعلومــات اçــساســة مــثل: حــمايــة الــبيانــات فــي الــشؤون اJــالــية وا7مــن الــقومــي مــن ا*رهــاب الســيبرانــي، 

ومعطيات وبيانات اÇيوش وحمايتها من ا1ختراق والتجسس.  

ا1ســتثمار فــي الــعم)ت اJــشفرة والــرقــمية غــير مســتقرة بســبب ا?ــسائــر الــعالــية نــتيجة عــمليات ا1حــتيال 

كـالـقرصـنة وا7خـطاء عـلى الـرغـم مـن أن عـمليات الـتشفير ا7سـاسـي أمـنة بـشكل عـام، إ1 أن الـتعقيد الـتقني 

1سـتخدام أصـول الـتشفير وتخـزيـنها ´ـكن أن يـشكل خـطرا عـلى اJـتعامـل\ اÇـدد، بـا*ضـافـة إلـى مـخاطـر 

السوق بسبب اJضاربة، فيجب على اJستثمرين فيها أن يحتاطوا من ا{اطر التالية: 

- مـخاطـر اJسـتخدم: 1 ´ـكن إلـغاء مـعامـلة عـملة مـشفرة بـعد إرسـالـها بـالـفعل بسـب الـعناويـن غـير اJـضبوطـة 

 . 2أو كلمات اJرور اJفقودة

- ا{ـاطـر الـتنظيمية: 1يـزال الـوضـع الـتنظيمي لـلعم)ت اJـشفرة غـير واضـح، ¥ـا يـواجـه صـعوبـات فـي بـيعها 

لتقلبات أسعار السوق. 

- مـخاطـر الـطرف اJـقابـل: يـعتمد الـعديـد مـن اJسـتثمريـن عـلى الـبورصـات أو أمـناء حـفظ أخـريـن لتخـزيـن 

عم)تهم اJشفرة. 

 Arianna trozze, Josh kamps, Eray Arda Acartuna , Cryptocurrencies and future financial 1

crime ,Trozze et al.crime science,2022,p 4-10
 Jake frankefield,cryptocurrency explained with pros and cons for investement,updated 2

february 04,2023.
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- مـخاطـر ا*دارة: هـناك ¥ـارسـات تـصدر عـن ¥ـارسـات ا*دارة ا{ـادع وغـير ا7خـ)قـية لـقلة اçـمايـة اJـقدمـة فـي 

شكل لوائح متماسكة. 

- مـخاطـر الـبرمـجة: تسـتعمل مـنصات الـتجارة وا1سـتثمار وا*قـراض عـقودا ذكـية آلـية لـلتحكم فـي حـركـية 

الودائع، فأي خطأ أو استغ)ل في هذه البرمجيات قد يتسبب في فقدانه 1ستثماراته. 

- الــت)عــب بــالــسوق: الــتصرفــات الــ) أخــ)قــية تــشكل خــطرا عــلى رؤوس ا7مــوال وفــي أســعار اJــنتوجــات 

اJــعروضــة افــتراضــيا، وســيطرة اJــضاربــات ¥ــا يســبب كــسادا ومــراكــمة ثــروات ضخــمة مــن لــدن فــئة قــليلة 

وإمــكانــية الــترويــج لــعم)ت مــشفرة بــطريــقة احــتيالــية وإجــراء مــناورات لــلت)عــب الــسوقــي مــن نــوع الــضخ 

والسحب. 

- العم)ت اJشفرة تستهلك الطاقة بسبب أنشطة التعدين اJتزايدة. 

- خطر ا1نكماش والركود ا1قتصادي والتضخم بسبب ا?لق النقدي عير الكافي أو اJفرط. 

- هـناك جـماعـات ضـغط قـويـة عـاJـيا مـتمثلة فـي حـكومـة الـظل الـعاJـية تـعارض اسـتخدام الـعم)ت ا1فـتراضـية 

وتدافع عن أنظمة الدفع باستخدام العم)ت اJمنوحة الرسمية للمناقصة القانونية. 

- عدم وجود حد أدنى وأعلى لسقف التحوي)ت وا1ستثمارات والتباد1ت. 

ا@تفاقيات اdبرمة dواجهة اfرúة اDلكترونية في مجال العم{ت الرقمية 

أوروبا: 

أقـــرت الـــلجنة ا7وروبـــية jـــلس وزرائـــها فـــي دورتـــها ۱۰۹ بـــتاريـــخ ۰۸ نـــوفـــمبر ۲۰۰۱ حـــول "اÇـــر´ـــة 

ا*لـكترونـية"، وانـضمت إلـيها دول غـير أعـضاء كـكندا وأمـريـكا والـيابـان وجـنوب افـريـقيا، إجـراءات وأهـداف 

من بينها ما يلي: 

- الـتدابـير الـ)زم اتـخاذهـا وطـنيا عـلى مسـتويـات الـقانـون اÇـنائـي اJـوضـوعـي، وقـانـون أصـول اHـاكـمات، 

1وا1ختصاص القضائي. 

- �ـقيق الـتوافـق وا1نـسجام بـ\ عـناصـر اÇـرائـم فـي الـقوانـ\ اÇـنائـية اHـلية ا7سـاسـية والشـروط اJـتصلة ذات 

الصلة في مجال اÇر´ة ا*لكترونية.  

إعداد مجمع البحوث والدراسات أكاديمية السلطان قابوس لعلوم الشرطة، الجريمة ا?لكترونية في اKجتمع الخليجي   1
وكيفية مواجهتها،نزوى – سلطنة عمان، مسابقة جائزة اzمير نايف بن عبد العزيز لعام 2016، ص: 63-62
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- إعداد نظام فعال وسريع للتعاون الدولي  

- تــزويــد قــوانــ\ ا*جــراءات اÇــنائــية اHــلية بــص)حــيات ضــروريــة لــلتحقيق وتــوجــيه ا1تــهام فــي اÇــرائــم 

ا1لـكترونـية، وغـيرهـا مـن اÇـرائـم الـتي تـرتـكب بـاسـتخدام أنـظمة اçـاسـب ا∫لـي، والـتعامـل مـع ا7دلـة ذات 

الع)قة بالطابع ا*لكتروني. 

دول ا?ليج: 

اJـراكـز الـوطـنية ا?ـليجية çـمايـة ا7مـن السـيبرانـي: فـرق ا1سـتجابـة لـطوارئ اçـاسـب ا∫لـي، فـفي ا*مـارات 

الـعربـية اJتحـدة أنـشأت هـيئة تـنظيم ا1تـصا1ت لتحسـ\ مـقايـيس و¥ـارسـات أمـن اJـعلومـة وحـمايـة الـبنية 

، فـا1سـتخدام ا∫مـن لـ)نـترنـيت أولـته الـدول اJـتقدمـة  1الـتحتية لـتقنية اJـعلومـات مـن اخـتراقـات ا1نـترنـيت

عـنايـة كـبرى عـن طـريـق إنـشاء مـراكـز وتـضمينه ضـمن تـخصصات بـشعب عـلمية وبـشعب الـعلوم ا*نـسانـية 

وا1جـتماعـية 1رتـباطـه بـظاهـرة اجـتماعـية ارتـبطت بـا1سـتعمال لـوسـائـل الـتواصـل الـرقـمي واسـتغ)ل اJـواقـع 

والـتطبيقات لتخـريـب بـنيات �ـتية وأخـرى اجـتماعـية الشـيء الـذي فـرض عـلى الـدول سـن إطـارات تـنظيمية 

çـمايـة مـعلومـات ا7شـخاص والشـركـات وا7جهـزة اçـساسـة بـالـدولـة مـثل: قـانـون حـمايـة الـبيانـات واJـعلومـات 

الشخصية وعدم قرصنتها وسرقتها. 

الهيئة الوطنية ل∞من اJعلوماتي السعودية: 

عـرف تـنظيم هـيئة ا7مـن السـيبرانـي عـلى أنـه: "حـمايـة الشـبكات وأنـظمة تـقنية اJـعلومـات، وأنـظمة الـتقنيات 

الـتشغيلية، ومـكونـاتـها مـن أجهـزة وبـرمـجيات، ومـا تـقدمـه مـن خـدمـات، ومـا �ـويـه مـن بـيانـات، مـن أي 

اخـتراق أو تـعطيل أو تـعديـل أو دخـول أو اسـتخدام أو اسـتغ)ل غـير مشـروع، كـما يـشمل هـذا اJـفهوم أمـن 

اJعلومات وا7من ا*لكتروني، وا7من الرقمي ونحوها، ومن ب\ أهدافها ما يلي: 

۱- إعداد ا1ستراتيجية الوطنية ل∞من السيبراني، وا*شراف على تنفيذها، واقتراح �ديثها. 

۲2- وضـع السـياسـات وآلـيات اçـوكـمة وا7طـر واJـعايـير والـضوابـط وا*رشـادات اJـتعلقة بـا7مـن السـيبرانـي، 

وتعميمها على اÇهات ذات الع)قة، ومتابعة ا1لتزام بها، و�ديثها. 

1 اKوقع ا?لكتروني Kركز ا?ستجابة لطوارئ الحاسب اâلي بدولة ا?مارات العربية اKتحدة 
2 الحوكمة: تعني الحكامة والحاكمية، وهي: تدعيم مراقبة نشاط اKؤسسة ومتابعة مستوى أداء القائمw عليها. 
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۳- تــصنيف و�ــديــد الــبنى الــتحتية اçــساســة واÇــهات اJــرتــبطة بــها، و�ــديــد الــقطاعــات واÇــهات ذات 

ا7ولوية با7من السيبراني. 

٤- وضع أطر إدارة ا{اطر اJتعلقة با7من السيبراني، ومتابعة ا1لتزام بها، و�ديثها. 

٥- إشعار اÇهات اJعنية با{اطر والتهديدات ذات الع)قة با7من السيبراني. 

٦- وضع أطر ا1ستجابة للحوادث اJتعلقة با7من السيبراني، ومتابعة ا1لتزام بها، و�ديثها. 

۷- بـناء مـراكـز الـعمليات الـوطـنية ا?ـاصـة بـا7مـن اJـعلومـاتـي بـكافـة أنـواعـها، •ـا فـي ذلـك مـراكـز الـتحكم 

والسـيطرة وا1سـتط)ع والـرصـد وتـبادل و�ـليل اJـعلومـات، وكـذلـك بـناء مـراكـز الـعمليات الـقطاعـية ا?ـاصـة 

با7من السيبراني، وبناء اJنصات الرقمية ذات الع)قة، وا*شراف عليها، وتشغيلها. 

۸- القيام با7نشطة والعمليات اJتعلقة با7من اJعلوماتي. 

۹- تـنظيم آلـية مـشاركـة اJـعلومـات والـبيانـات اJـرتـبطة بـا7مـن السـيبرانـي بـ\ اÇـهات، والـقطاعـات ا{ـتلفة فـي 

اJملكة، وا*شراف على ذلك. 

۱۰- تقد≥ اJساندة للجهات ا{تصة خ)ل البحث والتحقيق في اÇرائم اJتعلقة با7من السيبراني. 

۱۱- وضـع السـياسـات واJـعايـير الـوطـنية لـلتشفير، ومـتابـعة ا1لـتزام بـها، وBـديـدهـا •ـا يـناسـب الـعصر ومـواكـبة 

تطوراته في اjال اJعلوماتي. 

۱۲- وضــع مــا يــلزم مــن مــعايــير وضــوابــط لــلسماح والــترخــيص بــاســتيراد وتــصديــر واســتخدام ا7جهــزة 

والـبرمـجيات ذات اçـساسـية الـعالـية لـ∞مـن ا*لـكترونـي الـتي �ـددهـا الهـيئة، ومـتابـعة ا1لـتزام بـها، و�ـديـثها، 

وذلك دون إخ)ل بأي ضوابط معتمدة لدى اÇهات ا7خرى ذات الع)قة. 

۱۳- بــناء الــقدرات الــوطــنية اJــتخصصة فــي مــجا1ت ا7مــن اJــعلومــاتــي، واJــشاركــة فــي إعــداد الــبرامــج 

الـتعليمية والـتدريـبية ا?ـاصـة بـها، وإعـداد اJـعايـير اJـهنية وا7طـر وبـناء وتـنفيذ اJـقايـيس وا1خـتبارات الـقياسـية 

اJهنية ذات الع)قة. 

۱٤- الـترخـيص •ـزاولـة ا7فـراد واJـنظمات غـير اçـكومـية لـ∞نشـطة والـعمليات اJـتعلقة بـا7مـن اJـعلومـاتـي الـتي 

�ددها الهيئة. 

۱٥- الـتواصـل مـع اÇـهات اJـماثـلة خـارج اJـملكة واÇـهات ا?ـاصـة لـتبادل ا?ـبرات، وتـأسـيس آلـيات لـلتعاون 

والشراكة معها، وفقًا ل¬جراءات اJتبعة. 
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 ۱٦- تبادل ا*نتاج التقني واJعرفي والبيانات واJعلومات مع اÇهات اJماثلة خارج اJملكة. 

۱۷- ∑ـثيل اJـملكة فـي اJـنظمات والهـيئات والـلجان واjـموعـات الـثنائـية وا*قـليمية والـدولـية ذات الـصلة، 

ومتابعة تنفيذ التزامات اJملكة الدولية ا?اصة با7من السيبراني. 

۱۸- رفع مستوى الوعي با7من اJعلوماتي. 

۱۹- �ـفيز ªـو قـطاع ا7مـن اJـعلومـاتـي فـي اJـملكة، وتـشجيع ا1بـتكار والتجـديـد والتحـديـث وا1سـتثمار 

فيه. 

۲۰- إجـــراء الـــدراســـات والـــبحوث والـــتطويـــر وعـــمليات الـــتصنيع، ونـــقل الـــتقنية وتـــطويـــرهـــا فـــي ا7مـــن 

ا*لكتروني، وما يرتبط به من مجا1ت. 

۲۱- اقتراح آليات رفع كفاءة ا*نفاق في مجا1ت ا7من اJعلوماتي. 

۲۲- تـطويـر مـؤشـرات قـياس ا7داء ا?ـاصـة بـا7مـن السـيبرانـي، وإعـداد الـتقاريـر الـدوريـة حـول حـالـة ا7مـن 

ا*لكتروني في اJملكة على اJستوي\ الوطني والقطاعي. 

 . ۲۳1- اقتراح إصدار وتعديل ا7نظمة والقوان\ والقرارات ذات الصلة با7من السيبراني

إن حـمايـة اJـواطـن\ وا1قـتصاد الـعاJـي مـن إسـاءة اسـتخدام الـعم)ت اJـشف¿رة وشـتى ا7صـول ا1فـتراضـية مـهَمة 

تـتطلب مـن أجهـزة إنـفاذ الـقانـون اتـخاذ إجـراءات مـنسقة ومسـتدامـة بـالـتعاون الـوثـيق مـع السـلطات اçـكومـية 

والهـيئات الـتنظيمية والـقطاع ا?ـاص. ولهـذا السـبب، يكتسـي هـذا الـنوع مـن الـفعالـيات الـعاJـية اJـتعددة 

الـقطاعـات أهـمية بـالـغة لـضمان ا7مـن الـعاJـي، ويـنظم الـفريـق الـعامـل اJـعني •ـكافـحة اÇـرائـم اJـالـية وإسـاءة 

اسـتخدام الـعم)ت اJـشف¿رة هـذا اJـؤ∑ـر الـسنوي الـذي يـشكل مـبادرة ثـ)ثـية ا7طـراف أنـشأهـا معهـد بـازل 

لـلحوكـمة وا*نـتربـول ويـوروبـول فـي عـام ۲۰۱٦، ومـع اسـتحداث إدارة جـديـدة Jـكافـحة اÇـرائـم اJـالـية فـي 

كـانـون الـثانـي/يـنايـر ۲۰۲۲، يـسعى ا*نـتربـول إلـى تـعزيـز خـدمـات الـدعـم الـتي يـوفـرهـا 7جهـزة الشـرطـة فـي 

بـلدانـه ا7عـضاء ال ۱۹٥ مـن أجـل الـنهوض •ـا تـبذلـه مـن جـهود عـلى الـصعيد الـوطـني لـلتصدي للجـر´ـة 

اJـالـية، ومـن اJـنتظر أن يـنمو سـوق ا7مـن ا*لـكترونـي لـسنة ۲۰۲٤، •ـعدل سـنوي يـبلغ ۲۲.٥٪، بـا*ضـافـة 

إلــى ªــو اقــتصادي مــلحوظ فــي هــذا الــقطاع مــن ۱۱.٤ مــليار دو1ر ســنة ۲۰۱۷، إلــى ۲۲.۱ مــليار دو1ر 

بحـلول سـنة ۲۰۲۳، وعـلى مسـتوى الـدولـة، تهـدف جـهود ا7مـن اJـعلومـاتـي لـلدول ا?ـليجية بـشكل أسـاسـي 

1 اKوقع اUلكتروني للهيئة الوطني لçمن السيبراني باKملكة العربية السعودية.
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إلـى مـنع الهجـمات عـبر ا*نـترنـت مـن إيـران ووكـ)ئـها، فهـي مـن أكـثر الـقوى ا*لـكترونـية تـقدمًـا فـي اJـنطقة إلـى 

جـانـب إسـرائـيل مـن خـ)ل بـرامـجها اJـعقدة واJـتطورة كـبيكاسـوس، وتـوفـر هجـماتـها ا*لـكترونـية وسـيلة 

*çــاق الــضرر بــالــبنية الــتحتية الــرئــيسة ?ــصومــها ا*قــليمي\، بــينما تــدعــي عــدم مــسؤولــيتها عــن تــلك 

الهجـمات، فـاJـصدر الـرئـيس لـلتوتـر بـ\ دول ا?ـليج، هـو تـطويـر إيـران لـقدراتـها الـهجومـية ا*لـكترونـية الـتي 

اســتخدمــتها فــي الــسابــق، ويــبدو أنــها عــلى اســتعداد لــتطويــرهــا أكــثر مســتقب)ً، ومــن مــهام هــذه الــبرامــج 

اJــعلومــاتــية ا*يــرانــية، هــو الــتجسس وا*رهــاب الســياســي والــعسكري، حــيث اســتهدفــت تــلك الهجــمات 

ا*لـكترونـية مـنذ سـنة ۲۰۱۸، ومـا بـعده أهـدافـًا حـكومـية حـساسـة، •ـا فـي ذلـك مـراكـز الشـرطـة ووزارات 

ا?ـارجـية وأجهـزة ا{ـابـرات فـي جـميع الـدول ا?ـليجية، و•ـنطقة الشـرق ا7وسـط بـرمـتها، وكـتب مـايـكل 

آيـزنشـتات، مـن معهـد واشـنطن لسـياسـة الشـرق ا7دنـى، أن الهجـمات ا*لـكترونـية أصـبحت السـ)ح اJـفضل 

لـدى إيـران لـدرجـة أن أدوات وآلـيات اçـرب ا*لـكترونـية، تـطورت مـن مجـرد تـقنيات أقـل تـطورًا مـن الـناحـية 

الـتكنولـوجـية إلـى ركـيزة أسـاسـية فـي تـعزيـز ا7مـن الـقومـي ا*يـرانـي، وهـذه الهجـمات مـن طهـران، قـد يـكون 

لـها عـواقـب وخـيمة عـلى اقـتصادات دول ا?ـليج ومـجتمعاتـها، وبـالـتالـي ∑ـثل تهـديـدًا أمـنيا حـقيقيا لهـذه 

الـــدول، وفـــي أغســـطس ســـنة ۲۰۱۹، قـــامـــت إيـــران بهجـــمات إلـــكترونـــية مـــنظمة ضـــد الـــبنيات الـــتحتية 

وا7هـداف اçـكومـية اçـساسـة فـي البحـريـن، •ـا فـي ذلـك جـهاز ا7مـن الـوطـني وهـيئة الكهـربـاء واJـاء، وخـ)ل 

هـذه الـفترة �ـديـدًا، صـدرت عـن نـورمـان رول الـضابـط الـسابـق بـوكـالـة ا1سـتخبارات اJـركـزيـة ا7مـريـكية، 

�ـذيـرات مـن أن مـثل هـذه الهجـمات كـانـت "ذات طـبيعة جـديـدة"، بـينما عـلق كـريسـتوفـر كـربـس، اJـديـر 

الـسابـق لـوكـالـة ا7مـن السـيبرانـي وأمـن الـبنية الـتحتية، الـتابـعة لـوزارة ا7مـن الـداخـلي ا7مـريـكي، بـأن إيـران 

تـهاجـم أهـدافًـا فـي مـنطقة الشـرق ا7وسـط 1خـتبار قـدراتـها ومـدى اسـتعدادهـا لـشن حـرب إلـكترونـية فـي 

الـو1يـات اJتحـدة، مشـيراً إلـى أن لـديـها بـعض اJـهندسـ\ الـروس اÇـيديـن الـذيـن يـساعـدونـهم فـي هـذا الـصدد، 

وفــي الــواقــع، هــناك أيــضًا احــتمال مــشاركــة دول أخــرى بــصورة غــير مــباشــرة فــي مــثل هــذه التهــديــدات 

السـيبرانـية الـتي تسـتهدف دول ا?ـليج، ويـقصد هـنا إسـرائـيل، وكـتب كـل مـن "مـنز وفـارمـانـفرمـايـان"، أن 

إيــران "طــورت بــرنــامــجها الــهجومــي اJــتكامــل، واJــتعدد اJــنصات للهجــمات ا*لــكترونــية بــطريــقة محــلية؛ 

بسـبب الـعقوبـات الـصارمـة مـن الـو1يـات اJتحـدة، فـقد تـلقت بـعض اJـساعـدة مـن روسـيا والـص\، Jـا يـتمتعون 

بـه مـن خـبرة، 1 يسـتهان بـها فـي تـنفيذ الهجـمات ا*لـكترونـية ضـد الـغرب وحـلفائـه"، ولـعل مـن أبـرز ا7مـثلة 
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عـلى ذلـك، مـساعـدة بـك\ *يـران فـي تـشكيل شـبكة ا*نـترنـت الـوطـنية ا?ـاصـة بـها، واJـعروفـة بـاسـم "شـومـا"، 

لـلعمل بـشكل مسـتقل عـن الـويـب أو الشـبكة الـعاJـية لـ¬نـترنـت اJسـتخدمـة لـدى الـغرب، بـا*ضـافـة إلـى ∑ـكن 

الـقراصـنة "الـهاكـرز" الـروس مـن حـريـة الـوصـول إلـى ا?ـوادم ا*يـرانـية، وذلـك طـواعـية وبـالـتعاون مـع إيـران لـلقيام 

1بحـربـهم ا*لـكترونـية �ـت اJـبررات الـد´ـاغـوجـية والسـتار اJـناسـب\، وبـدا واضـحًا تـعرض أكـثر مـن ۳٥ دولـة 

لـلهجوم بهـذه الـطريـقة، وكـانـت ا7هـداف الـرئـيسة لهـذه اçـرب السـيبرانـية مـتمركـزة فـي الشـرق ا7وسـط، ومـن 

، بهـدف ضـرب بـنياتـها اçـيويـة، والـتعرف عـلى كـيفية اخـتراق أنـظمتها  2بـينها جـامـعات ومـؤسـسات عـلمية

ا7مـنية واJـعرفـية والـبحثية بـكل سـهولـة، ومـن الـثابـت أنـّه حـتى مـع اسـتمرار دول ا?ـليج فـي تـطويـر دفـاعـاتـها 

فـي مـجال ا7مـن اJـعلومـاتـي وفـي مـجال ا1سـتراتـيجيات الـوقـائـية، فـإن اÇـهود والـبرامـج ا?ـبيثة لـلمهاجـم\ 

اHـتمل\، سـتزداد خـطورتـها حـدة وضـراوة عـلى اçـقول اçـيويـة جـميعها، وأصـبحت الـتقنية مـكونـًا أسـاسـيًا 

لــلنجاح ا1قــتصادي وا1زدهــار فــي الــنظام الــعاJــي اÇــديــد اJــبني عــلى مــراكــمة الــثروة والــقوة والــتوســع عــبر 

، فـإن مـخاطـر  3مخـططات إمـبريـالـية بـعيدة اJـدى، حـيث مـارسـت أمـريـكا تـأثـيرا حـاسـما فـي أحـداث خـطيرة 

اÇـرائـم ا*لـكترونـية بـاخـت)فـها تـزداد شـراسـتها، وعـلى الـعموم، فـإنـه 1 تـوجـد دولـة فـي الـعالـم تـشك بـأن 

عـــمليات الـــتجسس والتخـــريـــب وهجـــمات الـــهندســـة ا1جـــتماعـــية، ∑ـــر بـــدون اكـــتشاف عـــبر شـــبكات 

اçـاسـوب..، لـكن الـسؤال اJـطروح: هـو كـيف تـتم مـعاÇـة التهـديـدات اJـتزايـدة، وبـأي سـرعـة ¥ـكنة؟ عـ)وة 

عـلى ذلـك، فـإنـه فـي حـالـة دول ا?ـليج، إذا لـم تـواجـه التهـديـدات ا7مـنية ا*لـكترونـية بـاسـتراتـيجيات أمـنية 

ومـعلومـاتـية فـائـقة الـتطور، وبـوعـي جـمعي وشـامـل، فمسـتقبل ا1سـتثمار فـيها سـيتأثـر، وسـتعانـي اقـتصاداتـها، 

ونـفس الشـيء يـنطبق عـلى بـاقـي الـب)د الـعربـية، 7ن الهجـمات ا*لـكترونـية اHـتملة سـتزداد خـطورة، وسـتركـز 

عــلى ارتــكاب اÇــرائــم اJــالــية، وعــمليات الــتجسس ا1قــتصادي والــعسكري، وعــلى الشــركــات ا?ــليجية 

والـعربـية الـكبرى، وسـتراقـب اÇـيوش ا?ـليجية والـعربـية لـلحيلولـة دون امـت)كـها 7سـلحة اسـتراتـيجية رادعـة 

لـلعدو انـسجامـا مـع قـول اo عـز وجـل جـ)لـه "وأعـدوا لـهم مـا اسـتطعتم مـن قـوة ومـن ربـاط ا?ـيل تـرهـبون بـه 

عـدو اo وعـدوكـم " (ا7نـفال: ٦۰)، إضـافـة إلـى الـتجسس عـلى تـرسـانـتها فـي مـجال التسـلح *عـداد خـطط 

1 الديماغوجي: هو الشخص الدي يسعى ?جتذاب الناس إلى جانبه عن طريق الوعود الكاذبة والتملق وتشويه الحقائق 
باستعمال شتى فنون الكSم وضروبه.

2 اKصدر: مركز الخليج للدراسات ا?ستراتيجية.
3 هنري كسنجر "النظام العاKي: تأمSت حول طSئع اzمم ومسار التاريخ، ترجمة فاضل جتكر دار الكتاب العربي، بيروت-

لبنان، طبعة ٢٠١٥ ص: ٢٣١
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تـدمـيريـة أكـثر تـفوقـا مـن الـناحـيت\ ا7مـنية والـعسكريـة، كـما ازدادت وتـيرة الـعمليات ا*رهـابـية بـكل أشـكالـها 

اJـباشـرة وا?ـفية وعـبر الـوكـ)ء فـي إطـار مـا يـسمى "بـاçـرب بـالـوكـالـة" الـتي عـرفـت أوجـها فـي الشـرق ا7وسـط، 

بـدايـة الـقرن الـواحـد والعشـريـن بـبروز اÇـماعـات ا*رهـابـية الـتي كـونـتها ا{ـابـرات ا7مـريـكية وا*سـرائـيلية 

لــضرب اjــتمعات الــعربــية وتخــريــبها بــ) هــوادة، وكــان ضــحيتها بــلديــن عــربــي\ هــما: الــعراق وســوريــا، 

فـالـصناعـة اÇـيو- بـولـيتيكية ا7مـريـكية ورديـفتها إسـرائـيل، ßـحت •خـططاتـها فـي تـدمـير بـنى هـذه الـدول 

الـتي عجـزت عـن حـمايـة بـنيتها ا1سـتراتـيجية، 1نـشغالـها بـالـصراعـات السـياسـية واJـصالـح الـذاتـية الـضيقة 

لزعمائها.  
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