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مخاطر تكنولوجيا المعلومات من حيث الأطر والمعايير 
رحاب عادل صلاح الدين أمين 

مدرس مساعد بمعهد ا4دينة العالي لüدارة والتكنولوجيا بشبرامنت 

يــطــلــق مــصــطــلــح "ا[ــطــر"  - ف الــغــالــب - عــلــى حــدوث حــدث مــا غــيــر مــرغــوب فــيــه. ولــقــد عــرف 

مـعـيـار إدارة ا¥ـاطـر الـصـادر عـن مـعـهـد إدارة ا¥ـاطـر, ا[ـطـر بـأنـه: احـتـمـال حـدوث حـدث مـا, 
واóثـار ا.ـتـرتـبـة عـلـيـه. هـذا, وnـكـن الـقـول بـأن مـنـهـج إدارة ا¥ـاطـر Åبـد أن يـأخـذ بـعـي اÅعـتـبـار, 

السمات ا(يجابية والسلبية للمخاطر. 

هـنا يـبدأ تـصنيف ا≤ـاطـر +نـواع عـديـدة، لـعل مـحور الـنقاش فـي هـذه الـدراسـة يـتمثل فـي مـخاطـر تـكنولـوجـيا 

اhـعلومـات وسـبل اêـد مـنها عـن طـريـق إطـKق حـوكـمة تـكنولـوجـيا اhـعلومـات Lدارة هـذا اUـطر اhسـتحدث. 

والذي نشأ من التطور التكنولوجي على اhستوى العاhي. 

أنواع نظم اIعلومات اëاسبية اñلكترونية 

نـظم اhـعلومـات اgـاسـبية اLلـكترونـية الـكبيرة: يـتم اسـتخدامـها فـي تـشغيل بـيانـات شـركـات حجـم نـشاطـها 

كبير.  

نـظم اhـعلومـات اgـاسـبية اLلـكترونـية الـصغيرة: تسـتخدم اêـاسـبات الـشخصية ûـا áـتلكه مـن قـدرات كـبيرة، 

واقتصادية ذات غرض عام.  

نـظم اhـعلومـات اgـاسـبية اhـؤجـرة: هـناك بـعض الشـركـات = يـتوافـر لـديـها التسهـيKت اhـالـية الـKزمـة لـتمويـل 

عـمليات شـراء اêـاسـبات اLلـكترونـية، أو اhـنفعة مـن وراء شـراء هـذه اêـاسـبات. أي = تـبرر الـتكلفة لـذلـك 

فـإنـها تـتعاقـد مـع مـؤسـسات تـقدم خـدمـات حـاسـباتـها اLلـكترونـية ûـقابـل مـادي، أو تـقد√ خـدمـات مـثل: أخـذ 

البيانات، وتشغيلها على برامج لديها ثم إرسال النتائج للعميل (ابوشيبة، الفطيمي، ۲۰۱۷). 

مزايا استخدام تكنولوجيا اIعلومات 

رفع مستوى ا+داء، واLنتاجية في الشركات.  ۱.

زيادة قيمة الشركة.  ۲.

فعالية اتخاذ القرارات.  ۳.

تنمية العمل. ٤.

www.kantakji.com	 	من	 ١١٣الصفحة	 ٨٠ 	https://giem.kantakji.com

https://giem.kantakji.com
http://www.kantakji.com


	GIEM-	Volume	No.	122,	July	2022	-	Muharram,	1444

إعادة هندسة عمليات التشغيل.  ٥.

تدعيم ºاح الشركات في ا}ا=ت اLدارية، والتنظيمية اhعقدة.  ٦.

تنمية السلوك اLيجابي +فراد الشركة.  ۷.

_سq إدارة اñودة الشاملة.  ۸.

_سq إدارة اhعلومات، واhعارف. ۹.

_سq، وتطوير اUدمات اhقدمة للعمKء (عوض، ۲۰۱٦). ۱۰.

مخاطر استخدام تكنولوجيا اIعلومات 

مـخاطـر الـبنية الـتحتية اhـتعلقة بـأنـواع ا+جهـزة، والـبرامـج، والشـبكات، وتـعرضـها ≤ـاطـر مـثل: الـتلف، أو ۱.

الفقد الناΩ من التقادم التكنولوجي، أو تغير تردد التيار الكهربائي.  

مخاطر ا=ختراق بالفيروسات.  ۲.

مخاطر الغش، والتKعب.  ۳.

مخاطر اLفصاح اLلكتروني.  ٤.

مخاطر اhوارد البشرية، وأهمية وجود عنصر بشري مؤهل للتعامل مع التكنولوجيا.  ٥.

مخاطر الثقة في اhعلومات (عوض، ۲۰۱٦). ٦.

مجاlت للخطر اIعلوماتي 

اhـلفات الـورقـية: عـلى الـرغـم مـن اسـتخدام اêـاسـب ا¢لـي، إ= أن اhـلفات الـورقـية مـازالـت áـثل نسـبة ۱.

كبيرة، وأهم التهديدات التي áثلها عدم تصنيف اhلفات، عدم سرية اhعلومات، ومكان اêفظ.  

اhعلومات: تعرض اhعلومات للحذف، أو النسخ، أو التشويه، أو السرقة.  ۲.

ا+جهــزة: ا≤ــاطــر الــتي تــصاحــب كــافــة اhــعدات، وا+دوات اhــاديــة، وأهــم التهــديــدات الــتي ∑ــثلها ۳.

ا=ستخدام اUاطىء، أو التصرف غير السليم، أو اêماية غير اñيدة، أو السرقة.  

ا=تـصا=ت: وتـشمل شـبكات ا=تـصال الـتي تـربـط أجهـزة الـتقنية بـعضها الـبعض، وتـتيح فـرصـة اخـتراق ٤.

  .qشاركhطر هنا هو الشخص القائم با=ستخدام ومدى نزاهة اUالنظم، ومحور ا

الــبرامــج: تــتمثل اUــطورة فــي حــذف بــرنــامــج عــرضــي، أو عــن غــير قــصد، أو ســرقــة بــرنــامــج. (بــوقــرة، ٥.

 .(۲۰۱٦
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حوكمة تكنولوجيا اIعلومات 

عـرفـها معهـد حـوكـمة تـكنولـوجـيا اhـعلومـات IT Governance Institute عـام ۲۰۰۳ عـلى أنـها 

مـسؤولـية مـن مـسؤولـيات مجـلس اLدارة، وا=دارة الـتنفيذيـة وهـي جـزء مـكمل êـوكـمة الشـركـات وتـتألـف 

مـن الـقيادة، والهـيكليات الـتنظيمية، والـعمليات، وتـضمن أن تـكنولـوجـيا اhـعلومـات بـاhـنظمة تـسانـد، وتـبرز 

أهداف، واستراتيجيات الشركة.  

تصنيف مخاطر تكنولوجيا اIعلومات 

.۱ IT Benefit / Value Enablement ـعلومـاتhمـخاطـر إضـافـة قـيمة/ فـائـدة لـتكنولـوجـيا ا
 qــعلومــات فــي _ســhــتعلقة بــالــفرص الــضائــعة =ســتخدام تــكنولــوجــيا اhوهــى تــلك ا≤ــاطــر ا :Risk

كفاءة، أو فعالية العمليات التجارية.  

.۲ IT Program and Project ــــعلومــــاتhمــــخاطــــر تــــقد√ مشــــروع وبــــرامــــج تــــكنولــــوجــــيا ا
Delivery Risk: هــى تــلك ا≤ــاطــر اhــتعلقة ûــساهــمة تــكنولــوجــيا اhــعلومــات فــي تــقد√ حــلول 
جـديـدة، أو _سـq حـلول قـائـمة hـشاكـل ا+عـمال الـتجاريـة وتـكون عـادة فـي شـكل مـشاريـع، أو بـرامـج 

كجزء من اgافظ ا=ستثمارية.  

.۳ IT Operations and Service ـدمـاتUـعلومـات وتـقد√ اhمـخاطـر عـمليات تـكنولـوجـيا ا

Delivery Risk: وهــى تــلك ا≤ــاطــر اhــتعلقة بجــميع جــوانــب أداء نــظم، وخــدمــات اhــعلومــات، 
والتي ∑كن أن تؤثر سلبياُ (بالتدمير، أو التخفيض) على قيمة الشركة. (زيود وآخرون، ۲۰۱٤). 
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معايير حوكمة أمن اIعلومات 

.۱ COSO (Committee of sponsoring organization of the ظهــــــــــــــــــــــــرت

(Treadway Commission فـــي عـــام ۱۹۸٥ لـــتعزيـــز فـــاعـــلية الـــرقـــابـــة الـــداخـــلية. إ= أن 

 ISACA ـعلومـات، وضـرورة الـرقـابـة عـليها فـقامـت بـالـتعاون مـعhقـد أدركـت مـدى أهـمية ا COSO
L Information System audit & Control Associationيـــــــجاد أطـــــــر _ـــــــكم 
مـسؤلـيات اhسـتخدمـq مـن ا+مـن، واêـمايـة، والـرقـابـة، ودور اhـعلومـات فـي عـملية إتـخاذ الـقرارات فـتم 

 COBIT: Control Objective for Information related قKإطــــــــــــــــــــــــــــــــــــــــــــ

technologyعام 1996. 
.۲ qعــام ۲۰۱۲ وهــو يــتعامــل مــع ۳٤ هــدفًــا بــ COBIT5 كــان ISACA وآخــر مــا تــوصــلت إلــيه

اêـاكـمية، واLدارة ويـسعى Uـلق الـقيمة مـن خـKل اسـتغKل اhـوارد، وتـقليل ا≤ـاطـر، و_ـقيق اhـنافـع، 

مخاطر المدخلات مخاطر 
المدخلات

مخاطر المخرجاتمخاطر flشغ0ل الب0انات

- láالــــــــــــــــــمــتــعــمــد (غــ  láالإدخــــــــــــــــــال غــ
الــــــــمقصود) لــــــــب0انــــــــات غlá ســــــــل0مة 

  . # lmبوساطة الموظف
الإدخـــــــــــــال الـــــــــــــمتعمد (الـــــــــــــمقصود) -

لـــــــب0انـــــــات غlá ســـــــل0مة بـــــــوســـــــاطـــــــة 
  . # lmالموظف

الـــــــــتدمlá غlá الـــــــــمتعمد لـــــــــلب0انـــــــــات -
  . # lmبوساطة الموظف

الـــــــــــــــتدمlá الـــــــــــــــمتعمد (الـــــــــــــــمقصود) -
 . # lmللب0انات بوساطة الموظف

" تــــتعلق )ــــالــــمرحــــلة  ‰ãالــــمخاطــــر ال "Âو
الـثانـ0ة مـن مـراحـل الـنظام، وÂ مـرحـلة 
flـــشغ0ل، ومـــعالـــجة الـــب0انـــات المخـــزنـــة 
" ذاÈـــــــــرة الـــــــــحاســـــــــب، وتـــــــــتمثل تـــــــــلك 

#Í
" البنود التال0ة:  

#Í المخاطر
- láغـــ)  "} ~Îالـــ  láغـــ الــــــــــــــــــوصــــــــــــــــــول 

الــــمرخــــص )ــــه) لــــلب0انــــات، والــــنظام 
  . # lmبوساطة الموظف

{" لـــــــلب0انـــــــات، - ~Îال láالـــــــوصـــــــول غ
والـــــنظام بـــــوســـــاطـــــة أشـــــخاص مـــــن 

خارج المÔشأة.  
- "

#Í # lmــــد مــــن الــــموظفاك الــــعد ‰áاشــــ
 .Îلمة الÚ نفس

وس الـــــÙمبيوتـــــر لـــــلنظام - láإدخـــــال ف
، والـــــــتأثlá عc عـــــــمل0ة  " yãالـــــــمحاســـــــ

flشغ0ل ب0انات النظام.  
اض وصـــــــــــول الـــــــــــب0انـــــــــــات مـــــــــــن - ‰áاع

أجــهــــــــــــــــــزة الــــــــــــــــــخــوادم إÑ أجــهــــــــــــــــــزة 
  . # lmالمستخدم

تـــــــــــتعلق تـــــــــــلك الـــــــــــمخاطـــــــــــر )ـــــــــــمرحـــــــــــلة 
مخــرجــات عــمل0ات مــعالــجة الــب0انــات، 
ومـا ـصدر عـن هـذە الـمرحـلة مـن قـوائـم 
طة،  لــــــــــــلحسا)ــــــــــــات، أو تــــــــــــقار4ــــــــــــر، وا�~
ومــــــــــــــــلفات، وكــــــــــــــــ0ف0ة اســــــــــــــــتلام تــــــــــــــــلك 

المخرجات.  
تدمlá بنود معينة من المخرجات.  -
- láخــــــــــــــــلق مخــــــــــــــــرجــــــــــــــــات زائــــــــــــــــفة غ

صح0حة.  
�قة الب0انات˘ المعلومات.  -
عــــمل õــــسخ غlá مfح (مــــرخــــص) -

بها من المخرجات.  
الــwشف غlá الــمرخــص )ــه لــب0انــات -

عـــن طـــ4éـــق عـــرضـــها عc شـــاشـــات 
العرض، أو طdعها عc الورق.  

طبـع، وتـوز4ـــــع الـمعلومـات بـوسـاطةـ -
أشخاص غlá مfح لهم )ذلك. 

الـمطبوعـات والـمعلومـات الـموزعـة -
يـــــتم تـــــوجـــــيهها خـــــطأ إÑ اشـــــخاص 
# )استلام õسخة منها.   lmمخول láغ

- Ñندات الـــحساســـة إÖســـل0م المســـfl
أشـــخاص لا تـــتوافـــر فـــيهم الـــناحـــ0ة 

الأمن0ة. 
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ويــربــط ا+هــداف الــتكنولــوجــية مــع ا+هــداف اUــاصــة بــالشــركــة، واحــتياجــات اhــساهــمq. (حــداد، 

 .(۲۰۱۳

كـما كـان hـعايـير ا+يـزو ISO/IEC 27K دور هـام فـي حـوكـمة أمـن اhـعلومـات: وقـبل الـوصـول إلـيها ۳.

 Eو (ISO) ـنظمة الـدولـية لـلمعايـيرhـعايـير الـتي أصـدرتـها اhيـجب تـقد√ نـبذة عـنها فهـى سـلسلة مـن ا

تـطويـرهـا بـالـتعاون مـع الـلجنة الـدولـية IEC وهـى مـعايـير مـتعلقة بـأمـن اhـعلومـات، وتـعمل عـلى تـقد√ 

ا=رشـادات اhـقبولـة عـامـة بـشأن اhـمارسـات اñـيدة +نـظمة إدارة أمـن اhـعلومـات اhـصممة êـمايـة سـريـة، 

وسKمة وتوافر محتوى اhعلومات، ونظم اhعلومات. 

 COBIT إطار :ًlأو

يـعد إطـار عـمل COBIT مـن أهـم الـتطورات لـلرقـابـة الـداخـلية فـي مـجال حـوكـمة تـكنولـوجـيا اhـعلومـات، إذ 

يهـدف هـذا اLطـار إلـى مجـموعـة مـن أفـضل úـارسـات اêـوكـمة لـنظم اhـعلومـات اLلـكترونـية، والـتكنولـوجـية، 

ويرجع ظهوره hنتصف التسعينات من القرن اhاضى. (اêسناوي واhوسوي، ۲۰۱۷). 

  COBIT طار عملñ علومات وفقًاIمعايير ا

الفعالية، الكفاءة، اhوثوقية، ا=لتزام، السرية، سKمة اhعلومات، التوافر (نصور، ۲۰۱٥). 

 COBIT اهداف الرقابة التي يحققها اطار عمل

تهتم بالنتائج التي يراد _قيقها من وجود نظام رقابي داخلي.  ۱.

تهتم برفع التقارير ا¢لية أى فيما يتعلق بنظام اhعلومات اgاسبية.  ۲.

تـبحث فـي ا=لـتزام بـالـقوانـq والـلوائـح، لـكل مـن اhـواضـيع اhـالـية، وغـير اhـالـية. وتـعد الـرقـابـة عـلى ا=لـتزام ۳.

بالقوانq، واللوائح هامة في منع أعمال ا=حتيال، وا+عمال غير القانونية.  

مزايا اعتماد إطار عمل COBIT كإطار للحوكمة. 

الرقابة اgكمة على معلومات الشركة، والتكنولوجيا اhرتبطة بها.  ۱.

مراقبة، ومتابعة ما _ققه تكنولوجيا اhعلومات من منافع للمنظمة.  ۲.

إدارة أداء تكنولوجيا اhعلومات بشكل أفضل.  ۳.

إدارة موارد تكنولوجيا اhعلومات بشكل أفضل.  ٤.

www.kantakji.com	 	من	 ١١٣الصفحة	 ٨٤ 	https://giem.kantakji.com

https://giem.kantakji.com
http://www.kantakji.com


	GIEM-	Volume	No.	122,	July	2022	-	Muharram,	1444

إدارة ا≤اطر اhرتبطة بتكنولوجيا اhعلومات بشكل أفضل.  ٥.

_قيق قيمة مضافة +عمال الشركة.  ٦.

إتــاحــة الــفرصــة Lدارة الشــركــة لــلقيام بــاhــقارنــة اhــرجــعية Benchmark فــيما يــتعلق بحــمايــة ۷.

تكنولوجيا اhعلومات، والرقابة عليها.  

اطمئنان مستخدمي خدمات تكنولوجيا اhعلومات على كفاية اêماية، وتوفير الرقابة اhناسبة.  ۸.

يسـتطيع اhـراجـع إبـداء رأيـه بـالـرقـابـة الـداخـلية، وتـقد√ نـصائـحه عـلى مـدى تـوافـر ا+مـن لـتكنولـوجـيا ۹.

اhــعلومــات ويــقدم COBIT تــفاصــيل، وÖــاذج سهــلة ا=ســتعمال êــوكــمة تــكنولــوجــيا اhــعلومــات. 

(يعقوب ونعيم، ۲۰۱٤. عوض، ۲۰۱٦). 

 COBIT أبعاد وعمليات
INFORMATION SYSTEMS AUDIT AND CONTROL ASSOCIATION, 2012, P. 

COBIT أ)عادCOBIT عمل0ات

التقي0م، والتوج0ه، والمراقdة المستمرة 
Evaluate, Direct&Monitor

وضع إطار عمل للحوÚمة 
التأÈد من تحقيق ق0مة مثال0ة 

# المخاطر  lmد من تحسÈالتأ
 "cد من استغلال الموارد )الطرق المثÈالتأ

التأÈد من شفاف0ة أصحاب المصالح 
تحدد إطار عمل لإدارة تكنولوج0ا المعلومات 

ات0ج0ة  ‰áد الاستحد
وع  ~Îإدارة هندسة الم

إدارة الابتûار 
إدارة المحفظة 

إدارة الموازنة، والتûال0ف 
4ة  ~Î"إدارة الموارد ال

إدارة العلاقات 
إدارة اتفاق0ات الخدمات 

إدارة الموردين 
إدارة الجودة 

إدارة المخاطر

 EDM1
 EDM2
 EDM3
 EDM4
 EDM5
 APO1
 APO2
 APO3
 APO4
 APO5
 APO6
 APO7
 APO8
 APO9

 APO10
 APO11
APO12

الأõشاء، والاقتناء، والتطبيق 
Build, Acquire&Implement

وعات  ~Îامج، والم yáإدارة ال
تحدد المتطلdات 

تحدد و%õشاء الحلول 
دراسة تكنولوج0ا المعلومات المراد تطب0قها 

إدارة التغlá المؤس*" 
ات  láإدارة التغي

، والانتقال  láل التغdإدارة تق
إدارة المعرفة

 BAI1
 BAI2
 BAI3
 BAI4
 BAI5
 BAI6
 BAI7
BAI8
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 ISO يزوqثانيًا: معايير ا

مـعيار E :(ISO/IEC 27001:2013) تـعديـل هـذا اhـعيار، وأصـدر فـي سـتمبر ۲۰۱۳ وهـو ۱.

يحـدد بـشكل رسـمى اhـتطلبات اLلـزامـية لـنظام إدارة أمـن اhـعلومـات. كـما يـوفـر هـذا اhـعيار إطـارًا لـ¿دارة 

الــشامــلة الــذى تــقوم الشــركــة مــن خــKلــه بتحــديــد، ومــعاñــة ا≤ــاطــر ا+مــنية لــلمعلومــات، ويــضمن أن 

الترتيبات ا+منية E ضبطها بدقة hواكبة التغييرات ا+منية التي _دث، واكتشاف نقاط الضعف.  

.۲ Eو ISO 17799 ـعيار فـي الـسابـق بhيـعرف هـذا ا : (ISO/IEC 27002:2013) مـعيار

تـعديـله فـي عـام ۲۰۰٥ ثـم فـي عـام ۲۰۱۳ ليظهـر بهـذه الـصورة، وهـو مـعيار يـوضـح اhـمارسـات اñـيدة 

+مـن اhـعلومـات، ويـعمل عـلى تـقد√ إرشـادات تـوجيهـية مـفصلة حـول كـيفية تـنفيذ إطـار إدارة ا+مـن، 

وكـيفية ا=لـتزام بـالـقوانـq والـلوائـح، واhـعايـير، ويـتعلق هـذا اhـعيار بـأمـن جـميع أشـكال اhـعلومـات مـثل: 

بيانات الكمبيوتر، والوثائق، واhعرفة، واhلكية الفكرية، وليس فقط أمن تكنولوجيا اhعلومات.  

مـــعيار (ISO/IEC 27016: 2014): إصـــدر هـــذا اhـــعيار فـــي ۲۰۱٤ ويهـــدف إلـــى تـــقد√ ۳.

اhـبادىء الـتوجيهـية الـقائـمة عـلى اhـمارسـات اñـيدة اhـقبولـة عـمومـًا، والـتي ∑ـكن اسـتخدامـها، وفـهمها 

مــن قــبل أصــحاب اUــبرة فــي مــجال أمــن اhــعلومــات، واhــديــريــن، وذلــك hــناقــشة اUــطوات اLجــرائــية، 

والـبدائـل اhـتاحـة لـبرنـامـج أمـن اhـعلومـات مـن حـيث الـنتائـج اhـالـية اhـتوقـعة، وûـعنى آخـر فـإن هـذا اhـعيار 

يهـدف إلـى تـقد√ مـبادىء تـوجيهـية حـول كـيفية قـيام الشـركـات بـاتـخاذ قـرارات êـمايـة أمـن اhـعلومـات، 

وفهم النتائج ا=قتصادية لهذه القرارات في إطار متطلبات التنافس على اhوارد.  

الÖسل0م، والخدمة، والدعم 
Deliver, Service &Support

إدارة الÖشغ0ل 
إدارة الأصول 
إدارة التدر4ب 

إدارة طلdات الخدمات، والحوادث 
إدارة المشا'ل 

إدارة الاستمرار4ة 
إدارة أمن الخدمات 

إدارة رقا)ة العمل0ة

 DSS1
 DSS2
 DSS3
 DSS4
 DSS5
 DSS6
 DSS7
DSS8

المراقdة، والتق4vم، والتقي0م 
Monitor,Evaluate &Assess

مراقdة وتق4vم الأداء 
مراقdة نظام الرقا)ة الداخل0ة 

ام )المتطلdات الخارج0ة # ‰áة، وتقي0م الالdمراق

 MEA1
 MEA2
MEA3
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مــعيار ISO/IEC 27038:2014 أصــدر هــذا اhــعيار فــي مــارس ۲۰۱٤ ويــسمى أيــضًا ûــعيار ٤.

الــتنقيح Redaction ويــعني إبــعاد اhــعلومــات اêــساســة مــثل: أســماء اhــواقــع الــتي يــجب أن تــظل 

مـجهولـة، ومـختلف اhـعلومـات الـشخصية الـتي يـجب أن تـبقى سـريـة لـلغايـة مـن داخـل اhـلفات ا+صـلية 

حــتى = يــتم نشــرهــا +طــراف ثــالــثة، أو لــعامــة الــناس. ويهــدف هــذا اhــعيار إلــى _ــديــد اUــصائــص 

الـتكنولـوجـية لـلقيام بـعملية الـتنقيح الـرقـمى عـلى الـوثـائـق الـرقـمية. كـما يحـدد مـتطلبات أدوات بـرامـج 

الــتنقيح، وطــرق الــفحص، وا=خــتيار الــتي áــت عــلى عــمليات الــتنقيح الــرقــمى الــتي E ا=نــتهاء مــنها 

بشكل آمن.  

 INFORMATION TECHNOLOGY INFRASTRUCTURE LIBRARY (ITIL) ثالثًا: معيار

يـعتبر مـعيار ITIL مـكتبة الـبنية الـتحتية لـتكنولـوجـيا اhـعلومـات مـن أكـثر اhـناهـج قـبو=ً فـي الـعالـم Lدارة 

خـدمـات تـكنولـوجـيا اhـعلومـات، E وضـعه مـن قـبل مـكتب الـتجارة اêـكومـى فـي اhـملكة اhتحـدة، وهـو عـبارة 

عــن مجــموعــة مــن ا+رشــادات +فــضل اhــمارســات فــي مــجال إدارة خــدمــات تــكنولــوجــيا اhــعلومــات، فــهو 

يـصنف الـعمليات والـوظـائـف، والهـياكـل الـتي تـعمل عـلى تـدعـيم خـدمـات تـكنولـوجـيا اhـعلومـات مـن وجـهة 

 ITIL ـعلومـات واحـدًا مـن الـعديـد مـن الـعمليات الـتي يـصنفها مـعيارhـدمـة، ويـعتبر أمـن اUنـظر مـقدمـي ا

ويـتكون مـعيار ITIL مـن ثـمانـية جـوانـب رئـيسة هـي: دعـم اUـدمـة، وتـوصـيل اUـدمـة، وإدارة الـبنية الـتحتية 

لــتكنولــوجــيا اhــعلومــات وا=تــصا=ت، وإدارة ا+صــول (الــبرمــجيات)، والتخــطيط لــتنفيذ إدارة اUــدمــات، 

والتنفيذ على نطاق صغير.  

 نظرة عامة 

 ISO/IEC 27K ـعلومـات مـتمثلة فـي مـعايـير ا+يـزوhإن قـيام الشـركـات بـتطبيق مـعايـير حـوكـمة أمـن ا

ومـعيار COBIT5 ومـعيار ITIL كـإطـار عـمل مـتكامـل êـوكـمة أمـن اhـعلومـات حـيث = ∑ـكن +حـد مـن 

تـلك اhـعايـير مـنفردًا أن يـفي بـاحـتياجـات ومـتطلبات الشـركـة فـي _ـقيق أهـدافـها سـوف يـحقق لـها الـعديـد مـن 

الـفوائـد، واhـميزات و_ـقيق لـ%هـداف ا=سـتراتـيجية اhـرجـوة فـي تـطبيق حـوكـمة أمـن اhـعلومـات، وفـي اêـد مـن 

ا≤ـاطـر الـتي تـتعرض لـها أنـظمة اhـعلومـات اLلـكترونـية بـصفة عـامـة، وأنـظمة اhـعلومـات اgـاسـبية اLلـكترونـية 

على وجه التحديد، و_قيق رؤية، وأهداف الشركة ا=ستراتيجية. (زيود وآخرون، ۲۰۱٤) 

 SARBANES- OXLEY(SOX) دور محوري لقانون
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يـعد هـذا الـقانـون ذا أهـمية بـالـغة لـتكنولـوجـيا اhـعلومـات وإن الهـدف مـنه الـعمل عـلى حـمايـة وإصـKح وظـيفة 

 ًKـاسـبة الـعامـة مـن أجـل الـوصـول لـقرارات آمـنة. وقـد وقـع كـقانـون لـلرقـابـة الـداخـلية عـام ۲۰۰۲ شـامـgشـركـات ا

عـلى مـعايـير مـوثـوقـية لـتطبيقها عـلى الشـركـات êـمايـة اhسـتثمريـن مـن حـا=ت الـغش، والـتKعـب، وزيـادة 

ثـقتهم فـي إفـصاح الشـركـات. ويـركـز _ـديـدًا SOX عـلى الـتقاريـر اhـالـية، والـتي تـعد إلـكترونـيًا لـزيـادة الـثقة 

بها. (منصور، ۲۰۱٥) 

تقدير مخاطر نظم تكنولوجيا اIعلومات 

عـند الـقيام بـتقديـر مـخاطـر نـظم تـكنولـوجـيا اhـعلومـات: =بـد مـن أن تـقوم اhـنشأة بتحـديـد اêـدث الـذي 

يـنطوي عـلى قـدر مـن اUـطورة، واحـتمال وقـوع هـذا اêـدث. ومـن الـعوامـل الـهامـة الـتي يـنبغي وضـعها فـي 

ا=عتبار حال تقدير احتمال حدوث اUطر/ ا¢ثار اhترتبة عليه: 

عدم توافر برامج التطبيقات اKhئمة. ٥.

ارتفاع مستوى تعقد برامج التطبيقات اUاصة بنظم تكنولوجيا اhعلومات. ٦.

عمر نظام تكنولوجيا اhعلومات/ برامج التطبيقات. ۷.

اhشاكل السابقة التي كان يعاني منها نظام تكنولوجيا اhعلومات/ برامج التطبيقات. ۸.

إدارة ا®اطر في أمن اIعلومات 

يـعد وقـوع ا≤ـاطـر ا+مـنية مـن اhـؤثـرات السـلبية فـي أداء أى نـظام لـلمعلومـات، لـذلـك =بـد مـن مـواجهـتها، 

ومــن هــنا نــشأ مــفهوم إدارة ا≤ــاطــر فــي مــجال أمــن اhــعلومــات، وا=ســتجابــة لــلمخاطــر مــن خــKل اUــطوات 

التالية:  

Wـنب ا≤ـاطـر: عـن طـريـق Wـنب اسـتخدام تـقنيات = تسـتطيع اhـنظمة حـمايـة الـنظام مـن ا≤ـاطـر اgـتملة ۱.

الـناWـة عـن اسـتخدامـها. (مـثKً عـدم قـدرة اhـنظمة عـلى اسـتخدام تـطبيقات الـتشفير، وحـمايـة الـبيانـات 

مـن ا=عـتداء اUـارجـى فـمن ا+فـضل عـدم ربـط الـنظام بشـبكة ا=نـترنـت، وا=كـتفاء بشـبكة محـلية عـلى 

مستوى اhنظمة). 

تـقليل ا≤ـاطـر: مـن خـKل تـنفيذ ضـوابـط الـتخفيف مـن ا≤ـاطـر أى اسـتخدام وسـائـل حـمايـة قـويـة، وا=لـتزام ۲.

ûعايير أمن اhعلومات العاhية، والتوصيات اhرتبطة بها عند تطوير نظم اhعلومات.  
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قـبول ا≤ـاطـر ضـمن اêـدود اhـقبولـة : إذا كـانـت تـكلفة الـتأمـq تـزيـد عـن الـعائـد اhـتوقـع، يـتطلب ذلـك ۳.

تـقييم ا+صـول اhـعلومـاتـية للشـركـة، و_ـديـد قـيمتها، وتـكلفة ا≤ـاطـر الـتي قـد تـتعرض لـها، و= مـانـع مـن 

قـبول بـعض ا≤ـاطـر الـتي تـزيـد تـكلفة تـأمـينها عـن تـكلفة تـلك ا≤ـاطـر فـي حـال حـدوثـها، ويـتتم تـوثـيق 

ذلك، ومراجعته في اhستقبل.  

نـقل ا≤ـاطـر ليتحـملها طـرف آخـر: عـلى سـبيل اhـثال: الـتأمـq عـلى الـتكنولـوجـيا اhسـتخدمـة لـدى شـركـة ٤.

  .qالتأم

وقـف الـعمل بـالـنظام والـبدء بـتطويـر نـظام أكـثر أمـانًـا: وهـذا يحـدث فـي حـالـة وقـوع ا≤ـاطـر، وتفشـل سـبل ٥.

اêـمايـة اhـتبعة مـن مـنعها úـا يـلحق ضـرراً كـبيرًا فـي نـظام اhـعلومـات، ومـكونـاتـه ا≤ـتلفة بسـبب الـثغرات 

ا+منية اhتعددة. (الذنيبات، ۲۰۱٥) 

إجراءات الرقابة الداخلية على أنظمة تكنولوجيا اIعلومات 

∑ــكن أن تــصنف إجــراءات الــرقــابــة الــداخــلية الــتي تــصمم عــلى أنــظمة تــكنولــوجــيا اhــعلومــات إلــى الــفئات 

التالية: 

إجـراءات ا+مـن (Security Controls): الـتي تهـدف إلـى مـنع الـوصـول، والـتعديـل غـير اhـرخـص ٦.

به/ أو إêاق الضرر باhعلومات. 

إجــراءات الــنزاهــة (Integrity Controls): الــتي تهــدف إلــى الــتحقق مــن مــدى دقــة، واتــساق ۷.

اhعلومات اUاصة بالشركة، وخلوها من الغش، والفساد. 

إجـراءات الـطوارئ (Contingency Controls): الـتي تهـدف إلـى الـتحقق مـن إجـراء الـنسخ ۸.

ا=حـتياطـي لـلمعلومـات اUـاصـة بـاhـنشأة، ووجـود خـطة Lسـتعادة أنشـطة، وعـمليات اhـنشأة بـعد حـدوث 

آية أزمة عارضة. 

إجـراءات الـرقـابـة الـعامـة (General Controls): الـتي تهـدف إلـى الـتحقق مـن مـدى فـعالـية نـظم ۹.

تكنولوجيا اhعلومات بصورة عامة، والتحقق كذلك من ا=ستخدام اKhئم +نظمة اêاسب ا¢لي. 

 إجــراءات الــرقــابــة الــداخــلية اUــاصــة بــبرامــج الــتطبيقات (Application Controls): والــتي ۱۰.

تصمم خصيصًا على كل برنامج، hنع، واكتشاف، وتصحيح أية أخطاء في التشغيل. 
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.۱۱ Software ـرخـص بـه إلـى نـظمhوالـتي تهـدف إلـى مـنع الـوصـول غـير ا :Software control
اUاصة بالشركة. 

 إجـراءات الـرقـابـة الـداخـلية اUـاصـة بشـبكات ا=تـصال (Network Controls): الـتي تهـدف ۱۲.

إلى منع الوصول غير اhرخص به إلى البيانات التي يتم تداولها عبر شبكات ا=تصال. 

اIراجع  

زيـود، وآخـرون، (۲۰۱٤). _ـديـد مسـتوى حـوكـمة تـكنولـوجـيا اhـعلومـات اhـطبق فـي اhـصرف الـتجاري الـسوري ۱.
بـالـKذقـية وفـق إطـار عـمل COBIT. مجـلة جـامـعة تشـريـن لـلبحوث والـدراسـات الـتعليمية. ا}ـلد ۳٦. الـعدد ۲. ص 

 .۲۱۰-۱۸۹
حـداد، حـسام بـاسـم يـوسـف، (۲۰۱۳). مسـتوى حـاكـمية تـكنولـوجـيا اhـعلومـات وأثـره عـلى مسـتوى ا+داء اhـالـي ۲.

لــلبنوك الــعامــلة فــي ا+ردن دراســة مــيدانــية بــاســتخدام أهــداف الــرقــابــة لــلمعلومــات والــتكنولــوجــيا اhــرتــبطة بــها 
COBIT5. رسالة ماجستير. كلية الدراسات العليا والبحث العلمي. جامعة الزرقاء. 

اêــسناوي، عــقيل حــمزة حــبيب، اhــوســوي، انــعام مــحسن، (۲۰۱۷). دور حــوكــمة تــقنيات اhــعلومــات فــي تــقليل ۳.
مـخاطـر تـدقـيق نـظم مـعلومـات اgـاسـبة اgـوسـب فـي ظـل إطـار عـمل (COBIT) لـلرقـابـة الـداخـلية. مجـلة كـلية اLدارة 

وا=قتصاد للدراسات ا=قتصادية واhالية. ا}لد ۹، العدد ۳. 
نـصور، ر√ محـمد، (۲۰۱٥). أثـر حـوكـمة تـقنيات اhـعلومـات عـلي جـودة الـتقاريـر اhـالـية دراسـة مـيدانـية. رسـالـة ٤.

دكتوراه. جامعة تشرين. كلية ا=قتصاد. سوريا. 
يـعقوب، فـيحاء عـبد ا±، نـعيم، عـلي حـميدا، (۲۰۱٤). دلـيل مـقترح لـتدقـيق الـنظام اgـاسـبي اhـؤáـت عـلي وفـق أطـار ٥.

COBIT. مجلة دراسات محاسبية ومالية. ا}لد ۹. العدد ۲۸. ص ۸۹- ۱۲۰. 
عــوض، أيــه عــادل محــمد، (۲۰۱٦). أثــر حــوكــمة تــكنولــوجــيا اhــعلومــات عــلى _ــليل الــتكلفة والــعائــد لــقرارات ٦.

ا=ستثمار الداخلي في نظم اhعلومات اgاسبية. رسالة ماجستير. كلية التجارة. جامعة القاهرة. 

www.kantakji.com	 	من	 ١١٣الصفحة	 ٩٠ 	https://giem.kantakji.com

http://www.kantakji.com
https://giem.kantakji.com

