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جريمة غسيل الأموال باستخدام العملات الافتراضية 
د. بن زارع حياة 

جامعة!الشاذلي!بن!جديد!الطارف!-!الجزائر!

د مرزوق أمال 
جامعة!٨!ماي!١٩٤٥!قاMة!–!الجزائر!

اôلقة (۲) 

ثالثا: العم\ت ا^فتراضية وجرiة غسيل اgموال  

1مفهوم العم;ت ا7فتراضية: اuصول أو العم;ت ا7فتراضية أو ا,شفرة هي: 

هـي ™ـثيل رقـمي مـحض لـقيمة افـتراضـية 7 وجـود مـادي لـها فـي عـالـم الـواقـع، 7 تـصدرهـا و7 تـضمنها و7 -

، ويـتم  2تـتولـى تـنظيمها والـرقـابـة عـلى تـداولـها أي جـهة حـكومـية. ïـفظ فـي حـافـظات مـالـية الـكترونـية

تداولها ب{ ا,تعامل{ بها باعتبارها تتمتع بوظائف النقد. 

هـي نـوع مـن الـعم;ت ا,ـتاحـة بـشكل رقـمي فـقط مـن خـ;ل اuنـترنـيت، ولـيس لـها وجـود مـادي لـكن لـها -

خــصائــص tــاثــلة لــلعم;ت ا,ــاديــة، وتــسمى بــاÖ7ــليزيــة Cryptocurrency، وهــي تــنقسم إلــى 

1 نـشير بـدايـة إلـى اeخـتkف مـن حـيث اVـعنى واVـصطلح بـ[ الـعملة اeفـتراضـية وبـ[ الـعملة الـرقـمية. وهـذيـن اVـصطلح[ يـشيع 
اسـتخدامـهما كـمصطلحات مـترادفـة وبـمعنى واحـد بـحيث تـكاد تـنعدم الـتفرقـة بـ[ هـذيـن اVـفهومـ[ رغـم اeخـتkف الـكبير بـينهما. 

فــالــعملة الــرقــمية هــي قــيمة نــقديــة حــقيقية، لــكنها تــصدر بــصورة بــيانــات الــكترونــية مخــزنــة، فــهي إذا الــصورة اeلــكترونــية لــلعملة 
 e ،فـتراضـية بـالـتعريـف هـي تـمثيل رقـمي لـقيمة يـمكن تـحويـلها أو تخـزيـنها أو تـداولـها الـكترونـياeالـعاديـة. فـي حـ[ أن الـعملة ا
تـصدر عـن الـبنوك اVـركـزيـة أو السـلطات الـعامـة وe تـكون بـالـضرورة مـرتـبطة بـعملة ورقـية مـعينة، وإنـما يـقبل الـناس بـها كـوسـيلة 

للدفع. 
2 اVـــحفظة Wallet: تـــطبيق يـــتم تـــنزيـــله عـــلى ا}جهـــزة أو عـــلى شـــبكة اeنـــترنـــيت مـــن بـــعض اVـــواقـــع أو مـــنصات تـــبادل بـــتكويـــن، 
يـحتوي عـلى عـنوان الـعميل ومـلكيته مـن الـعملة اVـشفرة، ويـمكنه مـن خـkلـه شـراء وبـيع الـعملة، ويـصل إلـيه عـن طـريـق اسـتخدام 

اVفتاح الخاص.
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مـقطع{، ا,ـقطع الـثانـي هـو Currency وهـي الـعملة، بـينما ا,ـقطع اuول هـو كـلمة Crypto وهـي 

  . 2اختصار لكلمة Cryptography أي علم التشفير  1

هـي ™ـثيل رقـمي لـلقيمة، مـكنت مـن ظـهورهـا الـتطورات الـتي طـرأت عـلى عـلم الـتشفير وتـكنولـوجـيا -

. وتـقوم تـلك اuصـول بـوحـدات حـسابـية خـاصـة بـها وîـكن ïـويـلها مـن  3دفـاتـر اôـسابـات الـرقـمية ا,ـوزعـة

  . 4نظير إلى نظير دون وسيط

™ـثيل رقـمي لـقيمة نـقديـة ليسـت صـادرة عـن بـنك مـركـزي أو عـن سـلطة عـامـة، وليسـت مـرتـبطة بـالـضرورة -

بـالـعملة الـورقـية، ولـكنها مـقبولـة لـدى أشـخاص طـبيعي{ أو اعـتباريـ{ كـوسـيلة لـلدفـع، وîـكن نـقلها 

5وتخزينها أو تداولها الكترونيا. 

هـي عـبارة عـن بـرنـامـج مـكتوب بـلغة بـرمـجية مـعينة وبـاسـتخدام تـقنيات تـشفير عـا,ـية Äـعل مـن عـملية -

اخـتراقـها والـت;عـب بـها أمـرا أشـبه بـا,سـتحيل. وهـي مـصطلح يـتم اسـتخدامـه لـلد7لـة عـلى جـميع هـذه 

الـتطبيقات الـتي تسـتخدم تـقنية الـبلوك تشـ{ سـواء كـانـت هـذه الـتطبيقات ™ـثل عـملة مـشفرة أو أنـها 

  . 6™ثل شيئا آخر كالعقود الذكية وغيرها

كيفية اoصول على العم\ت ا^فتراضية: 

يتم اôصول على العملة ا7فتراضية بث;ث طرق رئيسية، وهي: 

استبدالها أو شراؤها مقابل عملة حقيقية. -

اôصول عليها كأجر مقابل خدمات ومنتجات. -

- Mining عن طريق عملية تسمى التنقيب

1 الـــــتشفير Cryptography: أحـــــد فـــــروع الـــــريـــــاضـــــيات، يـــــتيح إنـــــشاء بـــــراهـــــ[ ريـــــاضـــــية ذات مســـــتوى عـــــال مـــــن ا}مـــــان، يـــــتم 
استخدامه Vنع محاولة استخدام محفظة مستخدم آخر، أو إنفاق أموالها، أو تخريب سلسلة البلوكات.

2 عــزام الــشوا، الــعمkت اeفــتراضــية مــخاطــرهــا وآلــية عــملها، بــانــورامــا، نشــرة الــكترونــية مــتخصصة فــي الــبورصــة، الــعدد 17، 
http://www.pex.ps/PSEWEBSITE/NEWS/ :عــــــــــــــــــلـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــى الــــــــــــــــــرابــــــــــــــــــط حــــــــــــــــــزيــــــــــــــــــران 2018، ص2، 

PANORAMA_Issue17.pdf، تاريخ اeطkع: 15/12/2018
3 سـلسلة الـبلوكـات blockchain: سجـل عـام لجـميع بـلوكـات صـفقات بـتكويـن مـرتـبة زمـنيا، تـتم مـشاركـته وبـناؤه مـن قـبل أعـضاء 

الشبكة؛ للتأكد من استمرارية الصفقات ومنع اéنفاق اVزدوج.
4 دونغ هي، السياسة النقدية في العصر الرقمي، مجلة التمويل والتنمية، صندوق النقد الدولي، يونيو 2018، ص14

5 إبـــراهـــيم بـــن أحـــمد بـــن محـــمد بـــن يـــحي، الـــنقد اeفـــتراضـــي- بـــتكويـــن أنـــموذجـــا، حـــلقة بـــحث حـــول "الـــنقد اeفـــتراضـــي"، مـــركـــز 
الــــتميز الــــبحثي فــــي فــــقه الــــقضايــــا اVــــعاصــــرة، جــــامــــعة اéمــــام محــــمد بــــن ســــعود اéســــkمــــية، اVــــملكة الــــعربــــية الــــسعوديــــة، يــــوم 
https://units.imamu.edu.sa/rcentres/rces/news/ :ـــــــــــوافـــــــــــق لـ 3/10/2018، عـــــــــــلى الـــــــــــرابـــــــــــطV23/01/1440ه ا

SiteAssets/Pages، تاريخ اeطkع: 08/12/2018
6 تاريخ العمkت الرقمية: عقود ذكية بتقنيات تشفير معقدة، صحيفة البيان، العدد 13626، 8 أكتوبر 2017، ص10
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ï 7ـتاج الـطريـقتان اuولـى والـثانـية لـكثير مـن الشـرح، أمـا الـطريـقة الـثالـثة وهـي الـتعديـن أو الـتنقيب، بـالـطبع 

لـيس الـتعديـن بـالـصورة اôـقيقية ا,ـتعارف عـليها، لـكن تـعديـن مـن نـوع آخـر، نـوع يـصبح فـيه فـأسـك وحـفارك 

هــو جــهازك نــفسه، وتــكون فــيه اuرض الــصلبة الــتي ïــتوي بــداخــلها كــنزك ا,ــطلوب عــبارة عــن مــعاد7ت 

ريـاضـية وأكـواد مـعقدة. حـيث كـلما ازدادت كـمية الـعم;ت ا,سـتخرجـة مـن عـملية الـتعديـن ازدادت مـعها 

ا,عاد7ت الرياضية ا,طلوب حلها تعقيدا، وأصبحت أصعب وأصعب.  

فـعلى سـبيل ا,ـثال، يـعتمد نـظام بـتكويـن فـي عـمله عـلى شـبكة تـسمى Blockchain، وهـي شـبكة غـير 

مـركـزيـة يـتم تخـزيـن أي عـملية ïـويـل فـيها، اuمـر الـذي يـجعل ا,ـسؤولـية والـرقـابـة عـلى الـتحويـ;ت خـاضـعة 

لـكل مسـتخدمـي الشـبكة، ولـيس سـلطة واحـدة مـركـزيـة، كـما تسـتلزم بـعض الـقوة اôـاسـوبـية لـتعمل بـشكل 

2سليم. وا,ستخدمون ا,تبرعون بقوتهم اôوسبية للشبكة تتم مكافآنهم بوحدات من العملة ا,شفرة.  1

عـبارة الـبلوك تشـ{ أطـلقت اصـط;حـا لـعملية إنـتاج الـكتل ا,ـتتالـية فـي عـملة بـتكويـن ا7فـتراضـية الـتي يـتم 

تـعديـنها بـطريـقة تسـلسلية، وبـلوك تشـ{ Xـثابـة السجـل الـذي يـتم ا7حـتفاظ فـيه بجـميع اôـركـات ا,ـالـية 

  . 3واuصول وما شابه، أي سجل اçاسبة العام في القطاع ا,الي

بـالـعودة إلـى أصـول الـبلوك تشـ{ فـي الـعملة ا7فـتراضـية فـقد كـانـت الـبلوك تشـ{ قـاعـدة بـيانـات لـتتبع حـركـة 

الـتعديـن عـلى ا7نـترنـيت، ôـساب مـا جـرى صـكه مـن عـملة افـتراضـية لـدى كـل مسـتخدم لـها. فـكان يـتم 

تـوثـيق عـملية الـتعديـن واسـتخراج الـبتكويـن فـي قـاعـدة الـبيانـات تـلك عـلى هـيئة سـلسلة مـن عـمليات تـوثـيق 

الـكتل أو الـبلوك ا,سـتخرج لـدى كـل اuطـراف عـلى مسـتوى الـعالـم، وبـالـتالـي يسـتحيل تـزويـر كـتلة أو إضـافـة 

أخـرى غـير حـقيقية للسجـل الـعام، أي الـبلوك تشـ{، دون أن يـتم ا,ـوافـقة عـليها مـن جـميع اuطـراف ا,ـعنية 

  . 4والعاملة على ا7نترنيت

1 لـيس هـذا فـقط، يـحصل الـقائـمون عـلى عـملية الـتعديـن عـلى أجـر أيـضا مـع كـل عـملية تـحويـل لـعملة بـتكويـن مـن مـحفظة }خـرى، 
حيث يقوم اVرسل بدفع قيمة ضئيلة من التحويل لصالحهم مع كل عملية تحويل يتم تسجيلها على الشبكة.

2 مــنصات اVــعامــkت الــبديــلة والــعمkت الــرقــمية بــ[ حــريــة الــتداول وإشــكالــيات الــرقــابــة، مــركــز هــوردو لــدعــم الــتعبير الــرقــمي، 
 ،http://hrdoegypt.org/wp-content/uploads/2018/02.pdf :الــــــــقاهــــــــرة 2018، ص ص 11- 12، عــــــــلى الــــــــرابــــــــط

تاريخ اeطkع: 05/12/2018
3 ويجــري حــالــيا اكــتشاف اســتخدامــات أخــرى لــها فــي مــجاeت وقــطاعــات عــديــدة أخــرى مــثل قــطاع لــوجســتيكي مــثل مــتابــعة 

توصيل البضائع وتتبع سيرها. 
4 مـنصات اVـعامـkت الـبديـلة والـعمkت الـرقـمية بـ[ حـريـة الـتداول وإشـكالـيات الـرقـابـة، مـركـز هـردو لـدعـم الـتعبير الـرقـمي، مـرجـع 

سابق
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 : 1خصائص العم\ت ا^فتراضية

إن خــصائــص الــعم;ت ا7فــتراضــية كــانــت اôــجج الــتي اســتند عــليها ا,ــنتقدون وا,ــدافــعون عــن اســتعمال 

العم;ت ا7فتراضية. وتتجلى هذه اêصائص في مرونتها، وخصوصيتها وأمانها. 

ا,ــرونــة: إن عــمليات الــتبادل الــتجاري بــاســتعمال الــعملة ا7فــتراضــية أسهــل حــتى مــن الــتعامــل بــبطاقــات 

ا7ئـتمان، فهـي تـتم مـن خـ;ل مـحفظة الـكترونـية îـكن أن تـوجـد بـشكل بـرنـامـج حـاسـوب أو تـطبيق مـوبـايـل، 

وفــي هــذه الــعملية 7 وجــود لــطرف ثــالــث بــ{ الــبائــع وا,شــتري tــا يــخفض مــن وقــت ورســوم وتــكالــيف 

العمليات ا,الية. 

كـما أن الـعم;ت ا7فـتراضـية تـتمتع Xـيزة هـامـة، وهـي إمـكانـية نـقلها فـي أي وقـت والـى أي مـكان فـي الـعالـم 

وبـخصوصـية تـامـة دون ا,ـرور عـلى أي هـيئة رقـابـية، ودون ïـمل فـروق مـعد7ت الـصرف لـلعم;ت اÆـتلفة، 

فالنقود ا7فتراضية ذات طابع دولي 7 يقيدها حدود جغرافية و7 زمانية. 

كـما أن مسـتخدم الـعملة ا7فـتراضـية فـي أغـلب اôـا7ت îـكنه اسـتبدالـها بـالـعملة الـورقـية الـعاديـة كـما لـو 

كـانـت عـملة حـقيقية ومـقابـل سـعر صـرف محـدد قـد يـصل هـذا الـسعر فـي بـعض اôـا7ت الـى مـا يـزيـد عـن 

۳۰۰ دو7ر أمريكي مقابل الوحدة الواحدة. 

اêـصوصـية: تـوصـف الـعملة ا7فـتراضـية بـأنـها 7 مـركـزيـة فـي مـعظم حـا7تـها Xـعنى عـدم وجـود هـيئة محـددة 

تـتولـى إصـدارهـا وضـمانـها. وهـي 7 ™ـلك رقـما متسـلس; وî 7ـكن تـتبعها، و7 وجـود لـطرف وسـيط ™ـر عـبره 

بـيانـات الـعملية ا,ـالـية، كـما أنـه 7 حـاجـة فـيها لـتبادل أي مـعلومـات شـخصية. كـل هـذه الـسمات Äـعل فـكرة 

التعامل بالعملة الرقمية رائجة لدى ا,دافع{ عن اêصوصية وا,نادين بالسرية. 

اuمان: ويتحقق اuمان من ناحيت{: 

فـمن جـهة الـعملة ا7فـتراضـية مـحصنة ضـد اpـرائـم ا,ـالـية الـعاديـة كـالسـرقـة والـتلف بسـبب انـعدام الـوجـود -

ا,ادي لها. 

ومـن جـهة أخـرى، إن الـتكنولـوجـيا الـتي تسـتعملها الـعملة ا7فـتراضـية هـي تـكنولـوجـيا آمـنة نسـبيا. حـيث -

عـادة مـا يـتم اعـتماد تـكنولـوجـيا تـسمى سـلسلة الـكتل (blockchain) وهـذا ا,ـفهوم يـقتضي وجـود 

1 وحــدة الــتعاون الــدولــي والــدراســات، هــيئة مــكافــحة غســل ا}مــوال وتــمويــل اéرهــاب، الــنقد اeفــتراضــي، ســوريــا، عــلى الــرابــط: 
http://f.cmlc.gov.sy/pdf-e67f64665da8e9a0c88e686dd3069802.pdf، تاريخ اeطkع: 14/11/2018 
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حـزم مـن ا,ـعلومـات تـتكدس فـوق بـعضها الـبعض بـحيث أن كـل مـعلومـة ™ـر فـي نـظام مـراجـعة عـام ومـعقد 

يـقتضي أن أي تـغيير فـي أي كـتلة يـتطلب تـغييرا فـي كـل الـكتل الـتي تـليها، وهـذا مـا يـجعل اخـتراق هـذه 

ا,علومات وقرصنتها أمرا صعبا جدا.  

موقف الدول من العملة ا^فتراضية: 

تـطبق الـدول مـناهـج مـختلفة فـي مـوقـفها مـن الـعم;ت ا7فـتراضـية، وقـد انـتقلت مـعظم الـدول خـ;ل فـترة 

قـصيرة جـدا مـن مـوقـف الـ;مـبا7ة إلـى مـوقـف اpـديـة فـي الـتعاطـي مـع الـعم;ت ا7فـتراضـية، خـاصـة مـع تـزايـد 

شـعبيتها حـول الـعالـم وتـنامـي الـقلق مـن اسـتغ;لـها فـي عـمليات غسـيل اuمـوال أو ™ـويـل ا=رهـاب أو أنشـطة 

إجرامية أخرى، وقد انقسمت دول العالم في موقفها حيال العم;ت ا7فتراضية إلى ث;ثة أقسام: 

قــسم îــنع تــداول الــعم;ت ا7فــتراضــية كــليا كــأداة لــلتداول، ويجــرم الــقانــون فــيها الــتعامــل بــالــعملة -

ا7فـتراضـية ïـت مـسوغـات قـانـونـية مـتعددة. أهـمها انـعدام الـقيمة ا7قـتصاديـة واêـوف مـن انهـيار الـعملة 

ا7فـتراضـية فـي أي ôـظة، وأشهـر هـذه الـدول اسـلندا الـتي ™ـنع الـتعامـل بـالـنقد ا7فـتراضـي صـراحـة، وÄـرم 

التعامل به في قانونها الوطني. 

وهــناك دول أخــرى ™ــنع ا,ــصارف مــن الــتعامــل بــالــعملة ا7فــتراضــية وقــبولــها، ا7 أنــها تــسمح ,ــواطــنيها -

بتداولها (وعلى مسؤوليتهم الشخصية)، ولعل الص{ أشهر هذه الدول. 

- . 1والقسم الثالث من الدول تسمح بالتعامل بالعم;ت ا7فتراضية دون قيود وتأتي في مقدمتها أ,انيا

أمـا اpـزائـر فـإنـها ïـضر الـعم;ت الـرقـمية وفـقا لـقانـون ا,ـالـية ۲۰۱۸، حـيث يحـظر شـراء وبـيع واسـتخدام وعـقد 

مـا يـسمى الـعملة ا7فـتراضـية. وفـقا لـلمادة ۱۱۳ مـن قـانـون ا,ـالـية لـعام ۲۰۱۸ الـتي تـنص عـلى أن أي انـتهاك 

لهذا اôكم يعاقب عليه وفقا للقوان{ واللوائح ا,عمول بها. 

وفـي ا,ـذكـرة التفسـيريـة، ذكـر أنـه مـن خـ;ل هـذا الـتدبـير، تـأمـل اpـزائـر فـي فـرض رقـابـة أكـثر صـرامـة عـلى هـذا 

الــنوع مــن ا,ــعامــ;ت الــرقــمية الــتي îــكن اســتخدامــها فــي اÄ7ــار بــاÆــدرات، والتهــرب الــضريــبي، وغســل 

اuمـوال بـفضل ضـمان عـدم الـكشف عـن هـويـته ,سـتخدمـيه. وتـذكـر الـوثـيقة بـأنـه 7 تـخضع لسـيطرة سـلطة 

 . 2معترف بها، فإن العملة ا7فتراضية تفلت من أي تنظيم أو رقابة على الدولة

1 نفس اVرجع
 ،https://bitcointalk.org/index.php?topic=2320314.0 :ـوقـعVت الـرقـمية، عـلى اk2 الجـزائـر تحـظر اسـتعمال الـعم

تاريخ اeطkع: 02/01/2018
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ا^شكا^ت اGادية والقانونية للعملة ا^فتراضية: 

بـدأت إشـكا7ت الـعملة ا7فـتراضـية بـالـظهور مـنذ بـدايـة نـشأتـها، وتـنبع هـذه ا7شـكالـيات كـما ذكـر سـابـقا مـن 

خصائصها، منها: 

أن مـرونـتها الـكبيرة وعـدم وجـود هـيئة ضـامـنة ومـصدرة لـها مـن جـهة. ومـن جـهة أخـرى عـدم اعـترافـها -

بــاôــدود ا,ــكانــية، واعــتماد قــيمتها عــلى قــبول الــناس لــها والــثقة بــها وفــق مــفهومــي الــعرض والــطلب. 

يـجعلها محـط اهـتمام ا,ـضاربـ{ الـراغـب{ بـالـتربـح مـن هـذه الـوسـيلة اpـديـدة ويـزيـد مـن مـخاطـر ا7حـتيال 

ا7لكتروني والقرصنة ا,علوماتية. 

ا7فـتقار إلـى السـلطة ا,ـركـزيـة والـبنية الـتحتية ا=داريـة الـواضـحة، حـيث تـعمل مـنصات الـعم;ت ا,ـشفرة -

غـالـبا فـي بـيئة تـنظيمية غـير واضـحة، tـا يـؤدي إلـى تـقلبات فـي اuسـعار وا7فـتقار إلـى وضـوح الـوضـع 

الــقانــونــي، ويــعني غــياب الســيطرة ا,ــركــزيــة عــلى كــمية وســعر الــعم;ت ا,ــشفرة أنــها تــخضع أســاســا 

لـديـنامـيكيات الـسوق؛ وهـذا قـد يـجعلها خـيارا جـذابـا للمسـتثمريـن وا,ـضاربـ{ فـي الـعم;ت، ولـكن أقـل 

اسـتقطابـا لـ;سـتخدام مـن قـبل ا,سـتهلك{ الـعاديـ{. فـقد كـان الـدافـع وراء شهـرة الـعم;ت ا,ـشفرة فـي 

جـزء كـبير مـنه هـو اسـتخدامـها أصـ; لتخـزيـن الـقيمة وÄـميعها، ولـيس وسـيطا لـلتبادل، ويـ;حـظ أنـها 

 . 1بهذا ا,عنى أقرب للسلع من العم;ت

كــما أن غــياب أي مــعلومــات عــن الــعمليات الــتجاريــة والــقائــم{ عــليها يــحولــها ســ;حــا خــطيرا بــيد -

مجـموعـات وأفـراد تـشكل خـطرا عـلى اáـتمع وأمـنه واسـتقراره. يـضاف إلـى ذلـك أن شـبكة اuمـان اêـاصـة 

بالنقد ا7فتراضي مهما كانت من التطور والتعقيد فإنها تبقى قابلة ل;ختراق. 

ضآلة ا,رحلة التجريبية وقلة الثقة في قدرة العم;ت ا7فتراضية على النجاح أو ا7ستمرار. -

مـخاطـر اôـداثـة والـتقدم الـتكنولـوجـي الـذي يـقتضي صـدور أنـواع جـديـدة مـن الـعم;ت ا7فـتراضـية تـفوق -

سـابـقتها بحـداثـتها وتـطورهـا. وعـلى عـكس ا,ـبدأ الـتقليدي فـي الـنقد الـقاضـي بـأن الـعملة الـرديـئة ïـل 

محـل الـعملة اpـيدة فـان الـفرض ا,ـعاكـس هـو الـسائـد فـي الـعم;ت ا7فـتراضـية حـيث تسـتبدل الـعملة 

ا7فتراضية اuكثر تطورا العملة اuقدم وïل محلها. 

1 كاثرين ستيوارت، ساليل جوناشيكار وكاتريونا مانفيل، تقرير حول: العملة الرقمية ومستقبل العمkت، مؤسسة راند، 
https://www.rand.org/content/dam/rand/pubs/perspectives/PE200/PE254/ :أوروبا، على الرابط

RAND_PE254z1.arabic.pdf، تاريخ اeطkع: 05/12/2018
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تـقلبات أسـعار صـرفـها وعـدم الـقدرة عـلى الـتنبؤ بـها خـاصـة وأن الـعملة ا7فـتراضـية لـيس لـها مظهـر مـادي -

و7 تـخضع فـي ïـديـد قـيمتها لـقواعـد واضـحة، عـدا عـوامـل الـعرض والـطلب وثـقة ا,ـتعامـل{ بـها. و7 

تـتولـى إصـدارهـا وتـنظيم الـتعامـل بـها وضـمان قـيمتها أي هـيئة رسـمية مـا يـجعل الـتنبؤ بـأسـعارهـا ولـو عـلى 

ا,ـدى الـقريـب غـير tـكن عـم;، هـذا إضـافـة إلـى حـساسـيتها الـعالـية لـردود فـعل ا,ـتعامـل{ بـها عـلى اuخـبار 

وا=شاعات وغيرها.  

انـــعدام الـــثقة بـــالـــقدرة عـــلى حـــمايـــة ا,ســـتخدمـــ{ لـــلعم;ت ا7فـــتراضـــية مـــن ا7ســـتغ;ل والـــقرصـــنة -

ا7لــكترونــية، خــاصــة وأن الــعمليات الــتجاريــة الــتي تــنفذ بــاســتعمال الــعم;ت ا7فــتراضــية î 7ــكن 

 . 1عكسها. وأن العملة ا7فتراضية ذاتها التي تدفع î 7كن استردادها أو تعويضها

استخدام العم\ت ا^فتراضية في جرiة غسيل اgموال: 

إن اêـصائـص الـتي تـتمتع بـها الـعم;ت ا7فـتراضـية والـتي تـزيـد مـن رواجـها وشـعبيتها لـدى ا,سـتخدمـ{ هـي 

نـفسها الـتي ïـمل مـخاطـر اسـتعمالـها فـي عـمليات ™ـويـل ا=رهـاب وغسـل اuمـوال، فـالـعمليات الـتي Äـري 

بـواسـطة الـعم;ت ا7فـتراضـية سـريـة ومـباشـرة و7 تـتطلب بـروتـوكـو7ت خـاصـة تـتعلق بـاôـصول عـلى مـعلومـات 

ا,ستخدم{ أو التحقق من شرعية معام;تهم أو ا7حتفاظ بسج;ت عن عملياتهم اpارية. 

يـضاف إلـى أن الـعملة ا7فـتراضـية î 7ـكن أن تـكون محـل لـلمصادرة أو التجـميد أو أي إجـراء قـانـونـي آخـر 

بسـبب غـياب الـنظام الـقانـونـي الـواضـح الـذي îـكن أن يـطبق عـليها، هـذا غـير سـهولـة الـوصـول إلـيها عـبر 

وسـائـل تـكنولـوجـية شـائـعة كـاpـوا7ت وغـيرهـا. مـا جـعلها أداة مـرغـوبـة تسـتعمل فـي عـمليات نـقل اuمـوال 

2عبر اôدود أو في عمليات ™ويل ا=رهاب واuنشطة ا,شبوهة اuخرى.  

وقـد ورد فـي تـقريـر مـكتب اΩu ا,تحـدة – الـقسم ا,ـعني بـاÆـدرات واpـرîـة – أن مـا بـ{ ۸۰۰ بـليون و ۲ 

تـرلـيون دو7ر أمـريـكي أو مـا تـكون نسـبته ۲ إلـى ٥٪ مـن الـناæ اçـلي الـعا,ـي هـي أمـوال تـبيض سـنويـا. وقـد 

كـان اáـرمـون سـابـقا يـتبادلـون اuمـوال مـقابـل ا,ـعادن الـثمينة، أو الـفواتـير ا,ـزورة، أو تـبييض اuمـوال عـن طـريـق 

الـكازيـنو، أو بـبساطـة عـن طـريـق ربـطها بـأجـسادهـم والـطيران بـها إلـى بـلدان تـقل فـيها الـرقـابـة ا,ـالـية، أمـا الـيوم 

لدى اáرمون منظف جديد يسمى العم;ت ا,شفرة. 

1 وحدة التعاون الدولي والدراسات، هيئة مكافحة غسل ا}موال وتمويل اéرهاب، مرجع سابق
2 نفس اVرجع
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إذ تشـير الـتقاريـر إلـى أن اسـتخدام الـعم;ت ا,ـشفرة 7 ™ـثل إ7 جـزءا بسـيطا مـن عـمليات غسـيل اuمـوال غـير 

الشـرعـية، ولـكن الـعوامـل اpـاذبـة 7سـتخدام الـعم;ت ا,ـشفرة، مـثل تـوافـرهـا فـي أنـحاء الـعالـم كـافـة، وسـرعـة 

الـتعامـ;ت الـتي تـتم بـواسـطتها وعـدم قـابـلية الـرجـوع عـنها، إضـافـة إلـى الـقدرة عـلى إخـفاء هـويـة ا,ـتعامـل{، 

جـميعها عـوامـل Äـعل مـن ا,ـهم ا7سـتفادة مـنها Xـا كـان، وتشـير تـقديـرات مـديـريـة الـيوروبـول (وكـالـة الشـرطـة 

اuوروبـية) إلـى أن مـا بـ{ ۳ إلـى ٤٪ مـن عـمليات ا=جـرام الـسنويـة فـي الـقارة اuوروبـية، أو مـا يـقدر بـ ۲.٤ 

مـليار إلـى ٥.٦ مـليار دو7ر ïـصل عـن طـريـق غسـيل اuمـوال بـاسـتخدام طـرق مـشفرة، ويـعتقد أن ا,ـشكلة 

ستزداد سوءا. 

وتـعتقد إدارة مـكافـحة اÆـدرات اuمـريـكية – مـن جـهة أخـرى- أن الـعصابـات الـدولـية تسـتخدم الـعم;ت 

ا,ـشفرة أكـثر. فـعلى سـبيل ا,ـثال، îـكن غسـل اuمـوال غـير الشـرعـية الـناÄـة عـن تـداول اÆـدرات بـتحويـل 

ا,ـبالـغ الـناÄـة عـنها إلـى عـم;ت مـشفرة، ثـم تقسـيمها إلـى كـميات صـغيرة، ومـن ثـمة إدخـالـها إلـى عـالـم 

العم;ت ا,شفرة. 

وتـكون اuمـوال ا,ـشفرة غـير الشـرعـية –غـالـبا- قـابـلة لـ;سـتبدال بسـرعـة عـالـية (ا,ـقايـضة الـذريـة) وبـكميات 

صـغيرة، حـتى تـصبح نـظيفة Xـا فـيه الـكفايـة لـتحويـلها إلـى أمـوال عـاديـة، وخـير مـثال عـلى ذلـك هـي اuمـوال 

التي يحصل عليها عن طريق الهجمات واpرائم التي تكون بغرض طلب فدية.  

ولـكن مـحترفـي غسـيل اuمـوال يسـتخدمـون طـرق أكـثر تـطورا، فـهم غـالـبا îـزجـون الـطرق الـقدîـة بـاpـديـدة 

لـتجنب اكـتشاف أمـرهـم. وقـد كـشفت وكـالـة الشـرطـة اuوروبـية " الـيوروبـول " كـيف اسـتخدم زعـماء اpـرîـة 

فـي أوروبـا تـقنية الـتشفير مـن أجـل سـداد ا,ـبالـغ ا,ـطلوبـة مـنهم لشـراء الـكوكـايـ{ مـن كـولـومـبيا، إذ حـول أعـوان 

مجـرمـ{ مـبالـغ مـالـية مـن الـيورو إلـى عـم;ت مـشفرة مـجهولـة ا,ـصدر، ثـم أرسـلت إلـى مـحافـظ مـالـية رقـمية 

مسجـلة فـي كـولـومـبيا واسـتبدلـت عـملة الـبيزو بهـذه الـعم;ت ا,ـشفرة عـن طـريـق ا7نـترنـيت، ثـم سـحب 

بــعدهــا الــبيزو نــقدا عــلى هــيئة مــبالــغ صــغيرة وزعــت عــلى عشــرات اôــسابــات ا,ــصرفــية كــي 7 يــنكشف 

1أمرهم.  

1 الــــعمkت اVــــشفرة وغســــل ا}مــــوال،عــــلى اVــــوقــــع: https://www.syr-res.com/article/16848.html، تــــاريــــخ اeطــــkع: 
14/01/2019
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لـقد تـعرضـت الـعديـد مـن ا,ـنصات الـتبادلـية لـلعم;ت ا,ـشفرة فـي الـنصف اuول مـن سـنة ۲۰۱۸ لـعمليات 

قــرصــنة واســعة وîــكن وصــفها بــاuكــبر عــلى ا=طــ;ق. كــما أن عــمليات غســيل اuمــوال عــن طــريــق هــذه 

ا,ـنصات أيـضا بـلغت أوجـه، حـيث وصـلت ثـ;ثـة أضـعاف مـقارنـة بـسنة ۲۰۱۷. وذلـك حسـب الـتقاريـر 

ا,نشورة على ا,صدر ا=حصائي CipherTrace، وهو ما يوضحه الشكل التالي: 
الشكل: غسيل اuموال باستعمال العم;ت ا,شفرة سنتي 2018-2017 

 

ووفـق نـفس ا,ـصدر قـدرت حجـم الـقيمة ا,سـروقـة مـن ا,ـنصات ا,ـقرصـنة فـي اuعـوام الـسابـقة ۱.۲ مـليار دو7ر 

فـيما تـضاعـفت ثـ;ثـة مـرات هـذه الـسنة. ونـفس الشـيء بـالنسـبة لغسـيل اuمـوال الـذي ارتـفع إلـى مـبلغ ۷٦۱ 

مـليون دو7ر بـعدمـا كـان ۲٦٦ مـليون دو7ر سـنة ۲۰۱۷. ولهـذا تـسعى أغـلب اpـهات اôـكومـية والـبنوك 

ا,ـركـزيـة لـلدول إلـى وضـع حـد لهـذا اuمـر، والـذي يـعتبر مـيزة مـن مـيزات الـعم;ت ا,ـشفرة بـعدم الـكشف عـن 

 . 1هوية أصحابها وحامليها

النتائج والتوصيات 

النتائج: توصلنا من خ;ل هذا البحث إلى النتائج التالية: 

تـشكل اpـرîـة ا7قـتصاديـة بـأنـواعـها ا,ـتعددة خـطرا كـبيرا عـلى الـتنمية والـتقدم اôـضاري لـلمجتمعات -

خاصة في ظل ا7نفتاح ا7قتصادي والتقدم السريع ,ناحي اôياة؛  

Äــعل الــوتــيرة الســريــعة ا,ســتمرة لــلتطورات الــتكنولــوجــية مــن الــصعب إعــداد تــنبؤات يــعول عــليها -

ل∂شكال اpديدة للجرîة ا7قتصادية؛  

1 البتكوين وغسيل ا}موال، موقع عمkت: https://eumlat.net، تاريخ اeطkع: 02/01/ 2018
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إن وجـود مـثل الـعم;ت ا7فـتراضـية هـو أمـر طـبيعي نـظرا uهـمية الـتعامـ;ت الـرقـمية وا7قـتصاد الـرقـمي -

بأدواته ا7فتراضية التي أصبحت البتكوين أحد مكوناته؛ 

رغــم الــشكوك الــتي ïــوم حــول الــعم;ت ا7فــتراضــية وفــي مــقدمــتها الــبتكويــن إ7 أنــها تــلقى تــرحــيبا -

مـتزايـدا، واهـتمامـا كـبيرا، مـا يـؤكـد أن الـتعامـ;ت ا,ـالـية عـبر ا7نـترنـيت فـي طـريـقها لـلحصول عـلى نسـبة 

كـبيرة مـن الـتعامـ;ت ا,ـالـية الـدولـية، فـي عـصر قـلت فـيه الـتعامـ;ت الـنقديـة الـتقليديـة، مـقابـل ا7هـتمام 

Xفهوم "اáتمع ال; نقدي"؛ 

لـم تـعتمد أي حـكومـة بـعد أي مـن الـعم;ت ا7فـتراضـية كـعملة رسـمية، و7 ™ـلك هـذه اuصـول قـوة إبـراء -

قانونية غير قبول اuطراف ا,تعاملة بها؛  

تـداول الـبتكويـن والـعم;ت ا,ـشفرة اuخـرى فـي الـوقـت الـراهـن بـدون ضـوابـط ïـمي ا,ـتعامـل{ بـها يـنطوي -

عـلى مـخاطـر مـرتـفعة، مـنها: أن اuصـول ا,ـشفرة وعـلى رأسـها "بـيتكويـن" تـتميز بـتقلبات عـنيفة فـي 

سـعرهـا بسـبب ا,ـضاربـة، كـما شهـدت عـمليات احـتيال وانـتهاكـات أمـنية وإخـفاقـات تـشغيلية واقـترنـت 

بأنشطة غير مشروعة؛ 

إن الـطرق الـتقليديـة لغسـيل اuمـوال شـائـعة وسهـلةـ ولـكن îـكن أن تـصبح أسـالـيب غسـيل اuمـوال عـبر -

ا7نـترنـيت أكـثر انـتشارا فـي ا,سـتقبل، خـصوصـا مـع تـركـيز اôـكومـات عـلى مـحاربـة الـطرق الـتقليديـة 

الشائعة لتبييض اuموال؛  

الـعم;ت ا7فـتراضـية وعـلى رأسـها الـبتكويـن بـدأت تنتشـر فـي غسـيل اuمـوال الـسوداء عـلى نـطاق واسـع -

خ;ل اπونة اuخيرة، وأن Äار اÆدرات بدأوا يستفيدون من ميزات هذه العم;ت بشكل كبير. 

إن ا,ـيزة اuسـاسـية لـلعم;ت ا7فـتراضـية، أنـها تـعتبر الـطريـقة اuسهـل لـتبييض (غسـيل) اuمـوال، و7 -

تـكشف عـن هـويـة مسـتخدمـيها وتـتمتع بـسهولـة اôـركـة والـنقل، وسـرعـة الـتحويـ;ت الـدولـية، ولهـذا فـإن 

السلطات تبذل جهودا مضاعفة ,كافحتها. 

الـتوصـيات: نـظرا لـلطابـع اêـطير للجـرîـة ا7قـتصاديـة فـإنـه يـجب أن تـكون إجـراءات ا,ـكافـحة فـعالـة بهـدف 

ïقيق حماية اáتمع من اuنشطة ا=جرامية وآثارها الضارة، ومنه فان الدراسة تقترح: 
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تـظافـر اpـهود =عـداد مـنظومـة أمـنية فـعالـة فـي مـكافـحة هـذا الـنوع مـن ا=جـرام يتخـللها تـأهـيل وإعـداد -

كـفاءات عـالـية uفـراد الـضبط الـقضائـي فـي تـقصي أثـر هـذا ا=جـرام بـالـوسـائـل اôـديـثة وسـن ا=جـراءات 

والقوان{ لتدعيم ا,نظومة القانونية ا,تواجدة في كل دولة çاربة اuشكال اpديدة للجرîة ا7قتصادية؛ 

ضــرورة إقــامــة آلــيات عــلى الــصعيد الــدولــي لتحســ{ جــمع ا,ــعلومــات والــبيانــات عــن مــختلف اpــرائــم -

ا7قـتصاديـة وا,ـالـية، مـع التشـديـد بـوجـه خـاص عـلى اáـا7ت الـتي تـتيح فـيها أوجـه الـتقدم فـي الـتكنولـوجـيا 

فرصا جديدة للنشاط ا=جرامي؛ 

الـنظر فـي الـوسـائـل الـتي îـكن مـن خـ;لـها ïسـ{ ا=طـار الـقانـونـي الـدولـي ,ـكافـحة اpـرائـم ا7قـتصاديـة -

وا,الية؛ 

تـقد¿ ا,ـساعـدات الـتقنية إلـى الـبلدان الـنامـية بـغية ïسـ{ قـدرات أجهـزة تـنفيذ الـقوانـ{ وكـذا أجهـزة -

ا,;حقة القضائية على التصدي للمشكلة؛ 

ضـرورة وجـود تنسـيق وتـعاون تشـريـعي دولـي يـعمل عـلى وضـع اuطـر الـكفيلة بحـمايـة ا,ـتعامـل{ بـالـنقود -

ا7فتراضية، وصياغة قوان{ تضبط إصدار هذه النقود وآليات تداولها؛ 

عـلى السـلطات اôـكومـية أن تـنظم اسـتخدام اuصـول ا,ـشفرة ,ـنع ا,ـراجـحة الـتنظيمية وأي مـيزة تـنافسـية -

غـير عـادلـة îـكن أن تكتسـبها الـنقود ا,ـشفرة مـن الـقواعـد الـتنظيمية اuقـل صـرامـة. وهـذا يـعني الـتطبيق 

الـصارم لـتدابـير رامـية إلـى مـنع غسـل اuمـوال و™ـويـل ا=رهـاب، وتـعزيـز حـمايـة ا,سـتهلك، وفـرض الـضرائـب 

على ا,عام;ت ا,شفرة بصورة فعالة؛ 

قـيام الـباحـث{ Xـزيـد مـن الـدراسـات واuبـحاث الـتي تـساعـد فـي فـهم وتـطويـر هـذه اuداة الـنقديـة اpـديـدة، -

بحيث îكن في النهاية العمل بها مع التقليل من سلبياتها. 
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