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غسيل ا^موال الرقمي عبر ألعاب الفيديو 

د. أمل خيري أمY محمد 

باحث اقتصادي ومحاضر بالجهاز ا$ركزي للتعبئة العامة واCحصاء- مصر 

i ت&زال ع&مليات غس&يل ا;م&وال ظ&اه&رة دول&ية م&تنام&ية، وت&تراوح ال&تقدي&رات اq&ال&ية +&قدار ا;م&وال ال&تي ي&تم غس&يلها 

ف&ي ج&ميع أن&حاء ال&عال&م ب&Ç ٥۰۰ م&ليار دوiر و۱ ت&ري&ليون دوiر، وه&ي م&ن أه&م م&عوق&ات ال&نمو اiق&تصادي +&ا ل&ها 

 . ۱من آثار كارثية على اiقتصاد العا+ي، وخاصة على اiقتصادات النامية الضعيفة

وي&عتقد خ&براء اiق&تصاد أن غس&يل ا;م&وال ه&و م&حور اiرت&كاز للج&رö&ة ا+&نظمة (ا+&اف&يا)؛ وم&ن ث&م ف&إن ال&قضاء ع&لى 

 . ۲غسيل ا;موال معناه ضمنياً القضاء على ا+افيا

أت&اح&ت ال&تطورات الس&ري&عة ف&ي ا+&علوم&ات ا+&ال&ية وال&تكنول&وج&يا واiت&صاiت ل&∫م&وال التح&رك ف&ي أي م&كان ف&ي ال&عال&م 

بس&&رع&&ة وس&&هول&&ة، ك&&ما وف&&رت وس&&ائ&&ل أك&&ثر ت&&نوع&&اً +&&مارس&&ة ع&&مليات غس&&يل ا;م&&وال ب&&ال&&طرق ال&&رق&&مية وم&&ن ب&&ينها 

اس&تخدام ال&عم<ت ا+&شفرة وأل&عاب اq&ظ ع&بر اóن&ترن&ت وأل&عاب ال&فيدي&و، ™&ا ي&جعل م&همة م&كاف&حة غس&يل ا;م&وال 

أكثر إqاحاً من أي وقت مضى. 

ت&تناول ه&ذه ال&دراس&ة ظ&اه&رة غس&يل ا;م&وال ع&بر أل&عاب ال&فيدي&و، ف&تبدأ أوiً ب&اس&تعراض س&ري&ع ل&…ط&ار ال&نظري لغس&يل 

ا;م&وال م&ن ح&يث ال&تعري&ف وأه&م التش&ري&عات واÉ&هود ال&دول&ية ≠&ارب&ة غس&يل ا;م&وال، واyث&ار اiق&تصادي&ة ا+&ترت&بة 

ع&لى غس&يل ا;م&وال. ت&نتقل ال&دراس&ة ب&عد ذل&ك إل&ى ال&تعري&ف ب&ا;ش&كال اÉ&دي&دة لغس&يل ا;م&وال ف&ي ال&عال&م ال&رق&مي. 

ث&م ي&عرض ا≠&ور ال&ثال&ث ل&ظاه&رة غس&يل ا;م&وال ع&بر أل&عاب ال&فيدي&و Video Games، ف&يبدأ ب&اس&تعراض أه&م 

ا;رق&&ام واóح&&صاءات ح&&ول ص&&ناع&&ة أل&&عاب ال&&فيدي&&و، Øه&&يداً ل&&لتعرف ع&&لى أب&&رز أس&&ال&&يب غس&&يل ا;م&&وال ع&&بر ه&&ذه 

ا;لعاب.  

( ) Council of Europe, MONEYVAL Committee of Experts on the Evaluation of Anti-Money Laundering Measures and the Financing of ١

Terrorism ANNUAL REPORT 2017 (France  : Council of Europe, May 2018) p.11, on link: https://rm.coe.int/moneyval-annual-report-2017-eng/
16808af3c2

) كMرا فالتر، تقى هMل، ألعاب ا'نترنت وسيلة لغسيل أموال اUافيا، دويتشة فيله، 2013. )٢

www.kie.university ( �  )53 www.kantakji.com

http://www.kie.university
http://www.kantakji.com
https://www.dw.com/ar/%25D8%25A3%25D9%2584%25D8%25B9%25D8%25A7%25D8%25A8-%25D8%25A7%25D9%2584%25D8%25A5%25D9%2586%25D8%25AA%25D8%25B1%25D9%2586%25D8%25AA-%25D9%2588%25D8%25B3%25D9%258A%25D9%2584%25D8%25A9-%25D9%2584%25D8%25BA%25D8%25B3%25D9%2584-%25D8%25A3%25D9%2585%25D9%2588%25D8%25A7%25D9%2584-%25D8%25A7%25D9%2584%25D9%2585%25D8%25A7%25D9%2581%25D9%258A%25D8%25A7/a-16556311
https://rm.coe.int/moneyval-annual-report-2017-eng/16808af3c2
https://rm.coe.int/moneyval-annual-report-2017-eng/16808af3c2


مجلة اXقتصاد ا'س%مي العاUية To Index.. 2019 | العدد 83 نيسان / أبريل

اáور ا*ول- اWطار النظري لعمليات غسيل ا*موال: 

- تعريف غسيل ا*موال:  ًâأو 

غس&يل ا;م&وال ه&و ج&رö&ة اق&تصادي&ة ي&تم م&ن خ&<ل&ها ج&مع م&بال&غ ك&بيرة م&ن ا;م&وال ال&ناç&ة ع&ن ن&شاط إج&رام&ي - م&ثل 

اçi&ار ب&اé&درات أو ال&غش وال&رش&وة واiخ&ت<س وال&دع&ارة وته&ري&ب اyث&ار وغ&يره&ا - وإخ&فاء أص&ول&ها غ&ير ا+ش&روع&ة ف&ي 

ن&شاط ق&ان&ون&ي، أي م&حاول&ة إض&فاء ش&رع&ية ق&ان&ون&ية ع&ليها م&ن خ&<ل س&لسلة م&عقدة م&ن ال&تحوي&<ت ا+&صرف&ية أو 

 . ۱ا+عام<ت التجارية

وØر عمليات غسيل ا;موال بث<ث مراحل هي:  

اWحäل: حيث يتخلص ا¥رمون من أموالهم ا+شبوهة بتحويلها إلى ودائع مصرفية في البنوك. ١.

الTتغطية: ح&يث ي&تم ç&ميع ه&ذه ا;م&وال ف&ي اس&تثمارات ق&ان&ون&ية ت&ضمن ل&هم ال&تموي&ه وال&تغطية ل&∫ع&مال غ&ير ٢.

ا+شروعة. 

.٣ . ۲الدمج: حيث يتم خلط ا;موال غير الشرعية مع ا;خرى الشرعية؛ ™ا يصعب معه التمييز بينهما

وi يش&&ترط أن Ø&&ر ع&&مليات غس&&يل ا;م&&وال به&&ذه ا+&&راح&&ل ب&&ل ق&&د ت&&تم م&&ن خ&&<ل م&&رح&&لة واح&&دة ف&&قط. وت&&تعدد 

ا;س&ال&يب ال&تقليدي&ة ال&تي ي&تم ب&ها غس&يل ا;م&وال م&ن ب&ينها اس&تغ<ل ا+&صارف ف&ي إي&داع و∏&وي&ل وإع&ادة إق&راض ه&ذه 

ا;م&وال، ك&ما ö&كن غس&يل ا;م&وال ع&بر ب&طاق&ات اiئ&تمان وال&بطاق&ات ال&ذك&ية. وف&ي ا¥&ال ال&تجاري ه&ناك ال&عدي&د م&ن 

ال&&عمليات ال&&تي ي&&تم م&&ن خ&&<ل&&ها غس&&يل ا;م&&وال س&&واء ف&&ي ال&&صفقات اq&&قيقية أو ال&&وه&&مية أو ته&&ري&&ب ال&&عملة أو 

الش&رك&ات ال&وه&مية، وأي&ضاً ت&عد أل&عاب ال&قمار (ال&كازي&نو) م&ن أه&م ا;س&ال&يب ال&تي ي&لجأ إل&يها ا¥&رم&ون لغس&يل 

ا;موال. 

ون&تيجة ل&لتطورات اq&دي&ثة أص&بحت ع&مليات غس&يل ا;م&وال ت&تم ع&بر ال&عال&م ال&رق&مي ب&واس&طة ب&نوك اóن&ترن&ت وال&نقود 

 . ۳اiلكترونية وا+شفرة وألعاب اóنترنت وغيرها من الوسائل اqديثة

( ) "money laundering". Oxford English Dictionary, https://en.oxforddictionaries.com/definition/money_laundering١

) البنك الدولي، دليل استرشادي بشأن مكافحة غسل ا^موال وتمويل ا'رهاب، اCصدار الثاني (القاهرة: مركز معلومات قراء الشرق اnوسط -ميريك، 2006) ص 24-25، على الرابط:  ) ٢

http://documents.worldbank.org/curated/en/356271468155364934/pdf/350520ARABIC0A101OFFICIAL0USE0ONLY1.pdf

) علواش فريد، جريمة غسيل ا^موال دراسة مقارنة، رسالة دكتوراة غير منشورة (الجزائر: جامعة محمد خيضر بسكرة، كلية الحقوق والعلوم السياسية، 2009) ص 48-38. )٣
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وي&طلق م&صطلح غس&يل ا;م&وال ع&لى أي ع&مليات م&تعددة اÉنس&يات م&عقدة ته&دف إل&ى إخ&فاء ا;ص&ول اóج&رام&ية 

ل&∫م&وال ا+كتس&بة ح&تى ت&بدو ا+&متلكات ش&رع&ية، أو أي ن&شاط ي&خفي أو يتس&تر أو ي&تصرف ف&ي ع&ائ&دات أي ج&رö&ة، 

 . ۱مهما كان حجم ا+بالغ ضئي<ً

ثانياً- اâتفاقيات واbهود الدولية &كافحة غسيل ا*موال: 

تعددت اiتفاقيات واÉهود الدولية +كافحة غسيل ا;موال ومن بينها: 

اتTTفاقTTية فTTيينا عTTام ۱۹۸۸: اع&&تمدت ا;œ ا+تح&&دة ات&&فاق&&ية ف&&يينا +&&كاف&&حة اçi&&ار غ&&ير ا+ش&&روع ب&&اé&&درات 1)

وا+&&ؤث&&رات ال&&عقلية ع&&ام ۱۹۸۸، وق&&د دع&&ت اiت&&فاق&&ية م&&ختلف ال&&دول إل&&ى ç&&رΩ غس&&يل ا;م&&وال، ودخ&&لت 

 .‑ ۲اiتفاقية حيز النفاذ عام ۱۹۹۰

اتTفاقTية بTالTيرمTو ۲۰۰۰: اع&تمدت ا;œ ا+تح&دة اiت&فاق&ية ال&دول&ية +&كاف&حة اÉ&رö&ة ا+&نظمة ال&عاب&رة للح&دود 2)

ال&&وط&&نية، وق&&د أل&&زم&&ت اiت&&فاق&&ية ال&&بلدان ا+&&وق&&عة ع&&ليها بتج&&رΩ غس&&يل ا;م&&وال، ووض&&ع ل&&وائ&&ح رادع&&ة É&&ميع 

أشكال غسيل ا;موال. ودخلت اiتفاقية حيز التنفيذ عام ۲۰۰۳. 

فTريTق الTعمل ا&Tعني بTالTتدابTير ا&TالTية بTشأن مTكافTحة غسTيل ا*مTوال: ق&ام&ت مج&موع&ة ال&دول ال&صناع&ية الس&بع 3)

ب&إن&شاء ه&يئة مش&ترك&ة ب&Ç اq&كوم&ات به&دف م&كاف&حة غس&يل ا;م&وال ع&ام ۱۹۸۹، وت&تشكل ع&ضوي&ة ال&فري&ق 

حالياً من ۳۱ دولة. وقام الفريق عام ۱۹۹۰ بإصدار أربعÇ توصية تتعلق ≤كافحة غسيل ا;موال. 

(4 œ;وال: وه&&و ع&&بارة ع&&ن مش&&روع ب&&حوث وم&&ساع&&دة ي&&تبع م&&كتب اTTيل ا*مTTحة غسTTكافTT& يTT&عاTTج الTTامTTبرنTTال

ا+تح&دة ا+&عني ب&اé&درات واÉ&رö&ة، ويس&تهدف زي&ادة ف&عال&ية ال&عمل ال&دول&ي +&كاف&حة غس&يل ا;م&وال م&ن خ&<ل 

 . ۳تقدΩ اñبرة الفنية وا+شورة والتدريب للدول ا;عضاء

إعäTTن وولفسTTبيرج ۲۰۰۰: وه&&و ç&&مع دول&&ي ي&&ضم أك&&بر ب&&نوك ال&&قطاع اñ&&اص ف&&ي ال&&عال&&م، ق&&ام ب&&وض&&ع 5)

مجموعة من القواعد واóجراءات للحيلولة دون استغ<ل عصابات غسيل ا;موال ل∫نظمة ا+صرفية. 

Tbنة بTازل ا&Tتعلقة بTاWشTراف الTبنكي ۱۹۸۸: ت&أسس&ت ع&ام ۱۹۸٤ م&ن م&حاف&ظي ال&بنوك ا+&رك&زي&ة لعش&ر دول 6)

في أوروبا وآسيا وأمريكا بهدف منع استخدام النظام ا+صرفي في غسيل ا;موال ذات ا;صل اóجرامي. 

( ) Michael Levi, Internet Gaming: The Money Laundering Risks, Responsible Gaming Day, European Parliament, 2009, ١

https://www.responsiblegamingday.eu/downloads/2009/presentations/P1_Prof_Michael_Levi.ppt
) البنك الدولي، مرجع سابق ص 41. )٢

) نفس اUرجع، ص 45. )٣
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اتTفاقTية مجTلس أوريTيال سTتراسTبورج ۱۹۹۰: وق&عت اiت&فاق&ية ال&دول ا;ع&ضاء ف&ي ا¥&لس ا;وروب&ي، وه&ي 7)

تتعلق ≤كافحة غسيل ا;موال واóجراءات التي يجب اتباعها في هذا الصدد. 

التشTريTع الTنموذجTي لغسTيل ا*مTوال ۱۹۹۹: ص&در ه&ذا التش&ري&ع ع&ن ا;œ ا+تح&دة ل&برن&ام&ج غس&يل ا;م&وال، 8)

وح&&دد مج&&موع&&ة م&&ن ال&&قواع&&د اiرش&&ادي&&ة ل&&تضمÇ التش&&ري&&عات ال&&وط&&نية ق&&وان&&Ç +&&كاف&&حة ع&&مليات غس&&يل 

 . ۱ا;موال

ثالثاً- اóثار اâقتصادية لغسيل ا*موال: 

ي&ترت&ب ع&لى ازدي&اد ع&مليات غس&يل ا;م&وال آث&ار اق&تصادي&ة واج&تماع&ية ع&دي&دة خ&اصً&ة ف&ي ال&دول ال&نام&ية، م&ن ب&ينها 

ه&روب ا;م&وال واس&تقطاع&ها م&ن ال&دخ&ل ال&قوم&ي، وم&ن ث&م ح&رم&ان اiق&تصاد ال&وط&ني م&ن اiس&تثمار واiن&تفاع ب&ها، 

ك&&ما ي&&ترت&&ب ع&&لى ه&&ذه ا;نش&&طة اóج&&رام&&ية زي&&ادة م&&عدiت اiس&&ته<ك ل&&دى ع&&صاب&&ات اiح&&تيال ب&&شكل ي&&فوق 

م&عدiت اiدخ&ار ™&ا ي&ؤدي إل&ى خ&لل اق&تصادي. ك&ما ي&سهم غس&يل ا;م&وال ف&ي ع&دم ع&دال&ة ت&وزي&ع ال&دخ&ل ال&قوم&ي؛ 

إذ ∏&صل ف&ئات إج&رام&ية ع&لى دخ&ول غ&ير مش&روع&ة. وي&تيح غس&يل ا;م&وال الته&رب م&ن ال&ضرائ&ب وب&ال&تال&ي ح&رم&ان 

ال&دول&ة م&ن اóي&رادات، وك&ل ه&ذا ي&ؤدي إل&ى زي&ادة م&عدiت ال&بطال&ة وت&شوي&ه ص&ورة ا;س&واق وض&عف ق&يمة ال&عملة 

 . ۲الوطنية

اáور الثاني- ا*ساليب الرقمية ا|ديثة لغسيل ا*موال: 

أص&بحت ع&مليات غس&يل ا;م&وال أك&ثر ان&تشاراً ف&ي ال&بيئة ال&رق&مية، وت&زداد خ&طورت&ها ف&ي ص&عوب&ة ت&عقبها وال&تعرف 

ع&ليها. ف&لم ت&عد ا;س&ال&يب ال&تقليدي&ة óخ&فاء ا;م&وال غ&ير ا+ش&روع&ة وح&ده&ا ف&ي ه&ذا ا+&ضمار، ف&قد ظه&رت مج&موع&ة 

 . ۳ج&دي&دة م&ن اÉ&رائ&م ع&بر اóن&ترن&ت ي&تم م&ن خ&<ل&ها اس&تغ<ل ا+&دف&وع&ات ال&رق&مية م&ن أج&ل تسه&يل غس&يل ا;م&وال

وتش&ير ب&عض ال&تقدي&رات إل&ى أن ع&ائ&دات اÉ&رائ&م اóل&كترون&ية ت&شكل اyن م&ا ب&Ç ٤ إل&ى ۱۰٪ م&ن إج&مال&ي ا;م&وال 

 . ٤العا+ية التي يتم غسلها

) هيثم عبد الرحمن البقلي، غسيل ا^موال كإحدى صور الجريمة اUنظمة: بk الشريعة والقانون اUقارن (القاهرة: دار العلوم، 2010) ص 91-85 )١

) علواش فريد، مرجع سابق، ص 26-25. )٢

( ) Mike McGuire, Into the Web of Profit An in-depth study of cybercrime, criminals and money (California: Bromium, Inc, 2018) p.82.٣

( ) Ron Teicher, Transaction Laundering - Money Laundering Goes Electronic in the 21st Century (London: Finextra Research, 04 June 2018), ٤

https://www.finextra.com/blogposting/15423/transaction-laundering---money-laundering-goes-electronic-in-the-21st-century
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أوâً- غسيل ا&عامäت (غسيل ا*موال اWلكتروني): 

ي&عد ال&وج&ه اÉ&دي&د لغس&يل ا;م&وال، وه&و أك&ثر ط&رق غس&يل ا;م&وال ش&يوع&اً؛ ح&يث يس&تخدم ن&شاط ç&اري غ&ير 

م&عروف ع&بر اóن&ترن&ت ب&يان&ات اع&تماد ال&دف&ع اñ&اص&ة ب&ال&تاج&ر ا+&عتمد +&عاÉ&ة م&عام&<ت غ&ير ش&رع&ية. ك&ما يس&تخدم 

ا≠تالون بطاقات ائتمان مسروقة لغسيل ا;موال غير ا+شروعة من خ<ل مواقع اóنترنت ا+شبوهة والوهمية. 

وتش&ير ب&عض ال&تقدي&رات إل&ى أن غس&يل ا+&عام&<ت م&ن أج&ل ا+&بيعات ع&بر اóن&ترن&ت م&ن ا+&نتجات واñ&دم&ات ي&صل إل&ى 

أك&ثر م&ن ۲۰۰ م&ليار دوiر س&نوي&اً ف&ي ال&وiي&ات ا+تح&دة وح&ده&ا، م&ن ب&ينها ٦ م&ليارات دوiر ت&شمل ال&بضائ&ع غ&ير 

 . ۱ا+شروعة

 ،Xoom ،Venmo ،Dwoll ،Skrill ،PayPal وي&&&&&&&&&تم اس&&&&&&&&&تخدام أن&&&&&&&&&ظمة ال&&&&&&&&&دف&&&&&&&&&ع م&&&&&&&&&ثل

Square Cash ،Popmoney، وأن&ظمة ال&دف&ع ب&واس&طة ال&هات&ف ا≠&مول، م&ثل M-Pesa ف&ي ك&ينيا، 

 . ۲والتي توفر أيضاً فرصاً ل<ستخدام غير ا+شروع من قِبل عصابات غسيل ا;موال

ثانياً- }ويل ا*موال الكترونياً: 

ي&وج&د ال&عدي&د م&ن ال&وس&ائ&ل ا+&تبعة ف&ي إخ&فاء ا;م&وال غ&ير ا+ش&روع&ة م&ن خ&<ل ∏&وي&ل ا;م&وال ال&كترون&ياً ع&بر م&ا ي&طلق 

ع&&ليه س&&ندات ال&&يورو ال&&تي ي&&تم ت&&بادل&&ها ع&&بر اóن&&ترن&&ت، ك&&ما ي&&تم ∏&&وي&&ل ا;م&&وال ع&&بر ع&&مليات الش&&راء ب&&ال&&نقود 

اiل&كترون&ية وه&ي i ∏&تاج ت&قدΩ ك&ثير م&ن ا+&علوم&ات ك&ما يح&دث م&ع ب&طاق&ات اiئ&تمان ع&لى س&بيل ا+&ثال؛ ™&ا يسه&ل 

معه إخفاء ا¥رمÇ لهوياتهم وأرباحهم.  

وتس&تخدم ب&عض ال&عصاب&ات اóج&رام&ية ال&بطاق&ات ال&ذك&ية وال&تي تش&به ال&نقود اiل&كترون&ية، إi إن&ه ö&كن م&ن خ&<ل&ها 

 . ۳∏ويل ا;موال من بطاقة ;خرى دون اqاجة للكشف عن الهوية

ثالثاً- العمäت اâفتراضية (ا&شفرة): 

ت&&عد ال&&عم<ت اiف&&تراض&&ية م&&جال آخ&&ر واس&&ع ل&&<ح&&تيال وغس&&يل ا;م&&وال. وق&&د أص&&بحت ال&&عم<ت ا+&&شفرة م&&ثل 

Bitcoin وغ&&يره&&ا م&&ن ب&&Ç ا+&&ساه&&مÇ ال&&فاع&&لÇ ف&&ي ك&&ل م&&ن اiق&&تصاد الش&&رع&&ي وغ&&ير الش&&رع&&ي. وØ&&ثل أجه&&زة 

ال&&صراف اyل&&ي اñ&&اص&&ة ب&&ال&&بيتكوي&&ن واح&&دة م&&ن أك&&ثر ال&&طرق ش&&يوع&&اً وال&&تي ي&&تم ف&&يها اس&&تخدام ال&&بيتكوي&&ن لغس&&ل 

( ) Idem.١

( ) Mike McGuire, Op.cit, p.83.٢

( ) Laundering Digital Money, https://www.cs.utah.edu/~kmay/look/digital/Laundry.htm٣
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ا;م&وال، وتس&تخدم ع&لى ن&طاق واس&ع م&ن ق&بل ç&ار اé&درات ل&تحوي&ل أرب&اح&هم ال&نقدي&ة إل&ى أرب&اح ت&تبع ا;ش&كال 

الرقمية.  

وم&ن ا;س&باب ال&تي ç&عل ال&عم<ت ا+&شفرة وس&يلة م&ناس&بة لغس&يل ا;م&وال أن&ها ط&رق رق&مية، وب&ال&تال&ي يسه&ل ∏&وي&لها 

ل&لحصول ع&لى ع&ائ&دات ج&رائ&م اóن&ترن&ت ون&قلها. وم&ع ذل&ك i ي&زال غس&يل ا;م&وال م&ن خ&<ل ال&عم<ت ا+&شفرة ق&ليل 

 . ۱نسبياً مقارنة بغسيل ا;موال عبر الطرق التقليدية

رابعاً- ا*لعاب عبر اWنترنت: 

أص&بحت ا;ل&عاب ع&بر اóن&ترن&ت أح&د ال&وس&ائ&ل ا+&تبعة ف&ي غس&يل ا;م&وال، ف&يقوم ا≠&تال&ون ب&إي&داع م&بال&غ ك&بيرة م&ن 

ا;م&وال وم&حاول&ة س&حب ا;م&وال إل&ى ح&ساب آخ&ر. ت&تيح ا;ل&عاب اóل&كترون&ية ل&∫ش&خاص ال&تعام&ل ≤&بال&غ ص&غيرة 

نس&بياً ل&كل ح&ساب / م&عام&لة، ل&ذل&ك ∏&تاج ع&مليات غس&يل ا;م&وال ال&كثير م&ن ال&وق&ت ل&نقل ك&مية ك&بيرة م&ن 

 . ۲ا;موال

- ا&قامرة عبر اWنترنت:   خامساً

تنش&ط ع&صاب&ات غس&يل ا;م&وال م&ن خ&<ل ا+&قام&رة ع&بر اóن&ترن&ت (أل&عاب اq&ظ/ ال&كازي&نو)، ح&يث أض&حت م&قرات 

ه&ذه الش&رك&ات ال&قائ&مة ع&لى ه&ذه ا+&واق&ع "واح&ات للته&رب ال&ضري&بي وال&قان&ون&ي"؛ إذ يسه&ل ال&ت<ع&ب به&ذه ا;م&وال 

وتداولها، في الوقت الذي يتعذر فيه التحقق من مصدر هذه ا;موال. 

وق&د ∂ رص&د ت&دف&ق ه&ائ&ل ل&∫م&وال ب&Ç إي&طال&يا وأ+&ان&يا، ™&ا دف&ع الس&لطات اé&تصة إل&ى ف&تح اس&تجواب ع&لني ف&ي ن&وف&مبر 

۲۰۱۸، واع&&ترف ٤٥ م&&ن ش&&هود ا+&&اف&&يا ف&&ي ج&&لسة اiس&&تماع ب&&أن أ+&&ان&&يا أح&&د ال&&ب<د ال&&تي ت&&قوم ف&&يها ا+&&اف&&يا بغس&&ل 

 . ۳أموالها، خاصة من خ<ل ألعاب اqظ وغيرها في اóنترنت

ت&نطوي ا+&قام&رة ع&لى حج&م ضخ&م م&ن ا+&عام&<ت وال&تدف&قات ال&نقدي&ة، وه&ي أم&ور ض&روري&ة óخ&فاء غس&يل ا;م&وال، 

وi تش&تمل ا+&قام&رة ع&لى م&نتج م&ادي (م&ثل ال&عملة ال&ورق&ية)، ™&ا ي&جعل ت&عقيد ت&دف&ق ا;م&وال وإث&بات م&عدل دوران&ها 

ال&فعلي م&قاب&ل ال&تداول أك&ثر ت&عقيداً، وت&عتبر أرب&اح ا+&قام&رة م&عفاة م&ن ال&ضرائ&ب ف&ي ال&عدي&د م&ن ال&دول، إض&اف&ة إل&ى 

( ) Mike McGuire, Op.cit, p.89.١

( ) Idem, p.97.٢

) كMرا فالتر، تقى هMل، مرجع سابق. )٣
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ان&خفاض ال&تكال&يف ال&<زم&ة لغس&يل ا;م&وال. ك&ل ه&ذه ا;س&باب ت&دف&ع ل&زي&ادة غس&يل ا;م&وال ع&بر م&واق&ع ا+&قام&رة ع&بر 

 . ۱اóنترنت

اáور الثالث- غسيل ا*موال عبر ألعاب الفيديو: 

أوâً- نظرة عامة على صناعة ألعاب الفيديو: 

ق&درت ق&يمة س&وق أل&عاب ال&فيدي&و ال&عا+&ية ب&نحو ۷۸.٦۱ م&ليار دوiر أم&ري&كي ف&ي ع&ام ۲۰۱۷، وم&ن ا+&توق&ع أن ي&صل 

حج&م س&وق أل&عاب ال&فيدي&و إل&ى أك&ثر م&ن ۹۰ م&ليار دوiر أم&ري&كي بح&لول ع&ام ۲۰۲۰. وه&ناك أك&ثر م&ن ۲.٥ م&ليار 

لعبة فيديو من جميع أنحاء العالم. 

وت&قدر ق&يمة س&وق اس&ته<ك أل&عاب ال&فيدي&و ا+&نزل&ية ب&نحو ۲٦.۷ م&ليار دوiر ع&ام ۲۰۱۸، وي&وض&ح ش&كل رق&م (۱) 

تطور سوق ألعاب الفيديو ا+نزلية خ<ل الفترة (۲۰۱۳ -۲۰۱۸). 

 ”
Source: Capcom, International Development Group. 

شكل رقم (1): القيمة العالمية لسوق استهلاك ألعاب الفيديو المترلية  
(2013 - 2018) بالمليار دولار أمريكي
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( ) Raj Samani, Jackpot! Money Laundering Through Online Gambling, White Paper, (Santa Clara: McAfee Labs, 2014) p8.١
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ي&تبÇ م&ن ال&شكل ال&ساب&ق أن س&وق أل&عاب ال&فيدي&و ا+&نزل&ية ق&د ارت&فع م&ن ۲۳.۷ م&ليار دوiر ع&ام ۲۰۱۳ إل&ى ۷.۲٦ 

م&ليار دوiر ع&ام ۲۰۱۸، ك&ما ت&باي&نت نس&بة ا≠&توى ال&قاب&ل ل&لتنزي&ل (ا;ل&عاب ال&تي ي&تم ∏&ميلها س&واء م&جان&اً أو 

≤&قاب&ل) ونس&بة ح&زم ال&برام&ج (ال&تي ي&تم ش&راؤه&ا ع&لى أس&طوان&ات) ع&لى م&رّ ال&سنوات؛ ف&قد ارت&فعت نس&بة ا;ل&عاب 

ا≠ملة من ۳۱.۲٪ عام ۲۰۱۳ إلى ٥٤.۷٪ عام ۲۰۱۸ مقابل انخفاض نسبة برامج ا;لعاب. 

وي&بلغ ع&دد iع&بي أل&عاب ال&فيدي&و ۲.۳٤ م&ليار iع&ب ع&لى مس&توى ال&عال&م ع&ام ۲۰۱۸، وي&توق&ع أن ي&صل ال&عدد إل&ى 

۲.۷۲ مليار عام ۲۰۲۱. 

وت&نقسم أل&عاب ال&فيدي&و حس&ب ا;جه&زة أو ا+&نصات ا+س&تخدم&ة ف&ي ال&لعب إل&ى أل&عاب اq&اس&ب ال&شخصي وأل&عاب 

وح&دة ال&تحكم (ال&ب<ي س&تيشن) وأل&عاب ال&هات&ف ا≠&مول وا;ل&عاب ع&بر اóن&ترن&ت وا;ل&عاب ع&بر ال&تاب&لت وأل&عاب 

الهواتف الذكية. 

وت&عد ا;ل&عاب ع&بر ال&هوات&ف ال&ذك&ية وأل&عاب وح&دة ال&تحكم ه&ي ا;ك&ثر ان&تشاراً وا;ع&لى أرب&اح&اً ك&ما ي&وض&ح ش&كل 

رق&م (۲)؛ ح&يث تس&تحوذ أل&عاب ال&هوات&ف ال&ذك&ية ع&لى ۳۲٪ م&ن ا;رب&اح ال&عا+&ية ;ل&عاب ال&فيدي&و ع&ام ۲۰۱۸ م&ع 

ت&وق&عات ب&ارت&فاع النس&بة إل&ى ۳٤٪ ع&ام ۲۰۱۹، ي&ليها أل&عاب وح&دة ال&تحكم بنس&بة ۲۷٪ م&ع ت&وق&عات ب&ان&خفاض&ها 

إلى ۲٦٪ عام ۲۰۱۹، ثم ألعاب اqاسب الشخصي بنسبة ۲٥٪ وتوقعات بانخفاضها إلى ۲٤٪ عام ۲۰۱۹. 

 ”

شكل رقم (2): نسب توزيع أرباح ألعاب الفيديو حسب الأجهزة المستخدمة  
(2019 - 2015)
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Source: https://newzoo.com 

وي&وض&ح ش&كل رق&م (۳) إي&رادات أك&بر عش&ر ش&رك&ات م&نتجة ;ل&عاب ال&فيدي&و ع&ام ۲۰۱۸. وت&عد ش&رك&ة ت&ينسنت 

ال&صينية ح&ال&ياً أك&بر ش&رك&ة م&نتجة ل&∫ل&عاب ف&ي ال&عال&م ب&إي&رادات ب&لغت ۱٥.۱ م&ليون دوiر، ت&ليها ش&رك&ة س&ون&ي 

اليابانية. 

”  
Source: https://newzoo.com 

ت&عد ال&صÇ أك&بر س&وق ل&∫ل&عاب ف&ي ال&عال&م؛ إذ ت&تصدر دول ال&عال&م م&ن ح&يث اóي&رادات ال&ناç&ة ع&ن أل&عاب ال&فيدي&و 

وال&تي وص&لت إل&ى ۳٤.٤ م&ليون دوiر أم&ري&كي ع&ام ۲۰۱۸، ت&ليها ال&وiي&ات ا+تح&دة ا;م&ري&كية ب&إي&رادات ب&لغت 

۳۱.٥۳ مليون دوiر، ثم اليابان بإيرادات بلغت ۱۷.۷۱ مليون دوiر (شكل رقم ٤). 

شكل رقم (3): إيرادات أكبر 10 شركات إنتاج ألعاب الفيديو عام 2018
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 ”
Source: https://newzoo.com 

ثانياً- استغäل ألعاب الفيديو في غسيل ا*موال: 

يس&تخدم ا≠&تال&ون ال&تقنيات اq&دي&ثة ف&ي ع&مليات&هم ا+ش&بوه&ة؛ ح&يث ي&تم ال&قيام ب&نشاط م&تزاي&د ل&تحوي&ل وإخ&فاء 

ا+&كاس&ب ا+س&روق&ة وا;م&وال ا+كتس&بة م&ن اÉ&رائ&م م&ن خ&<ل أل&عاب ال&فيدي&و. وق&د اس&تغلت ع&صاب&ات غس&يل ا;م&وال 

ال&ثغرات ا;م&نية ف&ي ب&عض ه&ذه ا;ل&عاب لس&رق&ة ب&طاق&ات اiئ&تمان، م&ن ج&هة، وت&بادل ال&عم<ت اiف&تراض&ية داخ&ل 

ا;لعاب لغسيل عائدات بطاقات اiئتمان ا+سروقة، من جهة أخرى على النحو التالي: 

بطاقات اâئتمان ا&سروقة: ۱.

ي&قوم ل&صوص ب&طاق&ات اiئ&تمان وال&قراص&نة ب&اس&تغ<ل ال&تطبيقات ا¥&ان&ية ل&تشغيلها لغس&يل م&كاس&بهم غ&ير ا+ش&روع&ة 

عبر اiستي<ء على اqسابات اiلكترونية ل<عبÇ في ألعاب الفيديو عبر اóنترنت.  

ف&قد ك&شف ت&قري&ر لش&رك&ة Kromtech ال&رائ&دة ف&ي م&جال ت&طوي&ر ال&برم&جيات ال&دول&ية أن&ه م&ن خ&<ل ب&عض أل&عاب 

ال&فيدي&و ال&تي تس&تخدم ق&واع&د ب&يان&ات م&ثل MongoDB، وق&اع&دة ب&يان&ات NoSQL ∏&وي ث&غرات أم&نية أدت 

شكل رقم (4): إيرادات أكبر 10 دول من إنتاج ألعاب الفيديو عام 2018
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إل&ى ت&عري&ض آiف اq&ساب&ات للخ&طر؛ ح&يث ö&كن ;ي ش&خص اiت&صال ب&خوادم ه&ذه ال&قواع&د واiط&<ع ع&لى ب&يان&ات 

 . ۱حسابات ا+شتركÇ، ومن ثم سرقة بطاقات ائتمان ال<عبÇ وإعادة بيعها من خ<ل الفيسبوك

وأش&ار ال&تقري&ر إل&ى أن&ه Ø&ت م&عاÉ&ة أك&ثر م&ن ۲۰۰۰۰ ب&طاق&ة ائ&تمان مس&روق&ة ف&ي شه&ر ون&صف ف&قط (م&ن ن&هاي&ة أب&ري&ل 

۲۰۱۸ إل&ى م&نتصف ي&ون&يو ۲۰۱۸). وأن ل&صوص ب&طاق&ات اiئ&تمان ق&د اس&تهدف&وا ح&ساب&ات مش&ترك&ي ث&<ث أل&عاب 

 Marvel Contest ofو Clash Royaleو Clash of Clans :ف&&&&&&&&&&&&&&&&يدي&&&&&&&&&&&&&&&&و وه&&&&&&&&&&&&&&&&ي

 .Champions

وتس&تحوذ ه&ذه ا;ل&عاب م&عاً ع&لى أك&ثر م&ن ۲٥۰ م&ليون مس&تخدم إج&مال&ي، ™&ا ي&در م&ا ي&قرب م&ن ۳۳۰ م&ليون دوiر 

. وØ&تلك ه&ذه ا;ل&عاب ال&ث<ث أي&ضاً س&وق&اً نش&طاً ل&لغاي&ة É&هات خ&ارج&ية، تس&تخدم م&واق&ع م&ثل  أم&ري&كي س&نوي&اً

g2g.com لش&راء ا+&وارد وا;ل&عاب وب&يعها. ك&ل ه&ذا ي&جعلها خ&ياراً ج&يداً óخ&فاء ا;م&وال ا+ش&بوه&ة وال&قيام 

 . ۲بعمليات غسيل ا;موال

وف&ي ي&ول&يو ۲۰۱٥، أع&لن م&وق&ع Shodan ال&ذي ي&عد أول مح&رك ب&حث ع&ا+&ي ل&∫جه&زة ا+&تصلة ب&اóن&ترن&ت أن 

ع&مليات ا+&سح ال&تي ق&ام ب&ها أح&د ال&باح&ثÇ ق&د ك&شفت ع&ن ن&حو ۳۰۰۰۰ ق&اع&دة ب&يان&ات MongoDB م&فتوح&ة 

 . ۳متاحة للجمهور على شبكة اóنترنت

ك&ما ك&شفت ش&رك&ة Check Point Research ;م&ن اóن&ترن&ت ف&ي ت&قري&ر ل&ها ۱٦ ي&ناي&ر ۲۰۱۹ ع&ن ث&غرة 

أم&نية ف&ي ل&عبة ال&فيدي&و الشه&يرة ع&لى اóن&ترن&ت Fortnite وال&تي م&ن ش&أن&ها ال&سماح ل&لجهات ال&فاع&لة اñ&بيثة 

وال&قراص&نة ب&الس&يطرة ع&لى ح&ساب&ات ال&<ع&بÇ ب&نقرة زر واح&دة دون اq&اج&ة ح&تى óدخ&ال أي ب&يان&ات اع&تماد ل&تسجيل 

الدخول. 

وق&د أك&دت ش&رك&ة Epic Games ا+&نتجة ل&لعبة Fortnite ص&حة م&ا ورد ف&ي ال&تقري&ر، وذك&رت ت&أك&يده&ا 

ع&لى ال&<ع&بÇ ب&ضرورة ح&ماي&ة ح&ساب&ات&هم ب&عدم إع&ادة اس&تخدام ك&لمات ا+&رور واس&تخدام ك&لمات م&رور ق&وي&ة، وع&دم 

 . ٤مشاركة معلومات اqساب مع اyخرين

( ) Kromtech Security Center, How long does it take for a MongoDB to be compromised, 2018-03-22, https://kromtech.com/blog/security-center/١

how-long-does-it-take-for-a-mongodb-to-be-compromised? 
( ) Kromtech Security Center, Digital Laundry: how credit card thieves use free-to-play apps to launder their ill-gotten gains, 2018-07-16, ٢

https://kromtech.com/blog/security-center/digital-laundry
( ) https://kromtech.com/blog/security-center/how-long-does-it-take-for-a-mongodb-to-be-compromised?٣

( )  JACK MORSE , 'Fortnite' vulnerability put millions of accounts at risk, https://me.mashable.com/tech/1745/fortnite-vulnerability-put-millions-٤

of-accounts-at-risk 
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وi ت&&عد ع&&مليات غس&&يل ا;م&&وال م&&ن خ&&<ل Apple AppStore أو Google Play ف&&كرة ج&&دي&&دة؛ 

 Apple App ف&&قد ∂ ال&&قيام ب&&ها م&&ن ق&&بل ف&&ي ع&&ام ۲۰۱۱ ح&&يث غ&&مرت ت&&طبيقات مش&&بوه&&ة ب&&اه&&ظة ال&&ثمن

Store ك&&ان أك&&ثره&&ا م&&ن ال&&صÇ، وت&&راوح&&ت أس&&عار ال&&تطبيقات م&&ا ب&&Ç ٥۰ إل&&ى ۱۰۰ دوiر، وم&&ن ب&&Ç ه&&ذه 

ال&تطبيقات ع&لى س&بيل ا+&ثال ت&طبيق مش&بوه ب&اس&م "LettersTeach" ال&ذي ك&ان م&خصصاً ل&تعليم ا;ط&فال 

 . ۱اqروف اó√ليزية وبلغت تكلفته ۷۸ دوiراً

وي&عود الس&بب ف&ي ذل&ك إل&ى أن س&وق ت&طبيقات i Apple ت&تطلب س&وى ع&نوان ب&ري&د إل&كترون&ي وك&لمة م&رور 

وت&اري&خ ا+&ي<د وث&<ث&ة أس&ئلة أم&ان óن&شاء ح&ساب؛ ™&ا م&كّن ال&قراص&نة م&ن إن&شاء آiف اq&ساب&ات ال&وه&مية ث&م اخ&تراق 

 . ۲اqسابات ا;خرى وسرقة بطاقات اiئتمان وإعادة بيعها واستغ<لها كأداة لغسيل ا;موال

وأش&ارت ت&قاري&ر +&وق&ع "Mashable" ا+&تخصص ف&ي أخ&بار ال&تكنول&وج&يا أن ع&صاب&ات غس&يل ا;م&وال تس&تغل 

م&واق&ع ال&تواص&ل اiج&تماع&ي لغس&يل ا;م&وال ا+س&روق&ة م&ن ب&طاق&ات اiئ&تمان اñ&اص&ة ≤س&تخدم&ي أل&عاب ال&فيدي&و، 

ح&&يث يس&&تخدم ا≠&&تال&&ون ب&&يان&&ات ه&&ذه ال&&بطاق&&ات لش&&راء خ&&يارات إض&&اف&&ية داخ&&ل ا;ل&&عاب ث&&م ي&&تم إع&&ادة ب&&يع ه&&ذه 

اñ&يارات إل&ى أط&راف ث&ال&ثة ع&لى الش&بكات اiج&تماع&ية، ≤&ا ف&ي ذل&ك الفيس&بوك. وك&ان&ت م&عظم ال&بيان&ات ا+س&روق&ة 

 . ۳خاصة ≤ستخدمÇ من إندونيسيا والسعودية والهند والكويت وموريتانيا

العمäت اâفتراضية: ۲.

ت&تضمن ج&ميع أل&عاب ال&فيدي&و ع&م<ت اف&تراض&ية خ&اص&ة ب&ها ي&قوم م&ن خ&<ل&ها ال&<ع&بون بش&راء أس&لحة أو أي خ&يارات 

إض&اف&ية، وق&د وف&رت ه&ذه ال&عم<ت ف&رص&ة ج&ذاب&ة ع&لى م&دى س&نوات iرت&كاب ج&رö&ة غس&يل ا;م&وال. وك&شف ت&قري&ر 

ص&ادر ع&ام ۲۰۱۳ +&كتب ا;œ ا+تح&دة ا+&عني ب&اé&درات واÉ&رö&ة أن ا;ل&عاب ع&بر اóن&ترن&ت أص&بحت أم&اك&ن ش&ائ&عة 

ب&شكل م&تزاي&د للمج&رم&Ç "ل&تنظيف" أم&وال&هم م&ن خ&<ل "ف&تح ح&ساب&ات م&ختلفة ع&دي&دة ع&لى أل&عاب م&ختلفة ع&بر 

 Ç&ف&تراض&ية داخ&ل ال&لعبة إل&ى م&حتالiن&ترن&ت لتح&ري&ك ا;م&وال". وك&ان&ت أك&ثر ال&طرق ش&يوع&اً ه&ي ∏&وي&ل ال&عملة اóا

آخ&ري&ن ف&ي ال&بلدان ا;خ&رى، ح&يث ö&كن ب&يعها م&ن خ&<ل م&واق&ع اóن&ترن&ت ا+&ظلمة أو ح&تى ش&بكة اóن&ترن&ت ا+&فتوح&ة 

 ، ٤وك&ذل&ك م&ن خ&<ل م&واق&ع ال&تواص&ل اiج&تماع&ي، أو اس&تبدال&ها ب&عملة ف&يات Fiat أو ال&نقود اóل&زام&ية أو ال&قان&ون&ية

( ) https://kromtech.com/blog/security-center/digital-laundry١

( ) Idem.٢

http://www.hayatweb.com/article/232496 ،10/8/2018 ،جتماعيةXموال عن طريق ألعاب الفيديو، شبكة حياة اXرمضاني، هكذا يتم غسيل ا ñا$عتز با ( )٣

( ) Brad Gershel  , Popular Video Game Serves as a Reminder of Regulatory Risks of In-game/In-app Virtual Currencies, Ballard Spahr, ٤

29/1/2019, https://www.moneylaunderingnews.com/category/virtual-currency/
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وه&ي "ن&قود غ&ير ق&اب&لة ل&لتحوي&ل أو ل&<س&ترداد i تس&تمد ف&ائ&دت&ها م&ن ق&يمتها ال&ذات&ية أو م&ن ض&مان -ب&حيث ö&كن 

∏&وي&لها إل&ى ذه&ب أو أي&ة ع&ملة أخ&رى - ب&ل م&ن أم&ر م&ن اq&كوم&ة ب&قبول&ها ك&وس&يلة ل&لدف&ع"، واش&تقت ك&لمة ف&يات 

 . ۱من ا;صل ال<تيني Fiat ≤عني إلزامي

ف&&قد ذك&&ر ∏&&قيق أج&&رت&&ه The Independent أن "V-bucks" وه&&ي ال&&عملة اiف&&تراض&&ية داخ&&ل ل&&عبة 

V- ئ&تمان ا+س&روق&ة. وك&شف ال&تحقيق أنiتُس&تخدم لغس&يل ع&ائ&دات ب&طاق&ات ا Fortnite ال&فيدي&و الشه&يرة

bucks تُ&باع م&خفضة ب&كميات ك&بيرة ب&شكل م&ده&ش ع&لى ش&بكة اóن&ترن&ت ا+&ظلمة - ال&قسم اñ&في نس&بياً م&ن 

اóن&ترن&ت ال&ذي ö i&كن ال&وص&ول إل&يه إi ب&اس&تخدام ب&رام&ج خ&اص&ة - ب&ل إن ب&عضها ي&باع أي&ضاً ع&لى ش&بكة اóن&ترن&ت 

ا+فتوحة، وإن كان ذلك على نطاق أصغر، من خ<ل اóع<ن على منصات التواصل اiجتماعي ا+عروفة. 

وف&ي شه&ر أب&ري&ل م&ن ع&ام ۲۰۱۷، اس&تهلت ش&رك&ة Bromium - وه&ي ش&رك&ة ن&اش&ئة ت&عمل م&ع ت&قنية ا≠&اك&اة 

اiف&&تراض&&ية +&&نع أو ال&&تقليل م&&ن الته&&دي&&دات ا;م&&نية ;جه&&زة اq&&اس&&ب م&&ثل ال&&فيروس&&ات وال&&برام&&ج ال&&ضارة وال&&برام&&ج 

اóع&<ن&ية - دراس&ة أك&ادö&ية مس&تقلة ف&ي اiق&تصاد ال&كلي É&رائ&م اóن&ترن&ت وك&يفية ق&يام مج&رم&ي اóن&ترن&ت بغس&ل 

"أرباح" ا+ساعي اóجرامية واستثمارها، وسيتم تقدΩ النتائج الكاملة خ<ل عام ۲۰۱۹. 

و™&ا ورد ف&ي ه&ذه ال&دراس&ة أن ا¥&رم&Ç اiل&كترون&يÇ ي&قضون وق&تاً ك&بيراً ف&ي ∏&وي&ل ال&دخ&ل ا+س&روق أو ا+ش&بوه إل&ى 

ال&عملة اiف&تراض&ية داخ&ل أل&عاب ال&فيدي&و ال&تي ت&تضمن ع&ناص&ر داخ&ل ال&لعبة م&ثل ال&ذه&ب، وال&تي ي&تم ∏&وي&لها ب&عد 

ذلك إلى عملة البيتكوين أو صور إلكترونية أخرى. 

وذك&رت ال&نتائ&ج ا;ول&ية ل&دراس&ة Bromium أن أك&ثر ا;ل&عاب ال&تي ي&تم م&ن خ&<ل&ها ت&بادل ا;م&وال ا+ش&بوه&ة 

 Star Wars ،Final Fantasy ،World of Warcraft ،FIFA ،Minecraft أل&&&&&&&&&عاب

Online، وGTA 5، وذل&ك ل&كون&ها ت&تيح ت&فاع&<ت س&ري&ة م&ع iع&بÇ آخ&ري&ن ي&سمحون ب&تداول ال&عم<ت 

والسلع. 

وأش&ار ال&دك&تور م&اي&ك م&اك&جوي&ر ا≠&اض&ر ف&ي ع&لم اóج&رام ف&ي ج&ام&عة س&اري، إ√&لترا، وا+ش&رف ع&لى ه&ذه ال&دراس&ة إل&ى 

أن ع&م<ت ا;ل&عاب وال&عناص&ر ال&تي ö&كن ∏&وي&لها ب&سهول&ة ون&قلها ع&بر اq&دود ت&وف&ر ف&رص&ة ج&ذاب&ة ¥&رم&ي اóن&ترن&ت، 

وتنتش&ر ه&ذه ال&عمليات ا+ش&بوه&ة ب&شكل خ&اص ف&ي ب&لدان م&ثل ك&وري&ا اÉ&نوب&ية وال&صÇ؛ ح&يث اع&تقلت الش&رط&ة 

( ) Dictionary of Modern Economics (En/Ar)، http://www.ldlp-dictionary.com١
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ال&&كوري&&ة اÉ&&نوب&&ية ع&&صاب&&ة ن&&قلت ۳۸ م&&ليون دوiر ∂ غس&&لها ف&&ي أل&&عاب ال&&فيدي&&و ون&&قلها إل&&ى ال&&صÇ م&&ن خ&&<ل 

  . ۱العم<ت ا+شفرة

وi ي&قوم ا≠&تال&ون ب&اس&تخدام ال&تشفير ب&إج&راء ا+&عام&<ت ك&لها ف&ي ن&فس ال&وق&ت، ب&ل ت&تضمن أنش&طتهم غ&ال&باً اس&تخدام 

ت&قنيات "غس&يل ا;م&وال ال&صغيرة"؛ ح&يث ي&تم إج&راء م&دف&وع&ات ص&غيرة وم&تعددة. وم&ن ب&Ç أن&ظمة ال&دف&ع ال&رق&مية 

 .PayPal نترنت لغسيل أموال ألعاب الفيديو خدمةóالتي استخدمها مجرمو ا

وي&عمد ب&عض ا¥&رم&Ç إل&ى ع&م<ت اف&تراض&ية أق&ل شه&رة م&ن ال&بيتكوي&ن م&ثل Monero؛ وي&عود ذل&ك إل&ى ح&د 

ك&بير إل&ى أن ه&ذه ال&تشفيرات ت&وف&ر ا+&زي&د م&ن إخ&فاء ال&هوي&ة وت&زي&د م&ن ص&عوب&ة ت&تبع ه&ذه ال&عمليات. ك&ما ي&لجأ ال&بعض 

إل&ى ب&يع اq&ساب&ات ا+س&روق&ة وال&تي ∏&توي ع&لى آiف وم&<ي&Ç الــ V-Bucks، إم&ا ع&لى ش&بكة اóن&ترن&ت ا+&ظلمة 

أو عبر سوق على اóنترنت مثل eBay بسعر مخفض. 

تش&ير ال&تقدي&رات إل&ى أن ا;م&وال ال&تي ي&جنيها مج&رم&و اóن&ترن&ت م&ن أنش&طتهم غ&ير ال&قان&ون&ية ت&شكل ۸٪ إل&ى ٪۱۰ 

م&ن إج&مال&ي ا;رب&اح غ&ير ال&قان&ون&ية ال&تي ي&تم غس&يلها ع&لى مس&توى ال&عال&م، وال&ذي ي&صل إل&ى ح&وال&ي ۸۰ م&ليار دوiر 

 . ۲إلى ۲۰۰ مليار دوiر في السنة

ك&شف ال&بحث ال&ذي أج&رت&ه ش&رك&ة Sixgill ل&∫م&ن اóل&كترون&ي، ع&ن حج&م ع&مليات غس&يل ا;م&وال، أن ل&عبة 

Fortnite م&ع أك&ثر م&ن ۲۰۰ م&ليون iع&ب ف&ي ج&ميع أن&حاء ال&عال&م، ح&ققت أرب&اح&اً ب&قيمة ۳ م&ليارات دوiر 

(۲.۳ م&ليار ج&نيه إس&ترل&يني) ف&ي ع&ام ۲۰۱۸. وم&ن غ&ير ال&واض&ح م&قدار ا;رب&اح ال&تي Ø&كن ا¥&رم&ون م&ن ∏&قيقها م&ن 

خ&<ل غس&يل ا;م&وال، وع&لى ال&رغ&م م&ن ذل&ك ف&قد وج&دت Sixgill أن ع&ناص&ر Fortnite ح&ققت أك&ثر م&ن 

۲٥۰۰۰۰ دوiر ع&&&لى م&&&وق&&&ع eBay خ&&&<ل ٦۰ ي&&&وم&&&اً ف&&&ي ع&&&ام ۲۰۱۸. ك&&&ما ذك&&&رت أن ع&&&دد م&&&رات ذك&&&ر 

Fortnite على الشبكة ا+ظلمة ل…نترنت قد ارتفع تزامناً مع زيادة إيرادات اللعبة الشهرية. 

ك&ما وج&د ب&حث م&نفصل أج&رت&ه ش&رك&ة أم&ن ت&كنول&وج&يا ا+&علوم&ات Zerofox 53000 ح&ال&ة م&ختلفة م&ن 

ع&مليات اiح&تيال ع&بر اóن&ترن&ت ا+&تعلقة بـ Fortnite ب&Ç أوائ&ل س&بتمبر وأوائ&ل أك&توب&ر ۲۰۱۸، وØ&ت م&شارك&ة 

( ) Jennifer Carole, Laundering Via In-Game Currency and Goods is on the Rise, Part 2, 20/3/2018, https://www.bromium.com/laundering-via-١

gaming-currency-and-goods-part-2/
( ) Tedra DeSue, Money Laundering and Gaming Fitting Together in World of Cryptos, 20/3/2018, https://cryptovest.com/news/money-٢

laundering-and-gaming-fitting-together-in-world-of-cryptos/
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 ،Instagram ،Facebook ج&&&تماع&&&ي م&&&ثلiح&&&تيال ع&&&بر م&&&نصات ال&&&تواص&&&ل اi۸٦٪ م&&&ن ح&&&وادث ا

 . Twitter۱

ف&ي م&واج&هة ه&ذه ال&عمليات اóج&رام&ية ت&نام&ى حج&م س&وق ب&رام&ج م&كاف&حة غس&يل ا;م&وال ف&ي ج&ميع أن&حاء ال&عال&م م&نذ 

ع&ام ۲۰۱٦، وي&وض&ح ش&كل رق&م (٥) حج&م ال&سوق ال&عا+&ي ل&برام&ج م&كاف&حة غس&يل ا;م&وال ح&يث ي&توق&ع أن ي&صل 

حج&م ه&ذا ال&سوق إل&ى ۱.٤ م&ليار دوiر ع&ام ۲۰۲۳، م&ن ب&ينهم ۹۸۰.٥ م&ليون دوiر ل&لبرام&ج ا+&ثبتة ع&لى ا;جه&زة 

(on-premise)، و٤٦۷.۲ م&&ليون دوiر ل&&لبرام&&ج ال&&سحاب&&ية (Cloud). وم&&ع ذل&&ك i ت&&زال ك&&ل ه&&ذه 

ا≠اوiت قاصرة عن القضاء على غسيل ا;موال الرقمي. 

 ”
Source: https://www.statista.com/statistics/864814/worldwide-anti-money-
laundering-software-market-size/ 

خا~ة 

Ø&ثل ا;س&ال&يب ال&رق&مية اq&دي&ثة لغس&يل ا;م&وال ∏&دي&اً ك&بيراً أم&ام التش&ري&عات ال&وط&نية وال&دول&ية ل&صعوب&ة ت&عقب ه&ذه 

ال&عمليات، وم&ع ذل&ك ف&إن ال&عدي&د م&ن ال&تقنيات اq&دي&ثة ال&ناش&ئة ö&كنها أن ت&سهم ف&ي م&حارب&ة غس&يل ا;م&وال ال&رق&مي 

كأساليب الذكاء الصناعي. 

ون&ظراً +&ا ي&شكله ت&عدد وت&باي&ن التش&ري&عات ا+&تعلقة ≤&حارب&ة غس&يل ا;م&وال ب&Ç ال&دول ف&إن&ه م&ن ا;ه&مية ≤&كان ال&تواف&ق 

ع&لى تش&ري&ع ع&ا+&ي م&وح&د ت&صادق ع&ليه دول ال&عال&م أج&مع ع&لى أن ي&تضمن م&ؤش&رات ال&تعرف ع&لى أس&ال&يب غس&يل 

ا;موال الرقمية وكيفية مواجهتها. 

شكل رقم (5) حجم السوق العالمي لبرامج مكافحة غسيل الأموال 
(2016 - 2023) بالمليون دولار أمريكي 
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( ) Anthony Cuthbertson, How children playing Fortnite are helping to fuel organised crime, The Independent, 13/1/2019, ١

https://www.independent.co.uk/news/fortnite-v-bucks-discount-price-money-dark-web-money-laundering-crime-a8717941.html
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ك&ما ي&نبغي ت&عاون ال&دول م&عاً ≠&ارب&ة اóن&ترن&ت ا+&ظلم، وإل&زام ش&رك&ات ا;ل&عاب ب&ال&قضاء ع&لى ال&ثغرات ا;م&نية ال&تي 

يس&تغلها ا≠&تال&ون. وö&ثل اóس&راع ف&ي إن&تاج ب&رم&جيات ل&لكشف ع&ن ع&مليات اiح&تيال ال&رق&مي وال&قضاء ع&ليها ف&رص&ة 

 كبيرة +واجهة غسيل ا;موال الرقمي.
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