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اقتصاد الظل الرقمي  

- تقفي اzثر اzلكتروني -

الدكتور سامر مظهر قنطقجي 

رئيس تحرير مجلة اMقتصاد اRسYمي العا*ية 

اGقــتــصــاد اFــوازي أو اقــتــصــاد الــظــل هــو اقــتــصــاد لــم تـُـدرج بــيــانــاتــه ضــمــن ا1حــصــائــيــات الــرســمــيــة, ولــم 

تنعكس آثارها ف حسابات النات اTلي, Rنه اقتصاد يقع خارج نطاق مظلة اJكومة. 

ق$د ي$بلغ حج$م اDق$تصاد غ$ير ال$رس$مي أو ا,ق$تصاد ا;$وازي أك$ثر م$ن ۳۰٪ م$ن ال$نا0 ا/$لي ا,ج$مال$ي ك$ما ف$ي ج$نوب 

ش$رق أوروب$ا، وأك$ثر م$ن ٤۰٪ ف$ي ب$لدان راب$طة ال$دول ا;س$تقلة، وأك$ثر م$ن ٦۰٪ ف$ي ج$ورج$يا. وأك$ثر م$ن ۷٥٪ ك$ما 

هو حال مصر حيث بلغ اDقتصاد غير الرسمي ۲.۲۰ ترليون جنيه مقابل ۲.۸۰ تريليون حجم النا0 ا/لي.  

وD ي$عني ذل$ك أن اق$تصاد ال$ظل ه$و اق$تصاد مش$i أو غ$ير ج$ائ$ز أو غ$ير ص$حيح؛ ف$قد ي$كون ال$قصور س$ببه ت$قصير 

ا�$كوم$ات، أو ش$دة تس$لطها ب$قوان$i ج$ائ$رة ك$ال$ضرائ$ب أو ب$زي$ادة إج$راءات ال$تراخ$يص t$ا ي$ؤدي ب$ال$ناس ل$qح$جام ع$ن 

اDنخ$راط ف$ي اDق$تصاد ا�$قيقي؛ وق$د ي$كون ذل$ك س$ببه إه$مال ال$عام$لi ف$يه - ع$ن ق$صد أو غ$ير ق$صد -، وذل$ك 

بعدم اهتمامهم بالقطاع الرسمي، مع أن منتجاتهم وخدماتهم في النهاية قد تدخل ضمن اDقتصاد الرسمي. 

ع$رف$ت ال$شعوب ه$ذا ال$نوع م$ن اDق$تصاد ق$بل أن ت$عرف اDق$تصاد ال$رس$مي، وق$د أدرج$ت ال$دول إح$صائ$يات$ها ال$رس$مية 

في القرن ا;اضي بغية احتساب مقدار ناàها ا/لي ودخلها القومي. 

ي$شمل اق$تصاد ال$ظل أول$ئك ال$عام$لون ف$ي م$جال ت$قنية ا;$علوم$ات م$ن م$برم$جi وم$هندس$ي ن$ظم وم$ا ش$اب$هه؛ ال$ذي$ن 

ي$$عملون ع$$ن ب$$عد م$$ن خ$$åل اDن$$ترن$$يت ك$$الـ Free Lance أو ال$$ذي$$ن ي$$قدم$$ون خ$$دم$$ات$$هم واس$$تشارات$$هم، أو 

يس$تثمرون ف$ي م$واق$ع ف$ي م$ختلف أن$حاء ال$عال$م، أو ف$ي ت$طبيقات ç D Applications$كن أن ت$كون إD ف$ي 

مخازن Apple أو Google، أو كبرامج تباع دون أن يكون لها أثر في اDقتصاد ا/لي.  
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وم$ع س$يادة اق$تصاد ا;$عرف$ة ال$ذي ç$ثله اDق$تصاد ال$رق$مي ف$ي ال$نصف ال$ثان$ي م$ن ال$قرن ا;$اض$ي ازدادت أه$مية ال$بيان$ات 

وع$å ش$أن$ها خ$اص$ة ع$ندم$ا ص$ارت م$علوم$ات، وي$قصد ب$ال$بيان$ات؛ ال$بيان$ات اí$ام، أي ق$بل إج$راء أي$ة م$عاë$ة ع$ليها، 

وبإضفاء ا;عاëة - يدوية كانت أم آلية -؛ فتغدو معلومات ذات قيمة أكبر من البيانات. 

وم$ع ان$تشار وس$ائ$ل ال$تواص$ل اDج$تماع$ي وا,ç$يل وم$ا ش$اب$هها م$ن خ$دم$ات رق$مية، ك$ان Dب$د للش$رك$ات ا;$قدم$ة 

للخ$دم$ات م$ن ض$بط ع$مليات$ها ب$ال$تعرف ع$لى ع$مåئ$ها؛ ب$ال$طلب م$نهم ت$قدó ب$يان$ات ع$نهم، ث$م ت$وس$عت ع$مليات 

اë$مع وت$قاط$عات$ها ل$تشمل ك$ل ش$يء ع$ن أول$ئك ال$عمåء. ث$م ت$وس$عت ش$ري$حة اDس$تهداف ل$يغدو ج$ميع ال$ناس 

عمåء مستهدفi بغض النظر عن ماهياتهم. 

لقد ازدادت عمليات سرقة البيانات بشكل كبير، وتبلورت جلية مؤخراً إثر: 
فضائح ويكيليكس حيث ü تسريب وثائق ضخمة من مواقع حكومية ونشرها للعلن.  ۱.
فضائح فيسبوك وشركائها في انتخابات الرئاسة ا°مريكية ا°خيرة، وü توجيه اللوم لدول بذاتها؛ ۲.

ف$صرن$ا أم$ام ج$يوش إل$كترون$ية ت$تبع ال$دول ت$åح$ق ال$ناس م$ن م$واط$ني ت$لك ال$دول وم$ن غ$يره$م م$ن ال$شخصيات 

ال$عا;$ية ب$كل أص$ناف$هم وتخ$زن ب$يان$ات$هم - وه$ذا ع$مل ل$يس بج$دي$د ب$ل اë$دي$د ت$غيّر أدوات$ه -. وق$د ت$واط$أت دول 

وش$رك$ات، ف$ي ب$يع وش$راء ب$يان$ات ال$ناس، وü ذل$ك أح$يان$اً م$قاب$ل غ$ض ال$بصر ع$ن ب$عض الس$لوك$يات ل$تبادل ا;$صال$ح، 

أما اíاسر ا°كبر فهي خصوصية الناس. 

فلماذا تنبه الناس إلى قضية البيانات وركزوا على سماسرتها؟ 

إن س$© ا® ف$ي ا°رض ت$بدأ ب$سنة ال$تداف$ع ب$i ال$صحيح وم$ا خ$ال$فه، وص$وD إل$ى س$نة ال$تمييز، ال$تي ع$ادة م$ا ¶$ط 

رح$ال$ها ف$ي س$نة ب$قاء ا°ص$لح وزوال ال$فاس$د م$نها؛ ك$قيام ش$رك$ات كش$رك$ة آب$ل، وم$قاط$عات ك$بعض ال$وDي$ات ف$ي 

ال$وDي$ات ا;تح$دة ا°م$ري$كية، وك$دول ك$كندا، وà$معات دول$ية ك$اD¶$اد ا°ورب$ي، ب$ال$وق$وف ف$ي وج$ه ا;$عتدي$ن ع$لى 

حقوق الناس وا;ستهترين بها لينشأ تيار معاكس لهم سواء بدافع ا;صلحة أو الشهرة أو بدوافع إنسانية. 

ل$$قد ص$$ار ل$$لبيان$$ات أس$$واق تُ$$باع ف$$يها وتُش$$ترى، وص$$ار ف$$ي ت$$لك ا°س$$واق س$$ماس$$رة ت$$توس$$ط أع$$مال ب$$يع وش$$راء 

ال$بيان$ات، ح$يث تس$تخدم ش$كل خ$وارزم$يات ت$زود الش$رك$ات م$ن خ$åل$ها ب$تفاص$يل ع$ن ا;س$تهلكi؛ فتح$دد آل$يات 

ال$تأث$ير ف$ي أف$عال$هم وال$تنبؤ ب$ها، وØ$اذج ا;$يل واDس$تعداد ع$نده$م، وق$ياس اàD$اه ال$عام، ف$بيان$ات أي ش$خص ¨$عزل 

عن ا°خرى ليست ذات قيمة كبيرة، كما لو كانت البيانات مجتمعة. 

وçكن التمييز بi نوعi من السلوك في هذا اàDاه فإن:  
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ك$ان$ت ع$مليات ج$مع ال$بيان$ات ا;$تاج$ر ب$ها ∞$ت دون م$واف$قة أص$حاب$ها فه$ي أش$به ب$ال$بضائ$ع ا;س$روق$ة ال$تي ت$باع ف$ي -

ا°س$$واق ال$$سوداء وه$$ذه ع$$مليات ت$$نتمي ل$$åق$$تصاد ا°س$$ود ك$$ما ه$$و ح$$ال ا±$$درات وا;س$$روق$$ات وا;$$راه$$نات 

وا/رمات عموماً.  

ك$ان$ت ق$د ∞$ت ¨$واف$قتهم؛ إØ$ا ت$باع وتش$ترى خ$ارج إط$ار ا,ح$صاءات ا�$كوم$ية فه$ي ت$تم ف$ي أس$واق ال$ظل -

وتنتمي Dقتصاد الظل. 

ل$لذك ف$إن وص$ف (ت$يم ك$وك) ال$رئ$يس ال$تنفيذي لش$رك$ة آب$ل ب$أن ذل$ك م$ن اق$تصاد ال$ظل غ$ير دق$يق؛ ف$قد ي$كون أي$ضاً 

م$ن اDق$تصاد ا°س$ود، وق$د أوض$ح (ت$يم) ب$عض ط$رق ب$يع ال$بيان$ات وأك$ثره$ا ان$تشاراً ب$قول$ه: إذا اش$تري$ت م$نتجاً م$ن 

ب$ائ$ع à$زئ$ة ع$بر ا,ن$ترن$ت، ف$ما D ي$خبرك ب$ه ب$ائ$ع التج$زئ$ة ق$يام$ه ب$بيع أو ن$قل ا;$علوم$ات ح$ول مش$تري$ات$ك إل$ى س$مسار 

ال$بيان$ات، وه$ي ش$رك$ة م$وج$ودة ف$قط ë$مع م$علوم$ات$ك وب$يعها إل$ى مش$ترٍ آخ$ر. وي$ختفي أث$ر ذل$ك ق$بل أن ت$عرف أن 

هناك أثراً. وهذا سلوك يحتاج دراسة و∞حيصاً °ن فيه àسس وتصرف ¨لكية الغير دون إذن منه. 

 ،Oracle 's Datalogix ن$سحاب م$نDوه$ناك ط$رق ت$تبعها ب$عض الش$رك$ات، م$ثال ذل$ك إذا أراد مش$ترك ا

ال$تي ت$زود فيس$بوك ب$حوال$ي ۳٥۰ ن$وع$اً م$ن ال$بيان$ات، ي$طلب م$نه إرس$ال ط$لب م$كتوب، م$رف$قاً ب$نسخة م$ن أوراق 

ه$وي$ته ا�$كوم$ية ف$ي ال$بري$د ال$عادي ;$دي$ر اí$صوص$ية ف$ي أوراك$ل، وب$ذل$ك ت$كون ه$ذه ال$بيان$ات م$تاح$ة Dس$تخدام 

طرف ثالث. 

وي$جب أن D ن$تجاه$ل م$ا ي$فعله ال$هاك$رز أف$راداً وش$رك$ات س$واء ب$دواف$ع ت$خصهم أو ب$دواف$ع م$ن ق$بل ب$عض ا�$كوم$ات 

في جمع ا;علومات بطريقة غير شرعية و°هداف غير سليمة. 

سماسرة البيانات: 

س$ماس$رة ال$بيان$ات ه$م م$تقفو ا°ث$ر ا,ل$كترون$ي، ت$تشاب$ه ط$بيعة ع$ملهم م$ع ال$سماس$رة ا;$عتادي$ن ال$ذي$ن ي$تقاض$ون م$اDً م$قاب$ل 

ا∞$ام ب$عض ال$صفقات. رأس$مال$هم ال$بيان$ات ال$تي ¶$تاج$ها الش$رك$ات ال$تجاري$ة ال$باح$ثة ع$ن ا;س$تهلك ا;$ناس$ب ;$نتجات$ها؛ 

ف$يوف$رون ل$ها ا;$علوم$ات ال$شخصية ع$ن ا;س$تخدم$i أك$ثر t$ا ي$عرف$ها ا;س$تخدم ع$ن ن$فسه؛ ف$ال$سماس$رة ي$تتبعون م$سار ظ$ل 

ا;ستخدمi، ويتحرون آثارهم الرقمية التي يخلفونها على الشبكة، جامعi بيانات ضخمة للمستخدمi حول العالم.  

وت$قسم ال$بيان$ات إل$ى: م$علوم$ات ش$خصية للمس$تخدم$i، وت$فضيåت$هم ال$تي à$مع ع$ن ط$ري$ق «ك$وك$يز ا;$تصفح» أو ب$تتبع 

تاريخ التصفح على مختلف ا;واقع. ثم تخزن البيانات على خوادم ضخمة تضم تاريخ كل فرد على اDنترنت. 
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مخاطر سماسرة البيانات: 

يكمن اíطر في: 

أن ه$ناك أش$خاص$اً ي$علمون ك$ل ش$يء ع$نك وç$كنهم ت$وج$يه ت$فضيåت$ك ب$إظ$هاره$ا ع$لى ص$فحتك ع$لى ه$يئة -

إعåنات، أو كمحتوى سواء من أصدقائك أو من الصفحات العامة التي تتابعها.  

ت$نميط البش$ر ودف$عهم ل$åه$تمام ب$ا°ش$ياء ن$فسها و¶$وي$لهم إل$ى ش$رائ$ح مح$ددة م$ن ا;س$تهلكç i$كن دف$عهم -

Dستهåك ما تريده الشركات العمåقة، سواء كان اDستهåك مادياً، أو ثقافياً، أو سياسياً. 

وال$طري$قة ا°سه$ل للس$يطرة ع$لى مج$موع$ات م$ن البش$ر، ه$ي ف$ي ¶$وي$لهم إل$ى ش$رائ$ح مح$ددة ç$كن ت$وق$ع ردود 

أف$عال$هم. ت$لك الش$رائ$ح ال$تي ç$كن أن ن$راه$ا ب$شكل واض$ح ع$لى الش$بكات اDج$تماع$ية ت$نقسم ب$i م$ن ي$جاري ال$تيار 

العام وا;عارض للتيار العام، وا;عارض لåثنi والساخر من اëميع، وا;راقبi من بعيد. 

وبحس$ب ه$ذا التقس$يم، ت$صبح ع$ملية ت$وق$ع ردود ا°ف$عال بس$يطة وç$كن ح$ساب$ها ب$دق$ة. ك$ما ت$صبح ع$مليات ال$بيع 

والشراء، وتدوير البشر في آDت اDستهåك، وحساب ا±اطر واDحتماDت، أسهل بكثير على الشركات. 

حجم اقتصاد الظل الرقمي: 

يكس$ب س$ماس$رة ال$بيان$ات ا;$ليارات م$ن ب$يع ت$فاص$يل ح$ياة ال$ناس؛ ف$قد زادت هج$رة أم$وال ا,ع$åن$ات م$ن ال$تلفزي$ون 

إل$ى ال$عال$م ال$رق$مي ب$شكل ك$بير، وي$عود ال$فضل ف$ي ذل$ك إل$ى ع$مل س$ماس$رة ال$بيان$ات. وت$وق$عت وك$ال$ة (زي$نيث) 

ل$لتسوي$ق ا,ع$åم$ي ب$أن ي$صل حج$م ا,ن$فاق ا,ع$åن$ي ع$لى ال$هوات$ف ال$ذك$ية إل$ى ۱۳٤ م$ليار دوDر ع$ام ۲۰۱۸، ب$عد 

 . ۱أن هرعت العåمات التجارية إلى شبكات فيسبوك وسناب شات وغوغل

وق$د وثّ$ق ت$قري$ر ص$در ع$ام ۲۰۱٤ ع$ن ë$نة ال$تجارة ال$فيدرال$ية ا°م$ري$كية ك$ميات ا;$علوم$ات ال$تي ç$لكها ب$عض 

س$ماس$رة ال$بيان$ات ع$ن ك$ل م$واط$ن أم$ري$كي، ف$وج$د أن ق$اع$دة ب$يان$ات أح$د س$ماس$رة ال$بيان$ات ف$يها م$علوم$ات ع$ن ٤.۱ 

م$ليار م$عام$لة اس$تهåك$ية وأك$ثر م$ن ۷۰۰ م$ليار ع$نصر ب$يان$ات مج$معة، ب$ينما غ$طت ق$اع$دة ب$يان$ات وس$يط ب$يان$ات 

آخ$ر ت$ري$ليون دوDر م$ن م$عام$åت ا;س$تهلكi، وي$ضيف س$مسار آخ$ر ل$قواع$د ب$يان$ات$ه ۳ م$ليارات سج$ل ج$دي$د ك$ل 

شهر. 

و∞$تلك ش$رك$ة السمس$رة Acxiom م$حتوى ي$صل حج$مه لـ ۱۰٪ م$ن مس$تخدم$ي اDن$ترن$ت ح$ول ال$عال$م، وت$تحكم 

شركة «ديجتال لوجيكس» بحجوم مشابهة، وهي تقدم خدماتها لشركات كـ (بيبسي وفورد وغوغل وفيسبوك). 

١ سماسرة البيانات؛ الصائدون الذين M يخطئون فرائسهم، زكريا التهامي، 2017/2/8، اzنباء الكويتية رابط
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- فيسبوك كمثال - 

 Datalogix, ۱وق$$$عت إدارة فيس$$$بوك ع$$$ام ۲۰۱۳ ات$$$فاق$$$ية م$$$ع ع$$$دد م$$$ن ش$$$رك$$$ات س$$$ماس$$$رة ال$$$بيان$$$ات

Epsilon, Acxiom, BlueKai ت$$سمح ل$$هم ب$$ال$$وص$$ول إل$$ى ص$$فحات مس$$تخدم$$ي فيس$$بوك ونش$$ر 
إع$åن$ات$هم ع$ليها م$باش$رة. واع$تبرت إدارة فيس$بوك ه$ذه اí$طوة ض$روري$ة لتحس$i ورف$ع ج$ودة اí$دم$ة ال$تي ي$تلقاه$ا 

ا;س$تخدم. وب$ذل$ك ي$تحكم س$ماس$رة ال$بيان$ات ف$ي ا/$توى ا,ع$åن$ي ال$ذي ي$شاه$ده ا;س$تخدم ع$لى ص$فحته اí$اص$ة 

بعد أن كان دورهم محصوراً في جمع البيانات.  

يس$$تخدم فيس$$بوك وأخ$$وات$$ه ن$$شاط ۲.۷ م$$ليار ش$$خص - وه$$ذا ع$$دد مس$$تخدم$$ي ال$$تطبيقات ال$$تاب$$ع للش$$رك$$ة - 

وجميع معلوماتهم الشخصية، ¨ا في ذلك صورهم، ومحادثاتهم، ودائرة معارفهم القريبة والبعيدة.  

وب$$تطور م$$جال ال$$ذك$$اء اDص$$طناع$$ي ص$$ارت ع$$مليات ج$$مع ا;$$علوم$$ات و¶$$ليلها أسه$$ل، وك$$ما ت$$طور ن$$ظام ات$$خاذ 

ال$قرارات ب$شأن$ها؛ t$ا ي$جعل م$ن ت$لك ا;$علوم$ات ع$ند ان$دم$اج$ها م$ع ت$قنيات ال$ذك$اء اDص$طناع$ي أم$راً م$خيفاً بس$بب 

قدرته التأثيرية اقتصادياً وسياسياً في يد شركات التواصل اDجتماعي، tا يجعلها أحياناً أقوى من ا�كومات.  

ي$وض$ح ال$شكل ال$تال$ي ع$ائ$دات فيس$بوك ال$سنوي$ة ال$سنوي$ة م$ن ۲۰۰۷-۲۰۱۷. وق$د انته$ى ع$ام ۲۰۱۸ ب$زي$ادة أرب$اح 

قدرها ۳۰٪ عن عام ۲۰۱۷ رغم ما تعرضت له من فضائح. 

ا;صدر: موقع Statista، الرابط. 

١ مالك مصطفى، صحيفة السفير، رابط
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حلول ومقترحات: 

۱- خ$ضع ك$بار س$ماس$رة ال$بيان$ات، كش$رك$ات Axciom و Experian و Oracle و Criteo، إل$ى 

 óل$$لخصوص$$ية ب$$تقد Privacy International ال$$تدق$$يق ف$$ي أوروب$$ا، وذل$$ك ب$$عد أن ق$$ام$$ت مج$$موع$$ة
س$لسلة م$ن ال$شكاوى ف$ي شه$ر ن$وف$مبر ا;$اض$ي ط$ال$بة م$ن ا;$نظمi ال$تحقيق ف$يما إذا ك$ان$ت ت$لك الش$رك$ات ق$د 

أوق$فت ع$ملها ا°س$اس$ي ب$عد ت$طبيق ق$ان$ون ال$åئ$حة ال$عام$ة �$ماي$ة ال$بيان$ات ا°وروب$ية GDPR. وي$طال ال$قان$ون 

الشركات التي لديها عمåء ومستخدمi في اD¶اد ا°وروبي بغض النظر عن مقر الشركة.  

و¨وجب القانون اëديد سيحق ل∂فراد ما يلي: 

๏ ول: ي$حق ل$∂ف$راد ط$لب ال$وص$ول إل$ى ب$يان$ات$هم ال$شخصية، وال$سؤال ع$ن ك$يفية اس$تخدامCوصCي الCق فCFا

ب$يان$ات$هم م$ن الش$رك$ة ب$عد ج$معها. وي$جب ع$لى الش$رك$ة ت$قدó ن$سخة م$ن ال$بيان$ات ال$شخصية م$جان$اً 

بصيغة الكترونية إذا طلب ذلك. 

๏ يان: ي$$حق ل$$∂ف$$راد ط$$لب ح$$ذف أو وق$$ف اس$$تخدام ب$$يان$$ات$$هم ف$$ي أي وق$$ت. وق$$د ت$$لقتCCي النسCCق فCCFا

غ$وغ$ل ح$وال$ي ٦٥۰ أل$ف ط$لب ح$ذف ب$يان$ات ش$خصية، وم$نعها م$ن ال$ظهور ع$لى مح$رك$ات ال$بحث م$ن 

متضررين من هذا ا°مر.  

๏ ات: ي$حق ل$∂ف$راد ن$قل ب$يان$ات$هم م$ن م$زود خ$دم$ة إل$ى آخ$ر. وي$جب أن يح$دثCبيانCقل الCية نCكانCي إمCق فCFا

ذلك في صيغة مستخدمة بشكل شائع قابل للقراءة.

๏ غ ا°ف$$راد ق$$بل ج$$مع م$$ا ي$$خصهم م$$نå$$ة: وي$$شمل ج$$مع ال$$بيان$$ات م$$ن الش$$رك$$ات، وإبCCعرفCCMي اCCق فCCFا

ب$$يان$$ات. وDب$$د م$$ن م$$واف$$قة ا;س$$تهلك ب$$ذل$$ك اë$$مع بح$$ري$$ة ول$$يس ب$$أس$$لوب ض$$مني؛ ك$$أن D يُ$$سمح 

للمستخدم با�صول على خدمة ا;وقع دون موافقته دون أية خيارات إضافية. 

๏ ة أو$çا: وي$ضمن إم$كان$ية ¶$دي$ث ا°ف$راد ل$بيان$ات$هم س$واء ك$ان$ت ق$دCغييرهCات وتCعلومCMصحيح اCي تCق فCFا

غير كاملة أو غير صحيحة.  

๏ ة، ف$$يمكن$$ëكن ل$$∂ف$$راد ط$$لب ع$$دم اس$$تخدام ب$$يان$$ات$$هم ل$$لمعا$$ç :نعهCCتخدام أو مCCسWف اCCي وقCCق فCCFا

تخزينه فقط دون استخدام.  
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๏ ة ب$يان$ات$هم واس$تخدام$ها ل$لتسوي$ق ا;$باش$ر دون أي$ة$ëتراض: ي$تضمن ح$ق ا°ف$راد ف$ي وق$ف م$عاCعWي اCق فCFا

اس$تثناءات، وت$توق$ف أي م$عاë$ة أو اس$تخدام ¨ج$رد ط$لب ذل$ك، وي$جب ت$وض$يح ه$ذا ا�$ق ل$∂ف$راد ف$ي 

بداية أي طلب اتصال.  

๏ ۷۲ لå$غ$ه خå$لفرد: وذل$ك ب$إبCشخصية لCات الCبيانCالCضر بCات تCتراقCة أي اخCعرفCي مCق فCFراد اCفaCل

ساعة من علمه باDنتهاك. 

أم$ا ال$عقوب$ات ف$صارم$ة ع$لى الش$رك$ات وا;$ؤس$سات ال$تي D ت$لتزم ب$ال$قان$ون؛ °ن ال$غرام$ات ت$صل إل$ى ٤٪ م$ن ال$دخ$ل 

ال$سنوي للش$رك$ة، أو ۲۰ م$ليون ي$ورو. فش$رك$ة غ$وغ$ل ال$تي ي$صل دخ$لها ال$سنوي إل$ى ن$حو ۱۰۰ م$ليار دوDر، ç$كن 

أن ت$ضطر إل$ى دف$ع غ$رام$ة ٤ م$ليارات دوDر، ف$ي ح$ال$ة ا±$ال$فة ال$صارخ$ة ل$لقان$ون. وف$عåً ف$رض$ت ه$يئة ح$ماي$ة ال$بيان$ات 

ال$فرنس$ية ف$ي ۲۲-۱-۲۰۱۹ غ$رام$ة ق$دره$ا ٥۷ م$ليون دوDر أم$ري$كي ع$لى ش$رك$ة غ$وغ$ل í$رق$ها ق$واع$د اí$صوص$ية 

اí$اص$ة ب$اD¶$اد ا°وروب$ي ع$لى ا,ن$ترن$ت، وه$ي أك$بر ع$قوب$ة ت$فرض ع$لى ع$مåق ال$تقنية ا°م$ري$كي. أم$ا الس$بب ف$كان 

اف$تفار أك$بر مح$رك ب$حث ف$ي ال$عال$م إل$ى ال$شفاف$ية وال$وض$وح ف$ي ال$طري$قة ال$تي ي$طلع ب$ها ا;س$تخدم$ون ع$لى ت$عام$لها 

مع البيانات الشخصية، إضافة لفشلها في ا�صول على موافقتهم بشكل صحيح على ا,عåنات ا±صصة.  

۱وب$ا;$قاب$ل أل$زم$ت وDي$ة ف$يرم$ون$ت ا°م$يرك$ية ش$رك$ات ا;$تاج$رة ب$ال$بيان$ات ل$لتسجيل رس$مياً ل$دي$ها، واDل$تزام ¨$عاي$ير 

ح$ماي$ة اí$صوص$ية وال$بيان$ات. وذك$ر ن$ائ$بها ال$عام أن$ه س$تكون ه$ناك رس$وم$اً مح$ددة ع$لى ط$لب ال$بيان$ات، به$دف 

حمايتها وا�فاظ عليها؛ حيث سينظم القانون عمل شركات البيانات في أربعة محاور أساسية:  
توحيد وتخفيض الرسوم التي تدفع عند اDستعåم عن ا;ستهلك،  (۱)
حماية ا;ستهلك من اDحتيال،  (۲)
التأكد من وجود أنظمة حماية للبيانات،  (۳)
ضمان اDلتزام بالشفافية للمستهلك عند التعامل مع الشركات ا±تلفة. (٤)

۲۲- أوض$ح (ت$يم ك$وك)، أن ه$ذه ا;$شكلة ق$اب$لة للح$ل، وأن$ها ليس$ت م$عضلة ك$بيرة ج$داً أو ص$عبة ل$لغاي$ة؛ ف$دع$ا 

ال$كون$غرس ا°م$ري$كي ل$سن تش$ري$عاً ش$ام$åً ل$لخصوص$ية ينه$ي اق$تصاد ال$ظل ل$سماس$رة ال$بيان$ات، وق$ال: إن أح$د أك$بر 

التحديات في حماية اíصوصية كون اDنتهاكات غير مرئية. 

١ وMية فيرمونت تعلن الحرب على سماسرة البيانات، موقع تحت ا*جهر، 29/05/2018 رابط
٢ اقتصاد الظل وعالم سماسرة البيانات الغامض، تيم كوك، مجلة التايم اzمريكية، الخميس ١٧-١-٢٠١٩. رابط
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وب$رأي$ه ف$ال$قوان$i ل$وح$ده$ا غ$ير ك$اف$ية ل$ضمان أن ا°ف$راد ç$كنهم اDس$تفادة م$ن ح$قوق اí$صوص$ية اí$اص$ة ب$هم. ح$يث 

Dب$د م$ن إع$طائ$هم أدوات ∞$كنهم م$ن ات$خاذ إج$راء، ك$ما ي$نبغي تس$ليط ال$ضوء ع$لى اë$هات ال$تي ت$تاج$ر ب$ال$بيان$ات 

وراء ال$$كوال$$يس؛ ف$$لåب$$تكار وا°ف$$كار وا;$$يزات ال$$رائ$$عة ق$$درات ت$$أث$$يري$$ة تس$$ير ج$$نباً إل$$ى ج$$نب م$$ع خ$$صوص$$ية 

ا;ستخدم. 

۳- تنوي ا�كومة اليابانية أن تصبح مخترقاً أبيضاً، وا±ترق ا°بيض هو من çارس ما يعرف بالقرصنة ا°خåقية.  

يه$دف ا;عه$د ال$وط$ني ل$لمعلوم$ات وت$قنية اDت$صاDت ف$ي ال$ياب$ان ل$تعزي$ز أم$ن ال$دول$ة ا,ل$كترون$ي، و¶$قيقًا ل$تلك 

ال$غاي$ة، س$يبدأ ا;عه$د اب$تداء م$ن شه$ر ف$براي$ر ب$بذل ش$تى اë$هود Dخ$تراق أجه$زة ا;$وط$نi ا;$تصلة ب$ا,ن$ترن$ت؛ ي$شمل 

ذل$ك: ك$ام$يرات ال$وي$ب وال$راوت$رات وأي أجه$زة م$تصلة ب$إن$ترن$ت ا°ش$ياء، وس$يستمر ع$لى ه$ذا ا;$نوال ;$دة أق$صاه$ا 

خ$مسة أع$وام، حس$ب م$ا ق$ال$ته ه$يئة ا,ذاع$ة ال$ياب$ان$ية، وس$يُخطر ا;عه$د ا;س$تخدم$i ال$ذي$ن اُخ$ترق$ت أجه$زت$هم 

ب$نجاح، ويُ$بلغهم ب$ا�$اج$ة إل$ى ت$عزي$ز أم$نهم ال$رق$مي، وص$رح أح$د ب$اح$ثي ا;عه$د (داي$سوك$ي إي$نو) له$يئة ا,ذاع$ة 

ال$ياب$ان$ية: أن ا;عه$د س$يحمي ك$اف$ة ال$بيان$ات ال$تي يج$معها، وت$شمل ال$بيان$ات م$علوم$ات خ$اص$ة ك$ال$صور وال$فيدي$وات 

ا;$أخ$وذة ع$بر ك$ام$يرات وي$ب ا;$تصلة ب$إن$ترن$ت ا°ش$ياء. ول$كن ه$ل س$تكون ق$واع$د ال$بيان$ات اª$موع$ة ف$ي م$نأى ع$ن 

الهاكرز ا/ترفi الذين D يقف في وجههم عائق معi؟؛ °نها ستكون صيداً ثميناً. 

ب$عد ع$رض ¶$ليلنا اDق$تصادي، Dب$د م$ن ع$رض رأي$نا ال$فني ب$صفتنا مح$لل ن$ظم وم$برم$ج وt$ارس م$نذ ع$ام ۱۹۸۷: إن 

ت$قدó م$نتج ع$لى ش$كل Application ف$يه خ$دم$ات م$عينة، كخ$دم$ة اí$رائ$ط GPS م$ثåً، ال$ذي تس$تخدم$ه 

ت$طبيقات ع$دي$دة، كـ UBER، ف$إن ج$مع ا;$علوم$ات م$ن ق$بل ش$رك$ة خ$دم$ة اí$رائ$ط أو أوب$ر ع$ن ع$مåء الش$رك$ة ه$و 

ع$مل م$فيد ل$ها ول$هم ف$ي ال$وق$ت ن$فسه؛ فه$ي ¶$سن م$نتجها وت$طوره، ك$ما ت$قدم ل$هم م$قترح$ات ذك$ية يس$تفيدون 

م$نها. ك$ذل$ك ف$إن ق$ائ$مة مش$تري$ات ال$عميل م$ن م$رك$ز ش$راء (م$ول) ع$بر ال$تسوق اDل$كترون$ي، ع$ملية م$فيدة ,دارة 

ا;$ول ,دارة مش$تري$ات$ها وم$خازن$ها، وم$فيدة ل$لعميل ب$اق$تراح م$ا اع$تاد ش$راؤه ع$ادة t$ا ي$خفف ع$ليه ع$بء ال$بحث 

والتح$دي$د، أو اق$تراح ال$عروض ا;$شاب$هة ;$ا يش$تري$ه ع$ادة. ل$كن ا;$علوم$ات ال$تي ج$معت وت$راك$مت ه$ي ال$تي يُ$عاد 

اس$تخدام$ها ب$ال$بيع أو ب$توج$يه ا,ع$åن$ات للمس$تفيدي$ن م$نها. وه$ذا م$ا ¶$اول ق$وان$GDPR i وغ$يره$ا ض$بطه، إض$اف$ة  

ل$تقنيات ∞$كن ا;س$تخدم م$ن ال$تحكم ب$بيان$ات$ه، ل$كن ذل$ك ل$ن ç$نع الش$رك$ات م$ن اب$تكار خ$وارزم$يات ت$تجاوز ك$ل م$ا 

سبق. فسباق الذكاء قائم D يتوقف إD عند من أراد اDنسحاب منه. 

 حماة (حماها ا®) في اíامس من جمادى اΩخر ۱٤٤۰ هـ ا;وافق ا�ادي عشر من شباط (فبراير) ۲۰۱۹ م
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